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Tiivistelma

Laki sosiaali- ja terveystietojen (sote-tiedot) toissijaisesta kaytosta (552/2019, ns. toisiolaki) tuli
voimaan kevaalla 2019 ja sen saanndsten soveltaminen laajenee vaiheittain. Osana Hyteairo-
ohjelmaa sosiaali- ja terveysministerié (STM) tilasi tAman raportin tuottaneen selvitysprojektin,
jonka tavoitteena oli kartoittaa toisiolain ja siihen liittyvien maardysten vaikutusta
tekodalyteknologioihin liittyvaan tutkimustoimintaan. Kartoitus perustui haastatteluihin, joihin
osallistui alan toimijoita aina valtion laitoksista yliopistoihin ja dataa hyddyntéviin yrityksiin
saakka. Projektissa tarkasteltin myds vaihtoehtoja uuden lain mukaisten tietoturvallisten
laskentaympadristéjen  kehittamiseen. Erityisesti  selvitettiin, millaisia haasteita ja
mahdollisuuksia liittyy laskentaymparistojen toteutukseen toisiolain uuden maéarayksen
(5.10.2020) puitteissa. Tyoryhmé koostui VTT:n ja THL:n asiantuntijoista. Haastattelujen liséksi
hyddynnettiin saatavilla olevaa julkista materiaalia seka projektitydryhmén aiempaa kokemusta
tekodlyn potentiaalista tutkimuksessa ja ratkaisuista sote-tiedolla johtamisessa.

Projektin tavoitteena oli selvittda toisiolain tuomien uusien vaatimusten ja toimintamallien
vaikutusta kaytantéon, erityisesti, kun kyseessa on tekodlytutkimus. Raportti keskittyy
potentiaalisten teknologioiden ja ratkaisujen tunnistamiseen ja niihin liittyvien rajoitteiden
selventamiseen. Lisaksi raportissa haetaan nakokulmia uusien ratkaisujen tukemiseen, niin
lupien kuin myds tietoturvallisten kayttoympaéristdjen kehittdmisen kannalta. Selvityksen osana
esitetddn jatkotoimenpidesuosituksia tutkimuksen tukemiseen, datan luvittamiseen seké
kayttdoympadristbjen maarittelyyn ja toteutukseen tehokkaan ja sujuvan tutkimuskayttn
varmistamiseksi. Raportti toimii pohjana péaatettdessa tarvittavista toimenpiteistda datan
toisiokdytdn potentiaalin hyddyntamisessa nyt ja tulevaisuudessa seka lahtdkohtana STM:n
tuleville selvityksille sote-tiedon hyoddyntamisesta toisiolain puitteissa tiedolla johtamisen ja
resursoinnin ndkodkulmasta.
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Alkusanat

Sosiaali ja terveystietojen toisiokaytté on digitaalisen transformaation tukipilari, minka
edellakavijand Suomi tunnetaan. Suomessa on luotu valmiuksia sote-tiedon saatavuuden ja
lupamenettelyjen yhtendistamiselle, mika luo hyvan perustan datan toisiokayttéon
tutkimuksessa ja innovaatiotoiminnassa. Datan saatavuuden lisaksi on luotava valmiuksia sen
hyddyntamiselle, erityisesti uusien palvelujen ja tuotteiden kehityksessa. Edistyksellinen data-
analytiikka ja tekoaly/koneoppimisen menetelmat tuovat merkittdvad uutta nakokulmaan
tulevaisuuden tiedolla johtamisen malleihin. Tekodlylla ja robotiikalla odotetaan olevan
merkittavia hyotyja hyvinvointialan palveluissa ja niiden tuottamisessa.

Siksi Hyteairo-ohjelmassa “Tekoaly analytikassa” on nostettu yhdeksi yhteistyota
mahdollistavaksi kehittamiskokonaisuudeksi. Hyteairo-ohjelma on kaikkien osapuolien
yhteinen ohjelma yhteydenpitoon ja hyvinvointialan uudistamiseen tekodalyn ja robotiikan
avulla.

Hyteairo-ohjelman eri verkostot selvittavat ja kehittdvat naitd mahdollisuuksia. Tekoaly-
analytikassa verkoston tavoitteena on saattaa kehittAmistydon parissa tydskentelevia
organisaatiota ja ihmisia yhteen ja luoda yhteinen kasitys datan tehokkaammasta kaytosta,
tekodly-avusteisesta tietojohtamisesta seka data-pohjaisten palvelumallien kehityksesta.
Verkosto tekee selvityksia, tuottaa ndkemyksen tekoalyn potentiaalista ja rakentaa aihealueen
kansallista verkostomaista yhteistyota.

Tama raportti siséltda kuvauksen ja tulokset sosiaali- ja terveysministerion Hyteairo-analytiikka
tyoryhmaltd tilaamasta selvityksesté toisiolain vaikutuksista tutkimukseen ja data-analytiikan
sovelluksiin. Selvityksen toteutti VTT:n ja THL:n asiantuntijoista koottu projektiryhma
haastattelujen ja kirjallisuusselvityksen avulla.

Taman selvityksen tavoitteena oli haastattelututkimuksen ja kirjallisuusselvityksen kautta
kartoittaa Suomen sosiaali-ja terveysdataan kohdistuvan tekodalytutkimuksen nykytilannetta ja
siihen liittyvia rajoituksia. Selvityksessd tarkasteltiin toisiolain vaikutuksia julkisen ja
kaupallisen tekodlya hyddyntdvan tutkimuksen toteuttamiseen ja toisiolain mukaisten
tietoturvallisten kayttdéymparistdjen kehittdmiseen huomioiden tekodlyd hyddyntavien
tutkimusprojektien kaytannon tarpeet. Tama raportti keskittyy tekoalyn hyddyntamiseen
tutkimuksessa ja kehittdmisessa.

Se toimii samalla lahtdkohtana tulevia tiedolla ohjaukseen ja johtamiseen liittyvia selvityksia
silméalla pitaen. Raportin havaintojen perusteella projektitiimi antaa my6s muutamia suosituksia
suurimpien haasteiden poistamiseksi ja toisiolain alaisen toiminnan tdyden potentiaalin
saavuttamiseksi.

Projektin johtoryhm&an kuuluivat Jukka Ldhesmaa (STM), Maritta Perala-Heape (Hyteairo /
Oulun Yliopisto), Antti Piirainen (Findata) ja Juuso Rahkola (KELA).

Projektiryhma kiittaa kaikkia haastateltuja ja ohjausryhmaa onnistuneesta selvityksesta.

Tampereella ja Helsingissa 8.2.2021,

Juha Pajula,

Sampo Viiri,

Jaakko Lahteenmaki,
Heidi Simila ja

Antti Tuomi-Nikula
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1. Johdanto

Laki sosiaali- ja terveystietojen (sote-tiedot) toissijaisesta kaytostal (552/2019, ns. toisiolaki)
on tullut voimaan kevaalla 2019 ja sen sdanndsten soveltaminen laajenee vaiheittain.
Lainsaadantd vaikuttaa korkeakouluissa, tutkimuslaitoksissa ja yrityksissa toteutettavaan
sosiaali- ja terveysalan tietoaineistoja hy6dyntavaan tutkimustoimintaan ja opetukseen. Alan
tutkijat ovat eri yhteyksissa tuoneet esiin nakemyksensa, etta vaikka lain tavoite on hyva, sen
saannodkset monella tavalla monimutkaistavat alan tutkimuksen kaytanteita. Toisiolakia on
sovellettu kevaasta 2020 alkaen, ja sen tulkintaan liittyy viela epaselvyyksid, erityisesti
tilanteissa joissa datan kayttoon liittyy myds muita lakeja kuten tilasto- ja biopankkilait.

Hyteairo-ohjelman analytiikka-alatyoryhma? on perustettu syksylla 2019. Alatyéryhma koostuu
eri organisaatioiden nimeamistd jasenista (Kela, THL, Findata, VTT, DigiFinland Oy,
Metropolia, KSSHP, FCAI) ja sen koordinaatiovastuu on Oulun yliopistolla (L&aaketieteellinen
tiedekunta). Tyoryhma edistdd kansallisten tietojohtamisen strategioiden toimeenpanoa seka
tutkimus-, kehittdmis- ja innovaatiotoiminnan vahvistamista. Sen tehtavana on selvittda
tekodlyn hyédyntamismahdollisuudet osana toisiolain toimeenpanoa. Liséksi sen tehtavana on
nakemyksen tuottaminen tekodlyn potentiaalista sekd osaamistarpeista analytiikassa.
Kansallinen data-analytikkaosaamisen kehittdminen ja yhdessa oppiminen asettuvat
luontevasti osaksi kaynnissa olevia ohjelmia ja kehittamishankkeita, kuten esimerkiksi
toisiolain toimeenpanoa ja sote-tiedolla johtamisen Valtava-ohjelmaa ja Toivo-hanketta®.

Osana Hyteairo-ohjelmaa sosiaali- ja terveysministerié (STM) tilasi tAman raportin tuottaneen
selvitysprojektin, jonka tavoitteena oli kartoittaa toisiolain ja siihen liittyvien maarayksien
vaikutusta  tekodlyteknologioihin liittyvddn  tutkimustoimintaan. Kartoitus  perustui
haastatteluihin, joihin osallistui alan toimijoita aina valtion laitoksista yliopistoihin ja dataa
hyddyntaviin yrityksiin saakka. Liséksi projektin tavoitteena oli tarkastella vaihtoehtoja uuden
lain mukaisten tietoturvallisten laskentaymparistdjen kehittdamiseen. Erityisesti selvitettiin
millaisia haasteita ja mahdollisuuksia liittyy laskentaympaéristdjen toteutukseen toisiolain uuden
maarayksen* (5.10.2020) puitteissa kolmansien osapuolien toimesta.

Tyobryhma koostui VTT:n ja THL:n asiantuntijoista. Haastattelujen lisaksi tydssa hyddynnettiin
saatavilla olevaa julkista materiaalia sekd projektityoryhméan aiempia selvityksia tekoalyn
mahdollisuuksista tutkimuksessa ja ratkaisuista sote-tiedolla johtamisessa.

Sosiaali- ja terveysalan tietolupaviranomainen Findata on yksi keskeinen toisiolain toimija. Se
myontaa luvat sosiaali- ja terveystietojen toissijaiseen kayttoon silloin, kun tietoja yhdistellaéan
usealta rekisterinpitajalta, kun rekisteritiedot ovat perdisin yksityisilta sosiaali- ja
terveydenhuollon palvelunjarjestgjilta tai kun kyse on Kanta-palveluihin tallennetuista tiedoista
(vuodesta 2021 eteenpéin). Toisiolain 6 §:ss& on maaritelty palveluista vastaavat viranomaiset
ja organisaatiot sekd tietoaineistorajaukset. Findata ei siis myonnd lupia kaikkiin
rekisterinpitdjien aineistoihin.

Lokakuussa 2020 toisiolakiin annettiin erillinen Findatan ma&arays tietoturvallisten
laskentaympaérist6jen toteutuksesta ja yllapidosta. Maaraykseen liittyvissa lausunnoissa
esitettiin huolta maarayksen vaikutuksista tutkimustoiminnan kaytdannén mahdollisuuksiin.
Koska maardys on uusi, projektissa pyrittiin haastattelujen kautta selvittamaan miten eri
toimijat nakevat maarayksen vaatimukset ja miten siihen aiotaan reagoida. Samalla kdvimme

1 https://www.finlex.fi/fi/llaki/alkup/2019/20190552

2 https://thl.fi/filtutkimus-ja-kehittaminen/tutkimukset-ja-hankkeet/hyvinvoinnin-tekoaly-ja-robotiikka-
ohjelma-hyteairo-/analytikkaosaamisverkosto

3 https://soteuudistus.fi/toivo-ohjelma

4 https://www.findata.fi/uploads/2020/10/20ddcOdd-findata-maarays-1-2020-muiden-palveluntarjoajien-
tietoturvallisille-kayttoymparistoille-asetettavat-vaatimukset.pdf



https://www.finlex.fi/fi/laki/alkup/2019/20190552
https://thl.fi/fi/tutkimus-ja-kehittaminen/tutkimukset-ja-hankkeet/hyvinvoinnin-tekoaly-ja-robotiikka-ohjelma-hyteairo-/analytiikkaosaamisverkosto
https://thl.fi/fi/tutkimus-ja-kehittaminen/tutkimukset-ja-hankkeet/hyvinvoinnin-tekoaly-ja-robotiikka-ohjelma-hyteairo-/analytiikkaosaamisverkosto
https://soteuudistus.fi/toivo-ohjelma
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keskustelua siita, millaisia resursseja tallaisessa ymparistossa pitdisi olla saatavilla, jotta
tekodlyratkaisuja voidaan kehittaa ja tutkia ilman merkittavia rajoitteita.

Findatan lisdksi keskeisia toimijoita ovat erityisesti data-aineistojen rekisterinpitgjat, joiden
toimintaan toisiolaki oleellisesti vaikuttaa. Rekisterinpitdjat antavat toisiolain mukaan
neuvontaa omia aineistojaan koskien. Lisaksi toisiolaki velvoittaa rekisterinpitajat poimimaan
aineistot tietyssa ajassa ja vastaamaan Findatan aineistokyselyihin ja hinta-arviopyyntéihin.

THL:n projektiin osallistuneella tydryhmalla on pitkd kokemus tutkimusdatan luvittamisesta ja
valmistelusta alan tutkimuksiin. Projektiryhnm&an kuuluvat asiantuntijat toimivat myds nykyaan
yhdyskanavana Findatan suuntaan hankkeissa, joissa Findata luvittaa THL:n aineistoja
toisiolain  valtuutuksella tutkimusosapuolille. Yleisesti THL:n rekisteriaineistot ovat
keskeisimpi& toisiolain piiriin kuuluvia aineistoja ja ne ovat jo pitkéan olleet tarkeé& lahde alan
tutkimukselle. THL:n oma tutkimus- ja viranomaistoiminta ei sindllaan ole riippuvainen
Findatasta, mutta THL toimittaa dataa toisiolain mukaisiin hankkeisiin Findatan tietolupien
perusteella.

VTT:n keskeinen rooli oli tuoda projektiin tutkimuslaitosten ja kaupallisten toimijoiden
nakokulma datan hyddyntamiseen erityisesti toisiolain soveltamisen ja tietoturvallisten
ympaéristdjen nakokulmasta. VTT:n tutkimusryhmén jasenet ovat olleet mukana useissa
projekteissa, joissa hytdynnetyt data-aineistot ovat Findatan lupien alaisia. VTT on tehnyt ja
valmistellut viimeisten vuosien aikana useita hankkeita, jotka ovat toisiolain piirissa tai siihen
liittyvien toimintojen parissa. Naista esimerkkina on PreMed® ("Data-driven precision medicine
ecosystem”), jossa yhdisteltiin dataa kolmesta suomalaisesta biopankista sekéa kansallisista
rekistereista. Projekti kaynnistettiin ennen toisiolain voimaantuloa ja toimii nain hyvana
verrokkina toisiolain vaikutuksia arvioitaessa. Osa projektiryhméan jasenistd on mukana myos
PreMed-hankkeessa. PreMed paattyy kevaalla 2021.

Tassa projektissa oli tarkoituksena selvittdd uusien vaatimusten ja toimintamallien vaikutusta
kaytantoon, erityisesti, kun kyseessa on tekodlytutkimus, jossa tarvittavat aineistot ovat
yleensa merkittavasti suurempia kuin perinteisissa rekisteritutkimuksissa. Tama raportti
keskittyy potentiaalisten teknologioiden ja ratkaisujen tunnistamiseen ja niihin liittyvien
rajoitteiden selventamiseen. Liséksi raportissa haetaan nakokulmia uusien ratkaisujen
tukemiseen, niin lupien kuin myds tietoturvallisten k&yttoymparistojen kehittamisen kannalta.
Selvityksen osana esitetdaan jatkotoimenpidesuosituksia tutkimuksen tukemiseen, datan
luvittamiseen sekd kayttdympadristbjen maarittelyyn ja toteutukseen tehokkaan ja sujuvan
tutkimuskaytén varmistamiseksi. Jatkotoimenpidesuositukset kohdistettiin selvityksessa
tehtyjen havaintojen perusteella. Raportti toimii ndin mahdollisena pohjana paatettaessa
tarvittavista toimenpiteistd datan toisiokdytdn potentiaalin  hyddyntdmisen nyt ja
tulevaisuudessa.

5 https://www.vtt.fi/premed
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2. Tavoite

Taméan selvityksen tavoitteena oli haastattelututkimuksen ja kirjallisuusselvityksen kautta
kartoittaa Suomen terveysdataan kohdistuvan tekodalytutkimuksen nykytilannetta ja siihen
littyvia rajoituksia. Selvityksessa tarkasteltiin toisiolain vaikutuksia julkisen ja kaupallisen
tekodlya hyodyntavan tutkimuksen toteuttamiseen ja toisiolain mukaisten tietoturvallisten
kayttoymparistdjen kehittamiseen huomioiden tekoalyd hyodyntavien tutkimusprojektien
kaytannon tarpeet. Selvitykselle oli konkreettinen tarve, sillda esimerkiksi Hyteairo-
analytiikkatyéryhman keskuudessa on noussut esiin epavarmuutta liittyen toisiolain tulkintaan
ja toteutukseen seka tekoalytekniikoiden kayttéon pelkéastaan Findatan kayttoympéaristoissa.
Samalla selvityksella kartoitettin alalla talla hetkelld potentiaalisiksi nahtyja aiheita ja
tutkimuskohteita, joita nykyiset datan luvituksen ja kaytdon reunaehdot mahdollisesti
saattaisivat rajoittaa.

Yleisesti on tunnustettu, ettd keskeisimpia lahtokohtia tekoalya hyddyntavien projektien osalta
ovat datan saavutettavuus seké mahdollisuus riittdvan laskentakapasiteetin kayttdon datan
kasittelyssa®. Modernit pilviratkaisut mahdollistavat suuren laskentakapasiteetin, mutta niiden
kaytosta sensitiivisen datan kanssa on esitetty julkisuudessa myos epailyksia’. Findatan
maarays ulkopuolisten toimijoiden yllapitamista tietoturvallisista kayttdymparistdista tuo
tilanteeseen uusia mahdollisuuksia. Projektissa kartoitettiin, millaisia vaihtoehtoja teko-
alytutkimukselle todellisuudessa on toisiolain piirissd ja mitkd ovat keskeisimmat rajoitteet
nykytilanteessa.

Haastattelujen ja selvitysten perusteella selvityksessa tuotettiin nakemys siita, miten tekoalya
ja data-analytiikkaa voidaan hytdyntaa ja kehittdd suomalaisella terveysdatalla ja mitka ovat
mahdollisesti haastattelujen perusteella potentiaalisia aiheita lahitulevaisuudessa. Selvitys
keskittyy tutkimus- ja innovaatiotoimintaan huomioiden erilaiset tietoturvavaatimukset
ja kayttdymparistot toisiolain piirissa.

6 https://doi.org/10.1038/s42256-020-0186-1
7 https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162451/VM 2020 66.pdf
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3. Toteutus

Selvitys toteutettiin ensisijaisesti haastattelututkimuksena, jonka havaintoja peilattiin
projektitiimin omiin kokemuksiin toisiolain piirissa tapahtuneiden valmisteluihin parissa seka
vanhempiin projekteihin, jotka olisivat nykydan toisiolain piirissa. Tallaisia ovat esimerkiksi
PreMed?® -projekti, joka toimii hyvana esimerkkina tilanteesta ennen toisiolain voimaantuloa.
Toisiolain alaisista tutkimuksista esimerkkeja ovat esimerkiksi Business Finlandin rahoittama
Stroke-Data® -projekti ja Okval® -projekti. Stroke-Data -tutkimuksessa VTT on keskeisessa
roolissa dataan liittyvien lupien vaatimien dokumenttien valmistelussa. Okva-projektissa
(Espoon osaamiskeskuksen vaikutusten arviointi) VTT:n projektiryhm& on joutunut
selvittamaan Findatan ja Tilastokeskuksen valistd tyonjakoa tiedon toisiokdytbn ja
tilastotutkimuksen valilla. Taman liséksi selvityksessa tarkasteltiin, millaisia haasteita liittyy
Findatan tietoturvallisen tutkimusympariston kayttéon ja kolmansien osapuolien
laskentaymparistojen toteutusten realisoitumiseen eri datan kayttajien parissa.

Selvitystydéryhma haastatteli alan toimijoita, joihin kontaktipinta 16ytyi projektitimin omien
verkostojen sekda Hyteairon analytiikkaverkoston kautta. Haastateltavat tahot pyrittiin
valitsemaan kattavasti datan toisiokayton toimintaympériston eri puolilta. Haastatteluilla
pyrittiin kattamaan erityisesti julkisen sektorin, tutkimuslaitosten, yliopistojen ja yrityskentéan
nakokulmat. Tassd selvityksessa tarkastellaan nain ollen toisiolain luomaa terveysdatan
kayton tilannetta ndiden toimijoiden n&kokulmasta. Selvitys ei ota kantaa sote-
palveluntuottajien tietojohtamisen kehittamiseen, jossa hyddynnetaan vain omia aineistoja, ja
joihin ei Findatan lupaa tarvita. Selvitys ei mydskdan ota kantaa tietoturvallisten etakaytto-
ymparistojen teknisiin ratkaisuihin, vaan tarkastelee naiden toteutusta ja kayttda kaytannon ja
tulevaisuuden tarpeiden kannalta.

3.1 Haastattelut

Kaiken kaikkiaan projektitimi teki 20 haastattelua, joihin osallistui 16 eri organisaation
edustajia. Taman liséksi projektitimi kavi erillistd keskustelua Findatan edustajien kanssa
Findatan roolista toisiolain toteuttajana. Haastatellut tahot sisalsivét kaksi verkostoa (Hyteairo,
FCAI), kolme yliopistoa (Oulun yliopisto, Aalto yliopisto ja Helsingin yliopisto), kaksi
julkishallinnon toimijaa (Kela, THL), tutkimuslaitoksen (VTT), kaksi sairaanhoitopiiria (VSSHP,
HUS) seka kuusi data-analytiikkaa tekevaa yritysta ja tietotekniikka-palvelutoimittajan (CSC).

Haastatteluja varten maariteltin  kysymyslista koko selvityksen aihepiirin laajuudelta.
Tavoitteena ei kuitenkaan ollut saada kaikilta haastateltavilta vastausta kaikkiin kysymyksiin,
vaan ainoastaan heidan kannaltaan relevantteihin kohtiin. Haastattelukysymykset
yhteenvetoineen l6ytyvat liitteista 1 ja 2. Kaytdnndssa Covid-19 -tilanteen takia haastattelut
jarjestettiin - Teams-kokouksina ja kysymyslista toimitettin ennakkoon haastateltaville.
Haastattelijoita oli Teams-kokouksissa paikalla yksi tai kaksi, joista jalkimmaisessa
asetelmassa toinen haastattelijoista toimi yleensa kirjurina. Haastattelut myo6s tallennettiin
vdaliaikaisesti haastateltavien Iluvalla yhteenvetojen tarkastelua varten, erityisesti, jos
haastattelijoita oli vain yksi. Tallenteet havitettiin projektin paatteeksi, kun yhteenvedot
haastatteluista olivat valmiit. Haastatteluissa kysyttiin myds erikseen, saako haastateltavan
nimed ja edustamaa tahoa mainita projektin julkisissa esityksissd. Kaksi haastattelua tehtiin
kirjallisesti siten, etta haastateltava vastasi kysymyksiin sdhkopostitse.

8 https://projectsites.vtt.fi/sites/premed/

9 https://www.mai.fi/ajankohtaista/strokedata-konsortiolle-lahes-kuusi-miljoonaa-
tutkimusrahoitusta.html

10 https://www.espooskillscentrestudy.fi/
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3.2 Tekninen selvitys

Toisiolain vaatimukset ja terveysdatan liittyvat muut maaraykset luovat uudenlaisia haasteita
ja toisaalta mahdollisuuksia datan toisiokayton ymparille. Keskeinen muutos on se, ettei
perinteinen toimintatapa, jossa datan omistaja luovuttaa datan suoraan fyysisesti tutkijalle
itselleen ole endaa mahdollinen, vaan data luovutetaan Findatan vaatimusten mukaiseen
tietoturvalliseen kayttdymparistoon. Muutos vaikeuttaa perinteisesti tehtya datan monipuolista
hyddyntamisté ja aiheuttaa vastarintaa uuden toimintatavan kayttéonottoon. Viimeaikaisten
tietovuotojen valossa, kuten psykoterapiakeskus Vastaamon tapauksessall, on kuitenkin
selvad, ettei terveysdataa voida siirtaa ja kasitella ilman yhtenaista, jaljitettavaa ja turvallista
toimintatapaa.

Edellisesta johtuen jatkossa korostuu laskentaympéristdjen toimittajan rooli. Toisiolain
mukaisesti dataa tulee sailyttaa keskitetysti ja kaikki datan kaytto pitaa kirjata jaljitettavyyden
ja tietosuojan nimissd, jolloin on selvda, ettei perinteinen henkilékohtaisella tietokoneella
tehtava analytiikka tule kyseeseen kuin poikkeustapauksissa. Nain ollen sensitiivista tietoa —
kuten henkilbékohtaisia terveystietoja — ei tule analysoida laitteilla, joita voi helposti siirtda ja
joihin paasee helposti fyysisesti kasiksi (kannettavat ja poytdkoneet toimisto- ja
matkustusymparistdissa). Kaytdnndssd na&ma vaatimukset johtavat keskitettyyn datan
tallennukseen ja hallintaan seké tarpeeseen saada datan rinnalle tarpeen mukaan
pystytettdvad laskentakapasiteettia. Nykyteknologian nékodkulmasta tallaiset ratkaisut ovat
yleensa pilvi- tai hybridipilviratkaisuja, eli kaikki tai osa laskenta- ja datan tallennus-
jarjestelmasta sijoitetaan hyvin suojattuun virtuaaliymparisté6n, eika laskentaa tai dataa sallita
kaytettavan ympariston ulkopuolella.

Selvityksessa keskityttiin peilaamaan tatéd edella kuvattua tilannetta nykyhetkeen ja sen
tuomiin tulevaisuuden mahdollisuuksiin. Pohjana tarkastelulle oli projektitimin kokemus datan
prosessoinnista tallentamisesta ja kayttsta erilaisissa kansallisissa ja kansainvélisissa
projekteissa sekd VTT:n ja THL:n sisdisissa tehtavissa. Lisaksi tiimi tutustui paapiirteittain
toisiolain esittdmiin vaatimuksiin kolmansien osapuolien jarjestelmista seka keskeisiin EU-
tason aktiviteetteihin tulevan 10 vuoden ajalle. Naita havaintoja peilattiin myds haastatteluissa
esiin tulleisiin nakdkulmiin.

11 https://yle.filuutiset/3-11605223
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4. Tulokset

Haastattelujen kattavuuden hahmottamiseksi haastateltujen tahojen edustamista aloista
maariteltin karkea viitekehys, joka on visualisoitu kuvassa 1. Viitekehyksen perusteella
todettiin haastattelujen kattavan kohtalaisen hyvin kohteena olleet aihepiirit ja haastattelujen
oletetaan nain edustavan kattavasti erilaisia nakokulmia suhteessa toisiolakiin ja datan
toisiokdytdn potentiaalisiin sovelluskohteisiin.

nahtiin jakautuvan karkeasti kahtia. Haastatelluissa tallaisia olivat l1adke- ja terveysteknologian
yritykset, jotka kayttavat datapalveluja ja joiden toiminnassa datan kayttd on keskeisessa
roolissa. Toinen merkittdva ryhma oli yritykset, jotka tuottavat datapalveluja ja sinallaén
mahdollistavat edella mainittujen toimintaa, mutta datan kaytto itsessaan ei ole keskeisessa
roolissa  yrityksen  strategiassa. Esimerkkeja tallaisista ovat ohjelmisto- ja
infrastruktuuripalveluja tuottavat ja kehittavat yritykset. Muut haastatellut tahot voidaan nahda
hallinnon ja tutkimusyhteisén edustajina. Erityisesti valtion laitokset, kuten THL ja Kela,
tuottavat runsaasti dataa ja datapalveluja sekd myos kayttavat niitd itse tutkimukseen ja
tilastointiin. Oppilaitokset toimivat datan parissa, mutta niiden rooli erityisesti datan tuottajana
on kuitenkin pieni.

A
Yliopistot THL
Yliopistosairaalat Kela

VTT
Tilastokeskus

Yritykset (ladkkeet & Tyuéterveyslaitos
terveysteknologia) Eldketurvakeskus

Biopankit
Julkiset
sote-palvelut
Yksityiset
sote-palvelut
Findata

Oppilaitokset

Datan ja datapalvelujen kdyttdja

Yritykset
(ohjelmistot &
infrastruktuuripalvelut)

>

Datan ja datapalveluiden tuottaja

Kuva 1: Haastattelujen toimialojen viitekehys.
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4.1 Haastattelujen yhteenveto

41.1 Vastaajien taustat

Haastatellut henkilot edustivat erilaisia organisaatioita pienistd muutaman kymmenen hengen
toimijoista tuhansia tyontekijoita tyodllistaviin organisaatioihin. Vain muutamilla organisaatioilla
on erillisia datan hankintaan erikoistuneita henkild- tai budjettiresursseja, vaikka haastateltujen
edustamat yksikot tekisivatkin tekoalyyn liittyvaa tutkimusta. Tyypillisesti datan hankinnan
katsotaan budjetoinnissa olevan osa tutkimustyota.

Vastaajista osan organisaatioilla on erikseen nimettyja henkildita jotka huolehtivat projektin
vaatimista laki- ja lupa-asioista, toisilla taas muutamat erikoistuneet tutkijat ovat kokemuksen
kautta keskittyneet naiden hoitamiseen. Usealla toimijalla laki- ja lupa-asiat ovat kuitenkin
edelleen tutkimushenkilokunnan vastuulla. Kaytanndssa yritykset kayttavat useammin myos
ulkopuolisia sopimus- ja lupa-asiantuntijoita projektien valmisteluissa, kun taas
tutkimusorganisaatioissa lupaprosessit jaadvat usein tutkijan vastuulle. Isommissa
organisaatioissa sopimuksiin on saatavilla apua erilliseltd lakiosastolta, pienemmat taas
saattavat kayttaa naissa tilanteissa ulkopuolisia konsultteja ja lakitoimistoja.

Haastatelluilla oli hyvin vaihtelevia henkilokohtaisia taustoja: osalla oli suoraan tekoalyyn
liittyvaa teknisté tai luonnontieteellista taustaa, osa taas oli ajautunut muiden tehtéavien kautta
tekodlyn ja data-analytiikan pariin ja opetellut aihetta tydn parissa. Osa haastateltavista
késittelee itse dataa, osa taas kertoi olevansa enemman koordinoivassa roolissa. On myds
huomattava, ettd haastateltavaksi valikoitiin tahoja, jotka ovat l&htokohtaisesti tekemisissa
tekodlyn ja sote-datan analytikan parissa, ja kiinnostuneita naistd aihealueista.
Tutkimuslaitokset ja yliopistot tekevat yhteistydta seka julkisen sektorin toimijoiden, etta
yritysmaailman kanssa. Naita esimerkkeind mainittiin yhteistydkumppaneina mm. biopankit ja
Cleverhealth Network.

4.1.2 Menetelmat ja data

Vastaajat kayttivat tyypillisissd projekteissa laaja-alaisesti |adketieteellista dataa
terveysrekistereista kuvantamisdataan. Kotimaisista dataléhteista eniten mainintoja saivat
kansalliset rekisterit (THL, Kela, Tilastokeskus), sairaanhoitopiirit ja biopankit. Monissa
projekteissa kaytettiin erikseen projektin tarpeisiin kerattya dataa. Myds avointa dataa haluttiin
hyddyntaa, mikali tutkimusasetelma sen mahdollisti. Esimerkkeind nostetut dataléhteet
painottuivat terveydenhuoltoon. Sosiaalihuollon tiedot eivat saaneet suoria mainintoja, vaikka
luultavasti monen vastaajan tutkimuksissa sosiaalihuolto on myds mukana esimerkiksi
kansallisten rekisterien hyddyntamisen kautta.

Vastaajien organisaatiot osallistuivat laaja-alaisesti tekodlyn osa-alueiden tutkimiseen ja
kehittamiseen. Mainintoja tutkimusaiheista saivat esimerkiksi pdatoksenteon tukimenetelmat,
riskimallit, datan ryhmittely/klusterointi, synteettisen datan generointi, perinteiset tilastolliset
analyysit; luonnollisen kielen analyysi, perinteiset luokittimet (regressio-, puumallit jne.), kuva-
analyysi, prosessianalyysi, chat botit, syvaoppiminen, hoitopolkujen ennakointi, datan
anonymisointi, Al-ratkaisujen tietosuojan parantaminen, datan automaattinen kuratointi,
konenakd, ja signaalianalyysi.

Haastateltujen organisaatioiden suhteet data-analytiikkaan ja terveysdatan hyédyntamiseen
ovat myds hyvin vaihtelevia. Osa haastatelluista organisaatioista vain toimittaa dataa
kayttgjille, muttei analysoi sita itse, kun taas osa vain analysoi, muttei hallinnoi itse mitaan
dataa. Suurin osa vastaajista oli ensisijaisesti datan kayttgjia.
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4.1.3 Tekodlyn ja data-analytiikan mahdollisuudet

Haastateltavilta kysyttiin tekodlyn ja terveysdatan potentiaalisimmista kehityskohteista nyt ja
l&hitulevaisuudessa 5-10 vuoden sisalla, olettaen, ettd dataa on laajasti saatavilla. Maininnat
heijastelivat meneillaan olevia projekteja, mutta myds viela toteutumattomia mahdollisuuksia
hahmoteltin. Osa vastauksista lahestyi aihetta enemmaén perinteisen data-analytiikan
nakokulmasta, mutta suurimmassa osassa mukana oli jonkinlainen koneoppimisen ja tekoalyn
menetelm&. Kuten jotkut vastaajat pohtivat, tutkimusmenetelmien jatkuvasti kehittyessé on
myds maarittelykysymys, milloin tutkimus kasitetaan tekoalytutkimukseksi.

Erilaiset dataan ja Al-menetelmiin perustuvat paatoksenteon tuki- ja suositusjarjestelmat
koettiin keskeisiksi kehityskohteiksi kaikkien toimijoiden ndkotkulmasta. Datan yhdistettavyys,
siihen liittyvét teknologiat ja niiden kehittdminen néahtiin olevan keskeisessé roolissa naiden
jarjestelmien  mahdollistajana.  Paatbksenteon tukijarjestelmista  (ml.  Al-pohjaiset
suositusjarjestelmat) terveydenhuollon ammattilaiselle ja potilaalle/kansalaiselle mainittiin
seuraavia esimerkkeja:

e Resurssien optimointi (mm. hoitaja voi toteuttaa perinteisesti 1&&kéarille kuuluneita
tehtavia)

Automaattinen palveluohjaus, palvelutarpeen arviointi

Elintapaohjaus kansalaiselle

Henkilokohtaiset riskiennusteet (kansalaisen motivointi)

Huippuosaaminen laajemmin kayttoon (tekoaly oppii asiantuntijoilta)

Edella mainitut kohteet ovat esimerkkeja soveltavan tutkimuksen alueista, jotka pidemmalle
kehitettyin& ratkaisuina voivat tulla varsinaisen sote-palvelutuotannon kayttéon. Selvityksen
kysymykset painottuivat enemman tieteelliseen tutkimukseen kuin varsinaiseen sosiaali- ja
terveydenhuollossa tapahtuvaan asiakastietojen ensisijaiseen kayttéoén ja tiedolla
johtamiseen. Vastaajat mainitsivat kuitenkin myds suoraan tietojohtamisen sovelluskohteita,
kuten datan kayttd sote-palvelujen mitoituksessa, vaikuttavuuden mittaaminen/seuranta,
prosessien ohjaaminen ja suunnittelu seka uusien tietolahteiden hyoédyntaminen (esim.
OmaOlo-palvelun'? data).

On tarkeda huomata ettei "tekodly” ole yksittdinen yleispateva tydkalu kaiken ratkaisuun, ja
monet sovelluskohteet ovat talla hetkella rajallisia ja lahinna tehostavat ammattilaisten tyota.
Esimerkkina syvaoppimisen (deep learning) menetelmia voidaan nyt ja lahitulevaisuudessa
hyddyntaa rajoitetuissa analytiikan kohteissa, kuten laéketieteellisten kuvien analysoinnissa,
jossa tulokset voidaan helposti vahvistaa kliinikoiden toimesta.

Tekodlya voidaan hyodyntaa palvelujen automatisoinnissa myds esimerkiksi erilaisten chat-
bottien kehittamisessa.’* On kuitenkin huomattava etta chat-bottien kehittaminen ei yleensa
valttamatta edellyta yksiltason sote-datan kayttamista tekoalyn opetusaineistona.

Terveydenhuollon asiakasryhmien tunnistaminen datan avulla ja sen avulla resurssien ja
hoidon kohdentaminen sai useita mainintoja. Ilman tutkimusasetelmaa kertyvan yksildtason
tiedon hyodyntdminen (real world data) nahtiin keskeisena trendind. Real world data viittaa
mm. terveydenhuollon tietojarjestelmiin ja kansallisiin rekistereihin kertyvd&n tietoon seka
potilaan itse keraaméaa dataan. Naiden tietoldhteiden yhdistamistad ja analytiikkaa pidettiin
tarkedna ennakoivan hoidon seka henkilokohtaisen hoidon kehittdmiseksi.

Real world datan analysointia pidettiin hyddyllisena myds laékkeiden, hoitomenetelmien ja
l[adkintalaitteiden kehitystydssa. Talla alueella hyddyntamiskohteina ovat mm. post-market -
tutkimukset, vaikuttavuuden mittaaminen, sekad toimivien ladkemolekyylien Ioytaminen ja
toimimattomien aikainen karsiminen. Terveydenhoidon prosessien ja hoitopolkujen

12 https://www.omaolo.fi/
13 Esim. Kelan chattirobotti http://chattirobotti.kela.fi/
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ymmartaminen datan avulla liittyy my6s tuotekehitysprosesseihin, ja aiemmin mainitut
paatdksenteon tuki ja diagnostiikka voivat olla my6s integroituina valmiisiin kaupallisiin
tuotteisiin.

Tuotekehityksen lisdksi hyddyt voivat palvella myds suoraan tieteellista tutkimusta ja vaeston
terveyden ja hyvinvoinnin seurantaa. Uusilla vaestétason seurantamenetelmilla nahtiin myos
mahdollisuuksia korvata tutkimushankkeiden puitteissa tehtavia erilliskyselyitéd joko kokonaan,
tai paikata kyselyaineistojen kattavuutta.

Datan ja menetelmien sujuvaa liikkumista julkisen ja kaupallisen sektorin, ja toisaalta myds
tiedon ensisijaisen ja toissijaisen kayttdjien valilla tulee tukea. Jos terveydenhuollon tietojen
ensisijainen ja toissijainen kaytto linkittyisivat entista vahvemmin, ja toisaalta myo6s yritysten
kaupallisten ideoiden ja akateemisen tutkimuksen valilla olisi enemman linkkeja, tieteellisen
tutkimuksen tuloksia pystyttaisiin nopeasti ja tehokkaasti hyddyntamaan terveydenhuollossa
ja tuotekehityksessa.

Potilaan itse keraaman datan (ml. monitorointidatan) hyédyntaminen terveydenhoidossa
koettiin lahitulevaisuudessa mahdollisuutena esim. pitkdaikaissairauksien kuten diabeteksen
hoidossa. Dataa voidaan hyddyntdd sairauksien hoidon lisdksi ennakoivassa
terveydenhoidossa (mm. sydan- ja verisuonitautien riskin alentaminen, elintapojen seuranta)
ja riskipotilaiden etdseurannassa. Ennakoivan terveydenhoidon kokonaisvaltainen
kayttoonotto vaatii kustannustehokkaita menetelmia ja teknologioita monitorointiin ja
itseraportointiin. Parhaimmillaan ratkaisut perustuvat reaaliaikaiseen tietoon.

Biosignaalidataa voidaan Ilahitulevaisuudessa hyédyntaa |adketieteellisten kuvien ja
biosignaalien (mm. sydankayrat) automaattisessa kasittelyssd. Kehityskohteina ovat muun
muassa kohteiden/piirteiden tunnistaminen ja naista johdetut indikaattorit. Esimerkiksi
aivosairauksia voi olla mahdollista diagnosoida tallaisen datan avulla.

Yksilllistetty terveydenhoito ja ladketiede on ollut viime aikoina monessa yhteydessa
mainostettu aihepiiri, johon kohdistuu paljon odotuksia.*Haastattelujen perusteella tietyissa
yksittaisissa taudeissa yksilblliseen hoitoon tahtaavasta tekoalyavusteisesta mallinnuksesta
on jo nyt hyétya, mutta laajemmin hyodynnettynd yksildlliseen laaketieteeseen vaikuttaisi
kuitenkin olevan viela pidempi matka kuin moneen muuhun tekodlyn kdytannén sovellukseen.
Yksilollistetty laakehoito, geenilaaketiede ja harvinaissairauksien hoito ovat talla hetkella
aktiivisia tutkimuskohteita ja niiden odotetaan tulevan pidemmalla aikaperspektiivilla
laajamittaiseen kayttéon terveydenhuollossa. Tulevaisuudessa yksildllista laaketiedetta
voidaan harjoittaa myds ennaltaehkaisyssa yksilollisten riskianalyysimallien avulla.

4.1.4 Analytiikkaratkaisujen toteuttamisen haasteet

Monet haastateltavat korostivat, ettéd mainittuihin tavoitteisin pAdseminen ei ole yksinkertaista.
Matkalla ndhtiin olevan monenlaisia haasteita. Datan kasittelyyn liittyvid teknisi& haasteita on
kasitelty enemman luvussa 4.2. Sen lisaksi haasteeksi nostettiin erityisesti nykyinen
saadosympaéristd ja sen tulkinta jarjestelman eri tasoilla, seka tietoaineistojen puutteelliset
metatiedot.

Yleisesti nykyiset sadadokset toisiolain puitteissa tarvittavista luvista ja liitteista koettiin
monimutkaiseksi kokonaisuudeksi erityisesti niiden vaihtelevan tulkinnan takia eri toimijoiden
valilla. Haastattelujen perusteella vaaditut luvat ja esimerkiksi tutkimussuunnitelman tai
datapyynnon tarkkuus vaihtelevat riippuen siitd, mista dataa halutaan kaytt6on ja milté taholta
tata kysytaan. Tama voi vahentaa yleista kiinnostusta kayttaa toisiolain piirissé olevaa dataa
ja hidastaa néin teknologian kehitystd Suomessa. Yleisena pelkona ilmaistiin, ettéd lupa- ja
sopimustekniset tehtavat syovat projektien tydskentelyyn varatut resurssit eikd varsinaista
tutkimusta saada tehtya kunnolla. Vastaajat kaipasivat hyvien kaytantojen seka datan siirtoihin

14 Ks. esim. https://stm.fi/lyksilollistetty-laaketiede
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ja rekisterinpitajyyteen liittyvien sopimusmallien jakamista ja yhtenaistamista. Jotkut toimijat
kokivat myds GDPR-sééntelyn tuomat mahdolliset suuret sakot haasteena ja pelotteena.

Vastaajat toivoivat selkeitd, yleisesti jaettuja tulkintoja ja esimerkkeja sote-datan toisiokaytosta
erilaisiin tilanteisiin. Tietyilla aihealueilla, kuten la&ketieteellisen kuvantamisen parissa,
suomalaista laintulkintaa pidettiin  huomattavasti kireampana kuin kansainvalistd yleista
kaytantoa. Tama on johtanut siihen, ettd suomalaisista aineistoista ei olla kiinnostuttu aina
edes Suomessa, silla muista maista vastaavat aineistot saadaan paljon helpommin kayttoéon.
Tekodalyn kehityksen nédkdkulmasta on myos tarkeaa saada tulkintaa ja tutkimusta siitéa, miten
yksityisyydensuoja ja tutkimustulosten julkisuus saadaan tasapainoon Al-menetelmien
tulosten jakamisessa. Ongelmana pidettin my0s sitd, ettd nykyisessa henkilttietojen
luvituksen ja saantelyn toimintatavassa tutkijalle muodostuu tunne, ettd hanta jo
lahtokohtaisesti epaillaan tekevén jotain epéeettista tai laitonta. Luottamuksen puute latistaa
intoa tehda tutkimusta sote-aineistoilla ja saa tutkijat siirtym&&n muiden aineistojen tai
aihealueiden pariin.

Nykyistda asetelmaa, jossa iso osa datasta ja luvista haetaan Findatan kautta
etakayttdymparistoon, myos kritisoitiin yleisella tasolla sen arvaamattoman aikataulun ja siita
syntyvien sivukulujen takia. Erityisesti Findatan palveluja pidettin kallina verrattuna
tilanteeseen, jossa tutkijat ovat voineet hyddyntda suoraan omia laskentaresurssejaan kuten
laskentaklustereita, tutkimusryhmien erikoistybasemia tai CSC:n yliopistoille tarjoamia
palveluja. Kliinisen puolen tutkimuksessa Findatan prosessia pidettiin myos hitaana ja kalliina
verrattuna aiempaan tilanteeseen, jossa tutkivat l&dkarit ovat saaneet aineistoja suoraan
ammatillisten yhteyksien kautta. Kasvaneet kulut liittyivat siis seka Findatan lupaprosessiin,
ettd etakayttoympariston kayttdon, josta syntyy yliopistotutkijoille uusia kuluja.

Kaytannon vaikutuksena nahtiin ongelmalliseksi se, ettd nykyisin tutkimussuunnitelmat
nojaavat usein budjettinsa suhteen instituutioiden omiin infrastruktuureihin, mutta tassa
uudessa tilanteessa datan sdilyttamiseen ja prosessointin pitda varata selkea
infrastruktuuribudijetti. Kaupalliset toimijat kokivat ongelmalliseksi myos sen, ettei Findatan
lupien suhteen ole varmuutta siitd, kuinka kauan niiden saamisessa kestaa, eika heidan
nakokulmastaan luvan hyvaksyntdd pysty varmuudella sanomaan ennakkoon.
Kestamattémaksi koettiin myds tilanteet, joissa uuden tutkijan lisaaminen tutkimukseen voi
kestaa viikkoja tai kuukausia. Lisaksi tutkimusyhteison edustajat kokivat, etta pienella budjetilla
toimivat tutkijat tai esimerkiksi muun tyén ohessa tutkimusta tekevien Kliinikoiden (joilla ei ole
varsinaista sidonnaisuutta organisaatioiden projekteihin tai rahoitukseen) rekisteridatan
hyddyntaminen muuttuu vaikeaksi rahallisten tutkimusresurssien puutteen ja lisd&ntyneen
byrokratian takia. Aiheesta on myos kayty julkista keskustelua loppuvuodesta 2020%° ja
uudelleen tammikuussa 20216,

Jotkut haastateltavat epailivat, ettei Findata pysty nykyisessé toimintamallissa hyddyntdmaan
datan omistajien tietotaitoa datan valmistelussa ja luovutuksissa. Yhtena rajoitteena néhtiin
tekodlytutkimuksen nékokulmasta vanhanaikainen suhtautuminen datan ja sen prosessoinnin
vaatimaan resursointiin. Koska Findata on sote-datan aihealueella tarkea toimija, vastaajat
pitivat erittdin térkednd, ettd Findatalla on riittavat resurssit ja osaaminen, jottei
lupaviranomaisesta itsestaan tule tutkimuksen pullonkaulaa. Toisaalta terveysalan
yleisempand ongelmana tekodlytutkimuksessa ja data-analytiikassa pidettiin terveyden-
hoitojarjestelméan hitautta muuttaa toimintaansa ja alan yleistd konservatiivisuutta, seka eri
toimijoiden hyvinkin erilaisia intresseja.

Tutkimusaineistojen  uudelleenkéaytossa niin  sanotut FAIR-periaatteet (Findability,
Accessibility, Interoperability, and Reuse) ovat nousseet yleisesti tarkeiksi periaatteiksi.’

15 https://www.laakarilehti.fi/ajassa/ajankohtaista/toisiolaki-torppasi-tutkimusta/

16 https://www.laakarilehti.fi/ajassa/ajankohtaista/onko-toisiolakiin-suunnitteilla-muutoksia/
17 Periaatteet on nostettu esille mm. PSI-direktiivin toimeenpanon yhteydessa
https://avointiede.fi/fi/ajankohtaista/uudistunut-psi-direktiivi-tuo-uutta-puhtia-saatavuuteen
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Selvityksen perusteella akateemiset ja julkishallinnon toimijat tuntevat FAIR-periaatteet, kun
taas yritystoimijoille aihe on vieraampi. FAIR-periaatteiden ei koettu sopivan sellaisenaan
terveysdatalle, koska alueella tietoturvallisuuden ja tietosuojan vaatimukset ovat niin korkeat
Toisaalta vastaajat pitivat datan korkealaatuista kuvailua erityisen tarkeana, joka edistaa FAIR-
periaatteiden F-kirjainta eli I6ydettavyyden toteutumista.

Puutteellinen datan kuvailu nostettiin hyvin kattavasti ongelmaksi. Kansalliset rekisterit koettiin
paremmin kuvailluiksi kuin alueelliset terveydenhuollon aineistot, mutta metatietojen puutteet
vaivaavat kaikkia aineistoja. Jotta datan kaytto pitkalta aikavalilta olisi tehokasta, tiedonkeruun
historialliset erot eri aikoina olisi huomioitava paremmin metatiedoissa. Tietomallien ja
ontologioiden hyddyntamista pitdisi myos tehostaa.

Joissakin tapauksissa ongelmana ei pidetty pelkastaan kuvailua, vaan myds datan laatu ja
vahainen harmonisointi (esim. alueelliset erot Suomen sisalla ja maiden valilld) tekevat
tutkimuksesta haastateltujen mukaan toistaiseksi mahdotonta tai hyvin vaikeaa. Datan
omistajat eivat myoskaan haastattelujen perusteella valttamatta aina tunne omaa dataansa ja
lupaavat liilkaa toisiokayttdoa ajatellen. Jotta toisiokayton ymparille muodostuisi aidosti toimiva
ekosysteemi, itse tuotteen eli datan laatu pitéisi olla kattavasti parempi.

Haastatteluissa tuotiin esille, ettéa edellda mainittuja ongelmia voitaisiin ratkaista myés osaltaan
tutkimusorganisaatioiden sisalla. Projekteissa ja organisaatioissa pitdisi keskittdd enemman
resursseja datan valmisteluun ja hallintaan, ja hyvasta datan hallinnasta tulisi palkita.
Nykytilanne vaatii tutkijoiden keskuudessa myds asennemuutosta ja sen hyvaksymista, ettei
kaikkia datoja en&d& saa omille tietokoneille. Haastatteluissa esitettin myos ettei kaikissa
tilanteissa mydskaan tarvitse valttamatta siirtda dataa, vaan tutkijavierailut organisaatioiden
valilla fyysisesti ja virtuaalisesti mahdollistavat yhteistyOprojektit, joissa data pysyy
alkuperaisen omistajan hallussa.

On huomattavaa, ettd kaikki data-analytiikka ja tekoalyn kehittaminen eivat vaadi
arkaluonteisten yksilétason sote-tietojen kayttdd. Rekisteritutkimus on perinteisesti
pohjautunut yksilétason dataan, mutta joissakin tutkimusasetelmissa data-analytiikka voisi
onnistua usein pienilla muutoksilla myds aggregoidulla datalla. Kuitenkin selvityksen
vastaajien mielesta yksilétason dataan paasy on tutkimustydn kannalta yleensa erittain
oleellista. Yksilotason aineistoa pidettiin keskeisena esimerkiksi yksildllisen hoidon ja
paatoksenteon tukijarjestelmien kehittamisessd, ja tarpeellisena myds monimutkaisten
tilastollisten mallien kanssa, silla olisi vaikea maaritella kunkin tilastollisen mallin vaatimaa
karkeistusta ennakkoon. On huomattava myos, etta kuva- ja mittausaineistoja ei voi yleensa
aggregoida, vaan ne tulkitaan Suomessa aina yksilétason aineistoksi.'®

Koska aggregoidulla datalla ei voida vastata moniin tutkimuskysymyksiin mutta yksilétason
henkil6tietojen kayttoéon liittyy paljon saantelya ja hidasteita, vastaajat ehdottivat yhdeksi
tutkimusta nopeuttavaksi ratkaisuksi myts synteettisen datan kehittamista eli datan omistajat
tai Findata voisi muodostaa valmiiksi nakdisdatasetteja. Tallainen rakenteeltaan aidon
nakoinen ja tilastollisilta ominaisuuksiltaan oikeaa tietoaineistoa vastaava aineisto helpottaisi
erityisesti tutkimuksen suunnittelua seka tilastollisten mallien ja tietojarjestelmien testaamista
ilman tietosuojariskejd, koska se ei sisdltaisi todellista yksilbnsuojan vaarantavaa
henkilGtietoa.

18 https://stm.fi/-/sosiaali-ja-terveystietojen-tietoturvallinen-kasittely-toisiolakiin-liittyva-ensimmainen-
linjauspaperi-julki-
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4.2 Tekninen selvitys, yhteenveto

4.2.1 Haasteet ja nykytilanne

Terveys- ja hyvinvointidatan turvalliseen hyddyntamiseen tarkoitettuja etakaytto ja laskenta-
ymparistoja ei ole vield laajasti saatavilla (Q4/2020). Toistaiseksi ainoa Findatan kategorisesti
hyvaksyma laskentaymparisté Findatan yhdistamélle datalle on Findatan oma
etakayttoymparisté, jonka ~CSC toteuttaa omassa turvaluokitellussa ePouta-
pilvipalvelussaan?®. Findatan puolesta aineistoja on luovutettu myds muihin ymparistoihin
silloin, kun se on ollut valttamatonta ja Findata on harkinnan ja selvittdmisen jalkeen tullut
tulokseen, ettd kyseisissa tapauksissa ymparisto tayttaa tarvittavat tietoturvaan ja tietosuojaan
liittyvat vaatimukset. Kaytannossa kyse on ollut esimerkiksi ymparistoistd, joissa jo kasitellaan
arkaluontoista sote-dataa ensisijaisessa kaytossa. 1.5.2021 jalkeen tallaiset luovutukset eivat
kuitenkaan enda ole mahdollisia, ellei laskentaymparistta ole auditoitu.

Kayttajan kannalta etéakayttoympéristd on virtuaalikone, jonne on luotu turvalliset yhteydet
kayttajalle varmistaen samalla, ettei kayttaja voi siirtdd dataa sieltd pois. Useiden
haastattelujen kohdalla todettiin, ettei timé ratkaisu palvele syvaoppimista tai neuroverkkojen
kehitysta, koska grafiikkkaprosessorien (GPU) kaltaista laajaa rinnakkaislaskentatehoa ei
naihin ymparistdihin ole vield saatavilla. Myds ympariston yleista laskentatehoa epailtiin big
data -tutkimuksiin nahden riittamattomaksi. Akateemiset toimijat kokivat kayttdympariston
myds kalliiksi verrattuna toimijoiden omien laskentaresurssien kaytt6on (yliopistojen
laskentaklusterit ja CSC:n yliopistoille tuottamat laskentaresurssit).

Jo aiemmin keskusteluissa Findatan kanssa on tullut esiin, ettd yhtend perusteena kayttaa
muuta kuin Findatan ymparistda projektin datan prosessointiin voisi olla Findatan ympariston
tarkoitukseen  sopimattomat  resurssit?®  suhteessa  suunniteltuun  analytiikkaan.
Lainsaadannossa tasta on todettu etté luovutus on mahdollista jos se on tutkimuksen kannalta
valttamatontd, mutta naissad tapauksissa ulkopuolisen ympariston on taytettava Findatan
erillisen maarayksen? vaatimukset kolmansien osapuolien tietoturvallisten etékaytto-
ymparistbjen suhteen. Maarays tulee voimaan 1.5.2021. Tamad avaa mahdollisuuden
tutkimustahoille ja kolmansille osapuolille toteuttaa omia laskentaymparistdja riittavalla
laskentakapasiteetilla. Kaytanndssa esimerkiksi infrastruktuuritoimijat voisivat tarjota téllaisia
ympaéristoja kaupallisina ratkaisuina tutkijoille ja muille Findatan asiakkaille. Aikataulullisesti
tama on kuitenkin haastavaa aluksi, silld asetuksen voimaantulon kannalta eri tahojen tulisi
olla jo valmistelemassa omia ratkaisujaan, jos niiden halutaan olevan kayttékunnossa ja
auditoituna, kun maarays tulee voimaan. Toisaalta annetut maaraykset jattavat auki sen, milla
perusteella tallaista jarjestelméa saisi ylipaataan kayttaa Findatan oman jarjestelman sijasta.

Haastatteluissa useat sairaanhoitopiirien yhteydessa toimivat tahot kertoivat, ettéa nailla tahoilla
on jo suunnitteilla omia laskentaymparistja, koska Findatan ratkaisu koetaan kankeaksi,
pitkakestoisessa tutkimuksessa lilan kalliiksi ja liian rajoittuneeksi. Julkisesti Tampereen
yliopistollinen keskussairaala, Tampereen yliopisto ja Helsingin yliopisto ovat ilmaisseet
suunnittelevansa yhdessa Findatan maarayksen mukaista laskentaymparistoa??. Lisaksi
haastatteluissa o0sa yrityksistd ilmaisi olevansa kiinnostunut erillisten ratkaisujen
toteuttamisesta tai kayttamisestad esimerkiksi FinnGen-hankkeessa kaytetyn pilviratkaisuun
perustuvan mallin mukaisesti. Useat haastatelluista olivat myés kommentoineet toisiolakia sen
valmistelun aikana etakayttoympariston osalta. Muutama haastateltava myo6s pohti, onko
nykyinen etékayttbymparistdjen kapasiteettihaarukka maaritelty vain tilastotieteen
nakokulmasta, unohtaen varsinainen data-analytiikka ja koneoppivat ratkaisut. Haastateltavat

19 https://research.csc.fi/-/epouta

20 https://www.findata.fi/palvelut/etakayttoymparisto/

21 https://www.findata.fi/uploads/2020/10/20ddc0dd-findata-maarays-1-2020-muiden-
palveluntarjoajien-tietoturvallisille-kayttoymparistoille-asetettavat-vaatimukset.pdf

22 https://www.tays.fi/download/noname/%7Bb7079eab-54ae-46df-a10c-93d3c98eafdb%7D/400257
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kokivat myds epaselvaksi, kuinka monta tutkijaa pystyy yhdessa kasittelemaan samaa dataa
ja tekemaan yhteista analyysia.

4.2.2 Tulevaisuus ja mahdollisuudet

Modernissa dataan pohjautuvassa yhteiskunnassa tietoturva on keskeisessa roolissa kaikissa
yhteyksissd mukaan lukien tutkimus ja tuotekehitys. Korkeatasoinen tietoturva vaatii
ammattilaisten toteuttamia ratkaisuja, joita taas saavutetaan laajassa mittakaavassa helpoiten
kaupallisten toimijoiden kautta. Nykyisten méaaraysten kannalta on siis toivottavaa, ettéa datan
prosessointiin ja dataan perustuvan tutkimustyén ymparille syntyy ekosysteemi, joka tarjoaa
tutkijoille ja teknologian kehittdjille testattuja ja auditoituja turvallisia ratkaisuja riittavalla
laskentakapasiteetilla. Datan prosessoinnin haasteet eivat mydskaan ole vain Suomen haaste
vaan haaste on globaali, joten hyvin toimiva dataekosysteemi olisi my®ds potentiaalinen
vientituote kansainvalisilla markkinoilla. Toisaalta téllainen ekosysteemi voisi houkutella
helpommin myo6s kansainvdlisia toimijoita Suomeen. Terveysdatan osalta Findata asettuu
koko taman asetelman keskelle. Asetelma on esitetty kuvassa 2.

Alkuvaiheessa on oletettavaa, ettd monet kolmannen osapuolen tietoturvalliset laskenta- ja
etakayttdymparistot ovat julkishallinnon ja mahdollisesti akateemisten toimijoiden toteuttamia
mutta pitkalla tahtdimella myos datan omistajien ja isompien kaupallisten datan hyddyntéjien
kannattaa harkita oman kayttdympariston yllapitoa. Toisaalta haastattelujenkin kautta on tullut
selvaksi, ettd dataan liittyva lupaprosessi tulee olla riittavan nopea ja lapindkyva kaikille
prosessin osapuolille (datan omistaja, luvan hakija, laskentaympariston toimittaja). Riittdvan
nopea lupakasittely vaatii myos hyvin maaritellyn kasittelyprosessin (ml. hyvaksynta) riittavaa
automatisointia. Toistaiseksi kaikki tiedossa olevat etakayttdymparistét perustuvat CSC:n
ePouta-pilvipalveluun, mutta koska méaarayksessa todetaan, ettd datan tulee sailyd EU:n
alueella, myos kaupalliset pilvet voivat tarjota alustan ymparistoille, kun tietoturva otetaan
oikein huomioon. Esimerkiksi haastatteluissa ilmeni, etta jo nykyaankin osa sairaan-
hoitopiirien datasta prosessoidaan Azuren kaupallisessa pilvessé EU:n alueella.

Datan kayttajat

Etakaytté- ja
laskentaymparistojen Datan omistajat
toimittajat

Kuva 2: Dataekosysteemin toimijat.

Datan saavutettavuuden kannalta keskeistd on myds, etta tieto tutkimuskayttoon soveltuvista
aineistoista olisi helposti saatavilla. THL:n ISAACUS-hankkeessa kehitetyt aineistokatalogi®
ja aineistoeditori** ovat hyva lahtokohta tarvittaville palveluille ja Findata on myos
panostamassa niiden kehittamiseen. Teknisena ratkaisuna ne eivat kuitenkaan riité yksinaan,

23 hitps://aineistokatalogi.fi
24 hitps://aineistoeditori.fi/
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vaan datan omistajien pitdisi olla tietoisia datansa laadusta ja ylipaataan siita, mita dataa heilla
on tarjota datan kayttdjille. Yleisesti tdssé haasteena on datan hajanainen rakenne sote-
toimijoiden jarjestelmissa ja haasteet datan poiminnassa. Findata antaa maarayksen?® sote-
tiedon toisiokayton aineistokuvauksista 1.2.2021. Yhdessa STM:n tulevan asetuksen?® kanssa
Findatan maéarays tulee velvoittamaan datan omistajat kuvailemaan toisiolain alaiset
tietoaineistonsa. Kaytannossa datan kuvausten, eli ‘metadatan”, luomiseen tarvitaan erillisia
resursseja datanomistajille ja tiivimpaa yhteistyota parhaiden toimintatapojen maarittelyyn.
Ideaalitilanteessa tulevaisuudessa kayttdja voisi linkittda aineistokatalogin kaltaisesta
jarjestelmésta itse valmistelemansa listan suoraan Findatan hakemukseen projektin
tarvitsemista muuttujista. Samalla tieto hakemuksesta voisi menné alustavana tietona myos
datan omistajalle jo ennen Findatan varsinaista kasittelyd. Toisaalta Findata tai datan
omistajat, jos kyseessa olisi vain yhden rekisterinpitdjan alle meneva tutkimus, voisivat
maaritella vastaavaan jarjestelmdan eri projekteille luovutettujen tutkimusaineistojen
kuvaukset, mika lisaisi tutkimusten toistettavuutta ja lapinakyvyytta.

Euroopan laajuisessa nakokulmassa datan hyddyntamiseen liittyvien teknisten ja
kayttdluparatkaisujen pitaisi myods olla yhteensopivia tuleviin Euroopan laajuisiin jarjestelmiin
ja verkostoihin. Tallaisia ovat esimerkiksi European Health Data Space (EHDS)?" ja Gaia-X%®
-hankkeiden tuottamat infrastruktuurit ja prosessit. EHDS-aktiviteettien kannalta Suomi on
hyvassa asemassa, koska Sitran vetdmana on alkamassa Towards European Health Data
Space (TEHDAS)?® -EU-hanke kevaalla 2021, jossa Findata on myds mukana. Hankkeessa
maaritellaan tulevia vaatimuksia ja rajauksia EHDS-infrastruktuurin ja -hallintamallin
kehittamiseksi ja siind on mukana 22 EU-maata ja 4 ulkopuolista maata. Toinen merkittava
projekti on Gaia-X®°, joka tahtaa Euroopan laajuiseen datainfrastruktuuriin, joka mahdollistaa
maan rajat ylittavan datan hyodyntamisen turvallisesti ja luotettavasti. Parhaillaan Gaia-X -
projektin pohjalta ollaan perustamassa voittoa tavoittelematonta yhteiséa nimeltd Gaia-X
AISBL, jonka tavoitteena on edesauttaa yhteiseen datainfrastruktuuriin liittyvaé kansainvalista
yhteisty6td ja  kehittdd  verkostoja  palvelujen  tuottamiseksi. = Kansainvaliseen
datainfrastruktuuriin littyen on myds tarkedaa huomioida niin sanotun PSI-direktiivin
(2019/1024)** (Public Sector Information) uudistuksen tuomat vaatimukset tietojen
saatavuudesta®.

25 https://www.lausuntopalvelu.fi/Fl/Proposal/Participation?proposalld=ad80bbf9-b11f-4dbf-9d33-
087483cbe3f0

26 https://www.lausuntopalvelu.fi/Fl/Proposal/Participation?proposalld=e8657504-0910-4f9a-913b-
c602ceec3a9?

27 https://ec.europa.eu/health/ehealth/dataspace en

28 https://gaiax.fi/

29 https://projectsites.vtt.fi/sites/premed/files/workshop2020/Premed workshop Kalliola_Sitra.pdf
30 https://www.data-infrastructure.eu/

31 https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32019L1024&from=EN

32 https://avointiede.fi/fi/ajankohtaista/uudistunut-psi-direktiivi-tuo-uutta-puhtia-saatavuuteen
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5. Tulosten tarkastelu

Haastattelujen voidaan katsoa kattavan koko kohteena olleen toimijakentan, kuten on
nahtavissa kuvasta 1. Datan kannalta voitiin todeta haastattelujen vastausten olleen vahvasti
rippuvaisia haastateltavan roolista suhteessa dataan. Datan tuottajien nakemykset
keskittyivat enemman datan eheyteen ja hallintaan, kun taas datan hyddyntgjilla mielenkiinto
oli enemman siind, millaisilla prosesseilla dataa saa kayttoon, ja miten dataa voi kayttaa.
Yhteistd molemmille ryhmille oli, ettd datan saavutettavuutta ja loydettavyyttd pidettiin
keskeisena teknologian kehityksen kannalta. Jos dataa ei saada kayttoon, ja on vaikea tietaa
mita dataa voi saada kayttoon, ei se myodskaan kiinnosta tutkijoita tai markkinoita.

Datan kayton kannalta koettiin, ettd yksityisyysvaatimukset olivat vaikeita sovittaa data-
analytiikan vaatimuksiin nykyisisséa toimintatavoissa. Osa haastatelluista tutkijoista esitti ndihin
ratkaisuna hajautettuja analyyseja ja menetelmid, joissa dataa ei siirretd, vaan analytiikka ja
tutkijat tulevat datan luo. Modernien teknologioiden avulla tutkijoiden ei tarvitse tulla fyysisesti
datan luo vaan ratkaisu voidaan toteuttaa turvallisten etadyhteyksien ja soveltuvien
analytiikkajarjestelmien avulla. Mahdollisuutena tutkimuksen nopeuttamiseksi nahtiin myos
nakoisdatasetit, jotka mahdollistaisivat datajarjestelmien pystyttdmisen ja testaamisen jo
lupaprosessien aikana, ennen kuin oikea data saadaan kayttéon. Naissa nékdisseteissa datan
muoto siis vastaisi oikeaa, mutta sisalto olisi satunnaista.

Lupaprosessien ja projektien suunnittelun kannalta keskeiseksi koettiin, ettd datalle olisi
olemassa riittavan tarkat kuvaukset. Kaytannossa tama tarkoittaisi, etta datan omistajien pitdisi
kuvata, miten ja mista data on keratty ja millaisia muuttujia data sisaltdd. Analytiikan ja
ratkaisujen toistettavuuden ja monistettavuuden tehostamiseksi pitaisi myos sopia datan
analysoinnissa hyddynnettyjen menetelmien ja ymparistdjen yhtenevasta dokumentoinnista ja
naiden tiedottamisesta erityisesti julkisten toimijoiden keskuudessa parhaiden ratkaisujen
laajamittaisen hyddyntamisen varmistamiseksi.

Teknologian ja infrastruktuurin nékdkulmasta haastatellut nakivat lahitulevaisuudessa monia
haasteita, jotka pitéa ratkaista ennen kuin datan todellista potentiaalia voidaan hyédyntaa. Yksi
keskeinen viesti sairaanhoitopiirien suunnalta oli, ettei ICT-alustan toimittajan pitéisi rajoittaa
datan omistajan mahdollisuuksia hyddyntaa dataa, vaan omistajalla tulisi olla oikeus paattaa
itse datan kaytosta. Useat kone- ja syvaoppimista hyddyntavét tahot totesivat myds, ettei
Findatan tietoturvallinen etdkayttdymparistd sovellu heidan tutkimuksensa alustaksi, koska
GPU- ja teholaskennan tuki puuttuvat ympdaristostd. Ongelmaan on oletettavasti tulossa
ratkaisuja myéhemmin, kun ymparistd kehittyy. Toisaalta akateemiset tutkijat kokivat Findatan
ympariston myos kalliina, koska yliopistot eivat voi hyddyntda sitd maksutta kuten CSC:n
palveluja yleensa.

Haastatteluissa tuotiin esille, etta tutkimuslaitosten, yliopistojen, teollisuuden ja julkishallinnon
toimijoiden yhteistoimintaa pitdisi havaintojen perusteella parantaa eikd kaupallista maailmaa
pitdisi n&dhd&d ongelmana terveysdatan hyddyntamisessd. Nykyinen keskustelu datan
hyddyntamisesta keskittyy usein vain julkiseen ja akateemiseen kayttoon ja kaupallisten
toimijoiden osuus keskustelussa jaa vahaiseksi. Jos datasta halutaan hyddyntdd sen taysi
potentiaali, kaikki kolme tahoa tulisi huomioida julkisessa keskustelussa datan toisiokayton ja
datapalvelujen osalta. Taman keskustelun kannalta esitettiin, ettd nykyisessd mallissa
yksilétason datan hyddyntdmisen oikeutus pitdisi perustua tieteellisesti oikeiksi osoitettuihin
perusteisiin. Esitetty periaate vastaa hengeltddan GDPR:n vaatimusta maaritella ennakkoon
mihin tarkoitukseen dataa kerdtddn ja kaytetddn ja ettd vain tarpeelliseksi tiedettya
informaatiota kerdtdan. Jotta dataa voidaan pyytda kayttoon nojaten tutkittuun tietoon,
akateemisen tutkimuksen pitdisi tdéhdatd osaltaan myds kaytannén ongelmien ratkaisuun
perustutkimuksen ohessa.

Avoimella keskustelulla sek& tiedeyhteisd etta julkishallinto voivat hyotyd kaupallisten
toimijoiden valmiista ratkaisuista esimerkiksi datan hallinnassa ja valmistelussa ja siten
keskittya oikeisiin haasteisiin manuaalisen kasityon sijaan. Toisaalta tdma tarkoittaa myos, etta
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kaupallisten toimijoiden tulisi paremmin ymmartad kayttdjiensa tarpeita ja olla valmiita
sovittamaan jarjestelmansa naihin sen sijaan, ettd vaadittaisiin kayttajia muuttamaan
radikaalisti omaa toimintatapaansa. Hyvalla yhteisty6lla tieteellisen tutkimuksen tuloksia
voidaan hyodyntaa tehokkaasti uusien tuotteiden kehitystytssa kansainvalisille markkinoille.
Haastatteluissa alleviivattiin, ettd menestyvia kaupallisia ratkaisuja saadaan usein parhaiten
muodostettua tutkitun tiedon pohjalta, joka tahtaa oikeaan, todelliseen tarpeeseen.

Haastattelujen seka teknisen selvityksen perusteella teknologia ja osaaminen tietoaltaiden ja
laaturekisterien pystyttamiseen ovat tarkeitd alan kehittymisen ja myds viennin kannalta. Jos
Suomi pystyy profiloitumaan aiheessa kansainvélisesti, tdmé voi mahdollisesti tuottaa myos
uutta ICT-alan vientia ja vastavuoroisesti tuoda Suomeen kansainvalisia tutkimus-
investointeja. Jo nykyiselladn koetaan, ettd tdhan on lahtokohtia, mutta verkostojen ja
yhtenevien toimintatapojen puute seka lupaprosessien hitaus haittaavat kehitysta.

Tekoalyyn ja suurten arkaluonteisten aineistojen analysointiin liittyvia eettisia kysymyksia ei
tassa yhteydessa kasitelty, eivatka haastateltavat niitd myodskaén nostaneet omatoimisesti
esille. Aiheesta on kuitenkin meneilladn hankkeita ja tekoalyn etiikasta on jarjestetty viime
vuosina myos useita seminaareja. Kuvantamisdatan roolia ja nykyista anonymiteetin tulkintaa,
jossa kuvantamisdata tulkitaan sensitiiviseksi henkilddataksi myds itsendisena datana muusta
informaatiosta irrallaan, kritisoitiin poikkeavana muuhun Eurooppaan néhden. Taméan koettiin
haittaavan merkittdvasti kuvantamisdatan Al-ratkaisujen kehittamistéa yleisesti koko
Suomessa. Aiheeseen liittyen toivottiin neurokeskukselle selvempéa roolia ja uutta linjausta
kuvantamisdatan sensitiivisyydesta.
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Suositukset

1. Laaja-alaistajulkista keskustelua datapalvelujen tuottajien ja kayttajien kesken

Tarvitaan laaja-alaista keskustelua ja verkostoa tukemaan uusien teknisten ratkaisujen
kehittamista ja niiden kayttdonottoa toisiodatan hyddyntamisessa Findatan vaatimusten
mukaisella mallilla. Uudessa toimintamallissa data ei yhdistamisen jalkeen enda liiku
muihin jarjestelmiin vaan sen sijaan tutkijat ja analytiikka tulevat virtuaalisesti datan luo.

2. Akateemisten toimijoiden huomioiminen etakayttoymparistdjen kehityksesséa

Pienten akateemisten toimijoiden tilannetta pitdd helpottaa. Findatan turvallisen
etakayttdymparistdn rinnalle voisi muodostaa vastaavan CSC:n palvelun tutkijoille, joilla
on lupa kayttdd maksutta CSC:n palveluita tutkimuslaitoksen affiliaation kautta.
Kaytannossa tama mahdollistaisi, ettd akateemiset tutkijat voisivat jattda lupapyynnon
Findatalle ja anoa projektille CSC:lta laskentakrediitteja tietoturvallista laskentaymparistta
varten. Kun Findata hyvaksyisi lupapyynnon, CSC rekisteroisi pyydetyn tietoturvallisen
instanssin Findatalle ja Findata toimittaisi datat jarjestelmaan. Findatan palvelu voisi
edelleen sailya tdman vaihtoehdon rinnalla kaupallisten toimijoiden perusanalytiikan
ratkaisuna, koska kaupallinen puoli ei voi kayttdd suoraan CSC:n palveluja.

3. FErilaisten datan toisiokayttdon perustuvien projektien tarpeiden kartoittaminen
ja huomioiminen etakayttoymparistdjen tarjonnassa

Findatan ja CSC:n tulisi kartoittaa laajemmin toisiolain puitteissa tehtavan data-analytiikan
tarpeita, jotta etakayttdymparistda ja siihen liittyvia palveluja voitaisiin kehittda paremmin
erilaisille kayttajaryhmille soveltuviksi. Palveluun pitéisi esimerkiksi tuoda GPU-resursseja
syvaoppimista ajatellen, mika nykyisestd Findatan etdkayttdymparistdjen tarjoamasta
puuttuu. Kun kolmansien osapuolien ratkaisuja alkaa syntya, pitdisi niista olla saatavilla
julkinen listaus sisaltden suppeat kuvaukset ymparistdjen resursseista, ja siita millaisia
analyyseja naissa voidaan toteuttaa.

4. Toisiolain puitteissa tehdyn tutkimuksen lapinakyvyys; mydnnettyjen lupien
tutkimustiivistelmat ja aineistokuvaukset julkisiksi

Tutkimuksen lapinakyvyyden kannalta olisi hyva, jos Findata yllapitaisi julkista listausta
tutkimuksista, jotka ovat saaneet hyvaksynnan datojen kaytolle. Listauksessa pitaisi ilmeta
ainakin tutkimuksen paaaihe ja tutkimustahon yhteystiedot. Tutkimusten toistettavuuden ja
uusien jatkotutkimusten kannalta olisi my6s hyodyllistd, jos Findata voisi tallettaa joksikin
ennalta sovituksi ajaksi pyydetyn datan odottamaan mahdollista jatkohanketta. Tallaisissa
tapauksissa saastettaisiin huomattavasti kustannuksia ja resursseja, jos Findata voisi
uudelleen luvittaa jo aiemmin valmistellun datasetin. Tutkimusaineistojen kuvaukset
voitaisiin my6s tallentaa esimerkiksi THL:n aineistokatalogiin, huomioiden tietosuojan ja
yrityssalassapidon nékdkohdat.

5. Tulevaisuuden dataekosysteemin yhteensopivuus kansainvalisen ja erityisesti
eurooppalaisen kehyksen kanssa

Etakayttoymparistdjen kehittdmisessa tulee pitdd mukana ndkokulma kansainvalisten
tulevaisuuden ratkaisujen yhteensopivuudesta. Tallaisia ovat esimerkiksi European Health
Data Space (TEHDAS) -hanke ja GAIA-X eurooppalaisen datainfrastruktuurin osalta.
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7. Yhteenveto

Projektissa selvitettiin suomalaisen terveysdatan toisiokayttda nykyisen toisiolain puitteissa ja
terveysdatan potentiaalia data-analytiikassa ja tuotekehityksessa. Projektitimi teki 20
haastattelua, joiden pohjalta tehtiin huomioita terveysdatan toisiokayton tilanteesta ja
potentiaalista. Lisaksi projektiryhmé teki erillisen selvitystydon teknisten ratkaisujen
kehittdmisesta ja niihin liittyvistd haasteista. Projektin tulosten perusteella terveysdatan
toisiokaytélla nahdaan merkittava potentiaali ja siihen kohdistuu paljon odotuksia
tutkimusyhteisdssda, valtionhallinnossa ja yrityksissa. Potentiaalin  hyddyntaminen
mahdollistaisi resurssien saastamisen ja tukisi uutta kansainvalistd vientia. Toisaalta
suurimpana haasteena nahtiin nykyinen lupaprosessien ja aineistopalvelujen hitaus seka
lainsdaadannon vaihteleva kotimainen ja kansainvalinen tulkinta. Taméa raportti toimii
l[Ahtokohtana sosiaali- ja terveysministerion tuleville selvityksille sote-tiedon hyddyntamisesta
toisiolain puitteissa tiedolla johtamisen ja resursoinnin ndkékulmasta.



DocuSign Envelope ID: 1BE42535-761F-43D4-A627-F5DF5F52B62D

v I T TUTKIMUSRAPORTTI VTT-R-00118-21

23 (30)
Liitteet

Liite 1: Haastattelun saatekirje ja kysymykset

Taustakuvaus

Pyydamme sinua osallistumaan haastattelututkimukseen, jossa kartoitetaan tekodlyn mahdollisuuksia
terveyden ja hyvinvoinnin tutkimuksessa. THL:n ja VTT:n yhteistyéna tekemd selvitys liittyy
Hyvinvoinnin tekoaly ja robotiikka (Hyteairo) -ohjelmaan, jonka tavoitteena on selvittda ja luoda kuvaa
tulevaisuuden tavoitetilasta tekodlyn mahdollisuuksista tutkimuksessa ja tiedolla johtamisessa.

Selvityksen paafokus on potentiaalisten teknologioiden ja ratkaisujen tunnistaminen ja niihin liittyvien
rajoitteiden ymmartaminen, jotta tilannetta voidaan parantaa tulevaisuudessa. Pyrimme
keskittymdaan siihen, miten toimintamalleja, dataa ja ICT-infrastruktuuria pitdisi kehittaa
mahdollisuuksien toteuttamiseksi, ja nostamme esille mahdollisia nykyisia rajoitteita ja esteita.
Erityisesti olemme kiinnostuneita ns. toisiolain ja siihen liittyvien maardyksien vaikutuksesta
tekodlyteknologioihin liittyvaan tutkimustoimintaan, ja samalla kartoitamme nakokulmia uuden lain
mukaisten tietoturvallisten laskentaymparistojen kehittamiseen.

Projekti laatii katsaustyyppisen selvitysraportin tutkimus- ja kehitystarkoituksiin Sosiaali- ja
terveysministeriolle. Projekti toteutetaan vuoden 2020 loppuun mennessa ja sen tulokset julkaistaan
erillisessa seminaarissa tammi-helmikuussa 2021.

Haastatteluun osallistuminen on vapaaehtoista. Haastattelut tallennetaan, jos annatte siihen suullisen
suostumuksen. Haastattelutallenteet ja niista tehdyt muistiinpanot sailytetdaan niin, etteivat muut kuin
taman hankkeen projektiryhmadn kuuluvat pdase ndakemaidn niitd. Haastateltavat ovat mukana
tutkimuksessa anonyymisti ja tulokset raportoidaan siten, etteivat yksittdiset haastateltavat ole
tunnistettavissa. Hankkeesta on laadittu tietosuojailmoitus, joka on saatavissa yhdyshenkilGilta.
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Kysymykset

Kysymykset on valittu koko aihepiirin laajuudelta ja ymmarrettavasti kaikki kysymykset eivat
ole kaikille relevantteja. Tasta johtuen voitte jattaa kysymyksen valiin, jos kysymys ei sovellu
toimialaanne tai rooliinne alalla.

Yleiset kysymykset:

1.

Kuinka isoa yksikkod / yritysta edustatte, onko teilld erikseen resursseja olemassa tekoalya ja
datan hankintaa ajatellen?
» Resurssit voivat olla henkil6ita, tutkimusryhmia, erillinen budjetti jne.

Millainen tausta teilld on henkilona ja organisaationa data-analytiikkaan ja terveysdataan
hyodyntamiseen?
» Onko data-analytiikka ja sen hyodyntamiseen keskittyvat ratkaisut osa toimintaanne
jo ennestadan vai oletteko vasta siirtymassa hyodyntamaan tekoaly- ja muita dataan
pohjautuvia ratkaisuja?

Millaisena ndette oman roolinne (henkilona ja organisaationa) suhteessa toisiokayttoon (datan
toimittaja, kayttaja, infra jne.)?
» sama organisaatio voi olla useassakin roolissa

Tekodlyn ja data-analytiikan tulevaisuus

4.

Mitka naette terveysdatan potentiaalisimmiksi hydodyntamiskohteiksi tulevaisuudessa olettaen,
ettd dataa on laajasti saatavilla (aika-akseli esim. 5v ja 10v)?
> Kohteita voivat olla niin datan suora tulkinta kuin monimutkaisten koneoppivien
jarjestelmien kehittaminen.

Datan hyodyntamisen haasteet (henkilo/yritys/yhteisé/kansallisella tasolla), mikd mielestanne
voi estaa ettei tavoitteisiin paasta.
> Syita voivat olla mitka tahansa rajoitteet toteutuksen kannalta lain tulkinnasta
teknologian tasoon.

Miten datan saatavuus ja laatu vaikuttavat Al kehitystyéhénne?
» Esimerkiksi aihetta ei vieda eteenpadin, jos dataa ei ole riittdvan helposti saatavilla, tai
sen laatu tiedetaan heikoksi
Miten nykytilaa voitaisiin kehittda, jotta datan saatavuus paranisi?

Onko organisaationne tutustunut Findatan turvallisten kdayttoymparistdjen maarittelyyn ja
varautunut sellaisen kaytt6on tai oman auditoidun ympariston kehittamiseen?
> https://www.findata.fi/palvelut/etakayttoymparisto/

9. Kuinka monta sote-rekisteritietoja hyddyntdvaa tekoaly/data-analytiikka -projektia

organisaatioyksikossasi on talla hetkelld suunnitteilla (arvioitu aloitus 1-2 vuoden sisalla)?

Verkostot
10. Ketkd ovat padyhteistybkumppaninne tekoélyn / data-analytiikan / datan hyédyntdmisessa?

> Yhteistyo voi keskittya esimerkiksi datan, osaaminen, teknologian, infrastruktuurin
jne. hankintaan.
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11. Mita kautta / milta taholta yleensa hankitte dataa projekteja / kehitystyota varten.
» Oma datan kerdys, yksityiset toimijat, rekisterit, sairaanhoitopiirit, tilastokeskus,
biopankit jne.

Menetelmat ja ymparistot
12. Minka tyyppista dataa yleensa kaytatte?
» Rekisteridataa, erikseen luvalla kerattya, avointa, omaa?

13. Millaisia Al ratkaisuja yleensa tutkitte/kehitatte?
» Esimerkiksi datan ryhmittely/klusterointi, keinotekoisen datan luominen,
paatdksenteon tukijarjestelmat jne.

14. Kuinka oleellista on paasta hydodyntdmaan nimenomaan yksilétason terveysdataa (verrattuna
aggregoituun dataan)?

15. Millaisia ymparist6ja tyypillisesti kaytatte Al ja dataa hyddyntavissa hankkeissa?
> Pilvipalvelut, paikalliset tietokoneet tai serverit, auditoitu toimittaja, CSC:n palvelut
jne.

16. Miten arvioitte Al/ML/DL menetelmien, tulosten tai datan laatua?
» Al: Tekodly (Artificial Intelligence), ML: Koneoppiminen (Machine Learning), DL:
Syvdoppiminen (Deep Learning)
17. Oletteko tietoisia FAIR (Findability, Accessibility, Interoperability, and Reuse) periaatteista ja
jos olette, miten naette nama periaatteet omalla kohdallanne?
» https://www.fairdata.fi/tietoa-fairdatasta/fair-periaatteet/
»  https://www.go-fair.org/fair-principles/

18. Onko teilla erikseen erikoistuneita henkil6itd huolehtimaan projektin vaatimista laki ja lupa-
asioista esimerkiksi datan saannin ja kasittelyn osalta?
» Esimerkiksi erikoistuneita laki/sopimustekniikan osaajia tai osasto?
> Paljonko data-analyytikko/tutkija/tuotekehittdja joutuu osallistumaan lupa ja
sopimusasioihin?

Lopuksi
19. Haluatteko nostaa esille jotain mité tdssa ei suoraan kysytty? Vapaat terveiset ja kommentit.
20. Voiko nimen julkaista raportin haastateltujen listassa? (Suorat vastaukset anonymisoidaan)


https://www.fairdata.fi/tietoa-fairdatasta/fair-periaatteet/
https://www.go-fair.org/fair-principles/
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Liite 2: Kysymysten vastausten yhteenvedot

1. Kuinka isoa yksikkoa / yritysta edustatte, onko teilla erikseen resursseja olemassa tekoilyi ja
datan hankintaa ajatellen?

» Haastatellut henkil6t edustivat yrityksia laajalla otannalla pienistd muutaman
kymmenen hengen toimijoista tuhansia tyontekijoita edustaviin organisaatioihin.

> VYleisesti vaikka haastatellun edustama yksikko tekisi tekoalyyn liittyvaa tutkimusta,
vain muutamilla organisaatioilla on erillisida datan hankintaan erikoistuneita
resursseja (henkilo tai raha). Tyypillisesti tdman toiminnan katsotaan budjetoinnissa
olevan osa tutkimustyota.

2. Millainen tausta teilld on henkilona ja organisaationa data-analytiikkaan ja terveysdataan
hyodyntamiseen?

» Haastatelluilla on hyvin vaihtelevia henkil6kohtaisia taustoja: osalla suoraa tekoalyyn
liittyvaa teknista tai luonnontieteellistd taustaa, osa taas ajautunut muiden tehtavien
kautta tekoalyn pariin ja opetellut aihetta tyon parissa.

» Organisaatiot hyvin erilaisissa suhteissa data-analytiikan parissa ja terveysdatan
hyodyntamisessa. Osa haastatelluista organisaatioista vain toimittaa dataa kayttdjille
muttei analysoi itse, kun taas osa vain analysoi muttei hallinnoi itse mitdan dataa.
Valtion toimijoiden parissa laajamittaisen analytiikan tarpeisiin on vasta havahduttu.

3. Millaisena ndette oman roolinne (henkiléna ja organisaationa) suhteessa toisiokayttoon (datan
toimittaja, kdyttaja, infra jne)?

» Vastaajien ndkokulmat riippuivat vahvasti tahosta jota he edustivat. Suurin osa
vastaajista ensisijaisesti datan kayttdjia. Kuvan X ryhmittelyn harmaan laatikon
edustajat kokivat itsensa eniten datan kdyttdjaksi mutta myos osittain datan
tuottajaksi riippuen tilanteesta.

> Julkiset toimijat ja akatemian edustajat kokivat itsensa datan omistajiksi ja toisaalta
oman datansa hyodyntdjiksi. Monet vastaajat myos kokivat heidan yllapitavan
analytiikan ja datan hallinnan infrastruktuureja omaan kayttoonsa.

> Yritystoimijat nakivat itsensa ensi sijaisesti datan kayttajingd, mutta myos
jarjestelmiensa kautta infrastruktuurin kehittdjina ja datan keraajina. Tosin datan
kerays oli usein jonkun toisen osapuolen lukuun.

» Verkostotoimijat nadkivat itsensa datan kdyttajind mutta erityisesti datan
hyddyntamisen edistamisen ndakdkulmasta.

4. Mitka ndette terveysdatan potentiaalisimmiksi hyddyntamiskohteiksi tulevaisuudessa olettaen
ettd dataa on laajasti saatavilla (aika-akseli esim. 5v ja 10v)?

» RWD, paatoksenteon tukimenetelmat, Al tuettu diagnostiikka, datan yhdistely eri
lahteista ja tdman prosessointi koneoppivilla menetelmilla, automaattinen
kuvankasittely, itsemitatun datan hyddyntaminen osana hoitoprosessia kroonisissa
sairauksissa

> terveysdatan hyddyntaminen sahkoisissa potilaspalveluissa; tutkimuksen ja julkisen
toiminnan tehostaminen ja parantaminen poikkitieteelliselld yhdistetylla datalla;
Biosignaalien hyodyntaminen ja diagnostiikkamallit; Palvelujen kayton seuranta ja
tehostaminen; riskiennusteet eri potilasryhmille; yhdistettyyn dataan perustuva
paatoksenteon tuki; pitkilla tadhtdimella yksilollistetty |d3ketiede/hoito;
kuvantamisdatan tehokas analytiikka; tekoalyn tukema yhdistetty
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terveyden/sairauden hoito. Tiedonkulku perusterveydenhuollon ja
erikoissairaanhoidon valilla, kaupalliset innovaatiot

deep learning kuvien analytiikassa; datan saaminen uuden jarjestelman
hyodyntamisvaiheeseen; RWD hyddyntdaminen laaja-alaisesti; yksilollinen
terveydenhoito; terveiden riskiryhmien seuraaminen ja potilaiden tunnistaminen
ennen sairastumista; paatoksenteontuki kaikilla tasoilla, Al pohjaiset
suositusjarjestelmat; sairauksien evoluution ennustaminen; hoidon vaikuttavuuden
mittaaminen potilastasolla ja reaaliaikaisten jarjestelmien mahdollistaminen
ennakoivaa analytiikkaa; riskikartoitukset ja ennusteet; heterogeenisen datan (EHR)
hyodyntaminen laaja-alaisesti; RWD datan hydédyntadminen; datan ja seurannan
reaaliaikaisuus; Palveluohjaus ja palvelutarpeen arviointi dataan perustuen.
Resurssien kohdentaminen. Yksilokohtaisempaa toimintaa: henkilokohtaistettu hoito
ja laakitys; Kuva ja signaalianalyysi jossa rajoitetuissa kohteissa Al tehokas; Al
pohjaiset suositus/muistutus jarjestelmat kliinikoille, potilaille ja terveille
kansalaisille. Geenilaaketiede ja kohdennettu ladkinta; paatoksenteon
tukijarjestelmat.

5. Datan hyédyntiamisen haasteet (henkil6/yritys/yhteisd/kansallisella tasolla), mikd mielestdnne
voi estaa ettei tavoitteisiin paasta.

> Kaikki: Dataan paasy (sopimukset, luvat, tekninen); datan laatu ja vahdinen

harmonisointi; maiden ja alueiden erot; puutteellinen metadata/datan kuvaukset.
GDPR:n tulkinta eri toimijoiden kesken; lupa ja sopimustekniset aiheet syovat
projektien resurssit eikd varsinaista tutkimusta saada tehtya kunnolla; yksityisyyden
suojan ongelmat datan ja Al menetelmien tulosten yksityisyys. Datan omistajat eivat
tunne omaa dataansa ja lupaavat liikaa; tulevien datan prosessointiymparistojen
rajoitteet; asenteiden muuttaminen uuteen ajatukseen (dataa ei saa omalle
koneelle); rajoittuneet tekniset ratkaisut datan turvalliseen analysointiin; Kliinikoiden
vapaa-ajalla tekemien tutkimusten vaikeuttaminen (ei suoraa sidosta mihinkaan
projektiin tai toimijaan); Ei luoteta tutkijoihin; Ensiokdyton ja toisiokdyton
yhteistoimintaa ei huomioida. Liiallinen saately (laskentaymparistot) estaa
kehitystyota; Findatan hinnat verrattuna aiempiin tilanteisiin (apurahatutkijat
huonossa asemassa). Toisiolaki epaselva eika selvaa tulkintaa viela ole.
Terveydenhoitojarjestelman inertia ja alan konservatiivisuus, erilaiset intressit eri
toimijoiden kesken

6. Miten datan saatavuus ja laatu vaikuttavat Al kehitystyéhénne?

> Suurin rajoite teknologian kehitykselle on dataan paasyn rajoitteet;

Yksityisyysvaatimukset vaikeita; Datan jakaminen eri tahojen kesken vaatii
standardointia; Kuvaus/meta-informaation luominen keskeistd jakamisen ja
projektien valmistelun kannalta; ICT-alustan tarjoajan ei pitdisi rajoittaa datan
omistajan toimintaa datan kanssa; Yliopistot ja tutkimuslaitokset tarvitsevat
koneoppimiseen soveltuvia laskenta ymparistéja (mm. GPU tuki); Tarkeaa etta
tulevat ratkaisut ovat kansainvalisesti yhteensopivia; Tietoaltaat ja laaturekisterit
koetaan tarkeiksi tulevien ratkaisujen kannalta. Datan saaminen vie liikaa aikaa.

7. Miten nykytilaa voitaisiin kehittda, jotta datan saatavuus paranisi?

» Findatan prosesseja pitdisi selventds; isompia laskentakapasiteetteja tarjolle

turvalliseen data-analytiikkaan; jarjestelmia jotka tukevat hajautettua analytiikkaa
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(federated learning/analytics): data pysyy alkuperaisessa paikassaan ja vain tulokset
ja algoritmit liikkuvat.

» Hyvat sopimusmallit, hyvien kadytanteiden jakaminen

» Synteettinen data

» VYliopistojen/tutkimuslaitosten omat tietoturvalliset ymparistot

8. Onko organisaationne tutustunut Findatan turvallisten kayttoymparistdjen maarittelyyn ja
varautunut sellaisen kayttoon tai oman auditoidun ympariston kehittamiseen?

» useimmat tahot ovat tutustuneet ja ainakin VSSHP ja HUS suunnittelevat omaa
nopealla aikataululla

> VYliopistot tutustuneet mutta oman jarjestelman kehittdminen haasteellista erityisesti
rahoituksen kannalta

> yrityksissa aihe tunnetaan mutta eivat ole toistaiseksi ryhtyneet toimenpiteisiin
aiheen takia

9. Kuinka monta sote-rekisteritietoja hyodyntavaa tekodly/data-analytiikka -projektia
organisaatioyksikossasi on talla hetkelld suunnitteilla (arvioitu aloitus 1-2 vuoden sisalla)?
> projektit yleisia tutkimus- ja yliopisto-organisaatioissa seka yrityksissa.
Julkishallinnolla toiminnassa mukana, jos liittyy oman toiminnan kehittdmiseen

10. Ketka ovat paayhteistyokumppaninne tekodlyn / data-analytiikan / datan hyodyntamisessa?
> tutkimuslaitokset ja yliopistot tekevat yhteistyota seka julkisen sektorin toimijoiden,
etta yritysmaailman kanssa
> erikseen mainittiin mm. biopankit ja Cleverhealth Network
» alustoista mainittiin omat lokaalit infrastruktuurit, CSC ja Azure

11. Mit3 kautta / milta taholta yleensa hankitte dataa projekteja / kehitysty6ta varten.
> yleisesti: avoin data, projektin kliiniset partnerit, projektissa keratty data
> kotimaisia: biopankit, kansalliset rekisterit(THL, KELA, Tilastokeskus),

sairaanhoitopiirit.
» KV: UKBiobank, NIH

12. Minka tyyppista dataa yleensa kaytatte?
» avointa/muun toimijan luvalla kerddmaas / itse luvalla kerddmaa/ erikseen hankittua
» laaja-alaisesti ladketieteellistd dataa terveysrekistereistd kuvantamisdataan

13. Millaisia Al ratkaisuja yleensa tutkitte/kehitatte?

» Paatoksenteon tukimenetelmat, riskimallit, datan ryhmittely/klusterointi,
synteettisen datan generointi, perinteiset tilastolliset analyysit; luonnollisen kielen
analyysi, perinteiset luokittimet (regressio, puumallit jne), kuva-analyysi, prosessi
analyysi, chat botit, syvdoppiminen, hoitopolkujen ennakointi, datan anonymisointi,
Al ratkaisujen tietosuojan parantaminen, datan automattinen kuratointi, konenako,
signaalianalyysi

14. Kuinka oleellista on paasta hyodyntamaan nimenomaan yksilotason terveysdataa (verrattuna
aggregoituun dataan)?
> Vastaajien mielestd yksilotason dataan paasy on erittdin oleellista
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> rekisteritutkimus perinteisesti pohjautunut yksil6tason dataan mutta joissakin
tutkimusasetelmissa voisi onnistua usein pienilla muutoksilla myo6s aggregoidulla
datalla

» vyksilolliseen hoitoon ja paatoksenteon tukijarjestelmien kehittamiseen keskeista

» tarpeellista monimutkaisten tilastollisten mallien kanssa (vaikea maaritelld mallin
vaatimaa aggregaatiota ennakkoon

» Ehdotus: voisiko Findatalla olla jarjestely jo aiemmin kysytylle datalle pienemmalla
kustannuksella (tutkimuksen toistettavuus)

» Kuva-/mittausaineistoja ei voi aggregoida, ovat aina yksil6tason aineistoa.

15. Millaisia ymparistoja tyypillisesti kaytatte Al ja dataa hyddyntavissa hankkeissa?

» Henkilokohtaisia tydkoneita, organisaation omia servereitd, datan omistajien
servereitd, CSC:n palveluita

» GPU-docker kontteja, CSC ePouta virtuaalikoneita, Azure kryptattuna jarjestelmans,
kaupalliset pilvet anonymisoidulle datalle

» R, Python, vahenemassd maarin Matlab, SPSS/SAS

» Normaalilla kuormalla halvempaa rakentaa pitkdssa jaksossa oma kuin kayttaa
pilvipalvelua

16. Miten arvioitte Al/ML/DL menetelmien, tulosten tai datan laatua?

» Tarkkuus: ROC-kdyra, sensitivity/specificity, ristiinvalidointi, train-test-validation,
verrokkiryhma korrelaatiot, referenssien kaytto, COS validaatio, avoin data
referenssind, manuaalisesti tarkastettu ground truth

> Laatu: puuttuvat arvot, miten keratty, edustavuus, syntaksin laadukkuus,
rakenteisuus, manuaalisesti tarkastettu ground truth, ammattilaisten annotaatiot

» Usein tarkkaillaan edelleen manuaalisesti, vdhan tyokaluja

Biopankki ja rekisteridatalle ei tunnustettuja laatumittareita
DigiHealthHub -hankkeen datan laatu ja analytiikka manuaali
i. https://www.oulu.fi/cht-fi/node/200013

Y VvV

17. Oletteko tietoisia FAIR (Findability, Accessibility, Interoperability, and Reuse) periaatteista ja jos
olette, miten ndette nama periaatteet omalla kohdallanne?

» Akateemiset ja julkishallinnon toimijat tuntevat periaatteet, kun taas yritystoimijoille
aihe on vieraampi.

> VYleisesti koetaan etteivat FAIR-periaatteet sovi sellaisenaan terveysdatalle koska
tietoturvallisuuden- ja tietosuojan vaatimukset ovat niin suuret

> toisaalta tunnustetaan, etta dataa pitdisi kuvata paremmin joka tayttaa F (findable
vaatimuksen)

» mainittu PSI-direktiivi aiheen mukana

i. https://avointiede.fi/fi/ajankohtaista/uudistunut-psi-direktiivi-tuo-uutta-
puhtia-saatavuuteen

18. Onko teilla erikseen erikoistuneita henkil6itd huolehtimaan projektin vaatimista laki ja lupa-
asioista esimerkiksi datan saannin ja kasittelyn osalta?

» Osalla vastaajista on tallaisia henkil6ita, toisilla taas muutamat tutkijat ovat
erikoistuneet kokemuksen kautta ndiden prosessointiin. Usealla toimijalla nama ovat
edelleen tutkimushenkilokunnan vastuulla

> Yritykset kdyttavat myos ulkopuolisia sopimus- ja lupa-asiantuntijoita

> Lupaprosessit usein tutkijan vastuulla, kun taas sopimuksiin [6ytyy lakiosasto


https://www.oulu.fi/cht-fi/node/200013
https://avointiede.fi/fi/ajankohtaista/uudistunut-psi-direktiivi-tuo-uutta-puhtia-saatavuuteen
https://avointiede.fi/fi/ajankohtaista/uudistunut-psi-direktiivi-tuo-uutta-puhtia-saatavuuteen
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19. Haluatteko nostaa esille jotain mita tassa ei suoraan kysytty? Vapaat terveiset ja kommentit.

» Julkishallinto-yritys-akatemia keskustelua terveysdataan pohjautuvan teknologian

osalta pitdisi parantaa ja kaikkien roolia selventaa
i. akatemia luo pohjan teknologialle
ii. julkishallinnolla on tarve
iii. yritys luo monistettavan ratkaisun jota voidaan myyda myos muualle

> tietoturvallisen laskentaympariston toteutustapa pitéisi julkistaa avoimena tietona,
jotta eri toimijat voivat panostaa siihen yhdessa (GPL etc.), ei suljettua IPR:3a

» KV-yhteistyo aiheessa tarkeaa, esimerkkina Sitran TEHDAS-hanke

> Pitda huolehtia etta Findatalla on riittavat resurssit ja osaaminen ettei siitd tule
tutkimuksen pullonkaulaa

» Findatan nykyinen etdkayttoymparisto liian kankea, pitdisi voida kdyttda joustavasti
omia softia, saada riittavat laskentaresurssit (GPU:t jne)

> toisiolaki ja kuvadata hankalassa yhtal6ssa, tulkinta poikkeaa yleiseurooppalaisesta
(kuvadata anonyymia)

» Osaamista seka datan kaytossd, etta mahdollistavassa teknologiassa pitda lisata
yleisesti

» datan keruun erot eri aikoina huomioitava paremmin, metatiedossa edelleen
puutteita. Tarkemmat dokumentaatiot siitd mitd on poistettu pseudonymisoinnissa.

> tietomallien ja ontologioiden hyodyntamista pitaisi tehostaa

» datan kayttoluvat vs tutkijavierailut datan omistajien tiloihin -> ei ole pakko siirtaa
dataa minnekaan. Federated analytics, mutta tukijat siirtyvat kirjaimellisesti datan
luo. Malli ollut kaytossa jo pitkaan julkishallinnon ja yritysmaailman seka akatemian
valilla.

» Haasteena myods GDPR-pelote; isot sakot

20. Voiko nimen julkaista raportin haastateltujen listassa? (Suorat vastaukset anonymisoidaan)
» Lahes kaikki sallivat tdman, osalla ldakeyrityksistad ehto, ettd vain jos muutkin
lddkeyritykset sallivat
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