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Esipuhe

Viime vuosina olemme saaneet hAmmastelld teknologian nopeaa kehitysta
monilla eri aloilla. Kvanttilaskenta erottuu joukosta poikkeuksellisen suurella
muutospotentiaalillaan. Sen uskotaan mullistavan monia aloja ja maarittelevan
laskentatehon rajat kokonaan uudelleen. Kun l&hestymme kvanttiaikaa, yritys-
johtajien, poliittisten paattdjien ja innovaattoreiden on tarkedd ymmartaa sen
syvélliset vaikutukset.

Tama opas selventaa kvanttilaskennan monimutkaista maailmaa. Siina selite-
t4én perusteet, tarkastellaan teknologian nykytilaa ja tarjotaan organisaatioille
etenemissuunnitelma kohti tulevaisuutta, jossa kvanttilaskentaa aletaan hyo-
dyntaa kaytanndssa.

Uskon vahvasti, ettd kvanttilaskennan vaikutus tulee olemaan valtava. Sen
avulla voidaan ratkaista monimutkaisia ongelmia ja optimoida jarjestelmia
poikkeuksellisen tehokkaasti. Mahdollisia kayttékohteita on niin rahoitusalalla,
la&keteollisuudessa, energia-alalla kuin valmistavassa teollisuudessakin, ja tu-
levat I&pimurrot voivat muuttaa maailmaamme.

Kvanttitulevaisuuteen valmistautuminen on valttdmatonta kilpailukyvyn séi-
lyttamiseksi. Tama opas tarjoaa arvokasta tietoa strategisista ndkékohdista,
mahdollisista sovelluksista ja kaytdanndén toimista, joihin ryhtymall& organisaa-
tiot voivat tavoitella paikkaa teknologisen vallankumouksen etulinjasta.

Aiemmat teknologian kehitysloikat ovat opettaneet, ett4 alkuvaiheessa on tar-
kedé olla sekd innostunut ettd pragmaattinen. Vaikka kvanttilaskennan koko
potentiaali siintda vasta kaukana horisontissa, oikea aika oppia ja valmistau-
tua on nyt. Kartuttamalla tietoa, solmimalla kumppanuuksia ja investoimalla
kvanttivalmiisiin strategioihin organisaatiot voivat hyédyntda kvanttilaskennan
voimaa sen kehittyessa edelleen.

Tama opas on ensimmainen askel kohti kvanttivalmiutta. Se antaa sinulle tie-
dot ja vélineet, joiden avulla pystyt tekemaan tietoon perustuvia paatdksia,
kehittdméaén tehokkaita kvanttistrategioita ja selviytymé&an tulevista haasteista
ja mahdollisuuksista. Aloita valmistautuminen tulevaisuuteen, jossa mahdotto-
masta tulee mahdollista.

Antti Vasara
Toimitusjohtaja, Teknologian tutkimuskeskus VTT Oy
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0/ Miksi tama opas?

Oppaan tarkoitus on saada sinut pohtimaan, mika merkitys kvanttilaskennalla
voisi olla yrityksellesi ja miten organisaatiosi kannattaisi valmistautua kvantti-
aikaan. Se tarjoaa kaytannonlaheisen katsauksen kvanttilaskennan mahdolli-
suuksiin ja haasteisiin liiketoiminnan nakdékulmasta. Kvanttifysiikan teorioiden
selittdmisen sijasta oppaassa keskitytdén siihen, miten voit valmistella yritys-
tasi tulevaisuuteen, jossa kvanttilaskenta on arkipaivaa.

Lukemalla tdman oppaan saat tietoa siitd, mitk& toimialat kvanttilaskenta to-
denndkodisimmin mullistaa ja mita kilpailuetuja se voi tarjota. Opas tarjoaa kay-
tanndn tydkaluja oman toimialasi analysointiin ja strategian suunnitteluun seka
auttaa ymmartamaan kehittyvaa teknologiaa. Liséksi opas auttaa tulkitsemaan
kvanttiteknologian kehitysta kasittelevid media-artikkeleita ja uutisia, joita jul-
kaistaan kiihtyvalla tahdilla. Kirja voi toimia myds kvanttilaskennan sanansaat-
tajana organisaatiossasi.

Taman oppaan pyrkimyksena on auttaa sinua ymmartamaan kvanttilaskennan
narratiivia — toisaalta ndkemaan liiallisen hehkutuksen I&pi ja toisaalta valtta-
maan pessimismin, jota kvanttitietokoneisiin liittyvat haasteet voivat ruokkia.
Lukemisen jalkeen pystyt muodostamaan tasapainoisen ja jdsennellyn kasityk-
sen kvanttilaskennan mahdollisuuksista ja haasteista. Se antaa sinulle valmiu-
det tehda tietoon perustuvia strategisia péatdksia nopeasti kehittyvallg alalla.

v Tunnista kvanttilaskennan liiketoimintavaikutukset
v Opi tulkitsemaan kvanttilaskentaan liittyvia uutisia

v Tee tietoon perustuvia paatoksia
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0/ Miksi tdaméa opas?

Kysymykset miten ja miksi

Tassd oppaassa esitellddn kymmenen kysymysta, jotka selventévét kvantti-
laskennan keskeisid nadkokohtia eri sidosryhmille. Tavoitteenamme on antaa
laajalle yleis6lle perusymmarrys siita, MIKSI kvanttilaskennan edistysaskeleista
on tarke&é pysya ajan tasalla ja MITEN alan kehitys voi vaikuttaa tulevaisuu-
den liiketoimintaan monilla eri aloilla. Liséksi kirja antaa sinulle tyékaluja hah-
mottaa MILLOIN kvanttilaskenta voi tuoda liiketoimintahy6tya, vaikka emme
annakaan tasmallisid aika-arvioita. Valitsimme ja muotoilimme kysymykset pe-
rustuen keskusteluihin ja haastatteluihin sellaisten yritysten kanssa, jotka ovat
juuri aloittaneet kvanttilaskentaan tutustumisen.

Opas on jasennetty siten, etta jokainen luku alkaa lyhyelld vastauksella esi-
tettyyn kysymykseen, minka jalkeen vastausta kasitelladn tarkemmin. Kirjan
luvuista muodostuu yhtendinen kertomus, mutta jokainen luku on suunniteltu
myds toimimaan itsendisena kokonaisuutena. Voit siis syventyé sinua kiinnos-
taviin kysymyksiin myés ilman, etta sinun tarvitsee lukea koko kirjaa.

Tiedon haasteissa luoviminen

Kvanttilaskennan kehitysta voi olla vaikea ymmartaa alan ulkopuolelta. Tekno-
logian kehittyessa painopiste on siirtynyt viime aikoina fyysikoista insinééreihin
ja ohjelmistosuunnittelijoihin, mutta kvanttilaskennan toimialatapahtumat eivéat
vield juurikaan ole suunnattu kayttajille, ja esitykset vilisevét tieteellisia ja tek-
nisia termeja niin tiuhaan, ettd alan ulkopuolinen tipahtaa helposti kyydista.
Tama kirja on luotu helpottamaan oppimisprosessia ja tarjoamaan laajalle ylei-
sélle selkedn johdannon kvanttilaskentaan.

” Tama on vasta lahtokohta; kehityksen myota tarve ymmartaa
kvanttilaskennan mahdollisuuksia ja uhkia hyédyntdjien nakokulmasta

tutkimuksen ja yhteisen tiedonhankinnan avulla kasvaa.”
Maaria Nuutinen, VTT

Etsimme vastauksia kirjan kysymyksiin haastattelemalla asiantuntijoita, tutki-
malla monipuolisesti erilaisia kirjallisuuslahteita ja tieteellisid julkaisuja. Oman
tiedonkeruumme lisdksi teimme yhteisty6td eri alojen yritysten kanssa Futu-
reQ-hankkeessa', jossa hydodynsimme eri ennakointimenetelmia tunnistamaan
kvanttilaskennan potentiaalisia mahdollisuuksia ja uhkia. Liséksi laadimme
yhdessa yritysten kanssa kvanttilaskennan skenaarioita, joiden tavoitteena oli
ymmartdd kehityksen lukuisia epévarmuustekijéitd ja vaihtoehtoisia tulevai-
suuksia. Hankkeessa tuotetut aineistot helpottivat tunnistamaan aiheita, joi-
hin halusimme syvempé&é ymmarrysta. Tarvittavaa lisdymmarrysta kerdsimme
osallistumalla alan tapahtumiin ja kdymallad syventavia keskusteluja kvanttilas-
kennan tutkijoiden kanssa. Matkan varrella huomasimme, etta jokaisella viesti-
jalla on omat motiivinsa, tyylinsa ja ndkdkulmansa.
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0/ Miksi tdaméa opas?

Liikkeenjohdon konsulttiyritykset keskittyvat tunnistamaan kayttdtapauksia? ja
antavat usein vaikutelman, ettd kvanttisovellukset ovat aivan nurkan takana®.
Kvanttiteknologiaa kehittavat yritykset ja kvanttilaskentaohjelmistoja suunnitte-
levat startupit korostavat l&pimurtoja ja julkaisevat kunnianhimoisia teknologisia
etenemissuunnitelmia, jotta sijoittajien ja hyddyntajien kiinnostus kasvaisi. Osana
tata viestintaa eri toimijat lanseeraavat uusia termeja*, mika tekee alan kehityk-
sen seuraamisesta entistd haastavampaa. Akateeminen tutkimus ja tieteelliset
artikkelit keskittyvét puolestaan p&aosin hyvin spesifeihin kvanttiteknologian ja
-algoritmien teknisiin yksityiskohtiin, mika tekee kokonaiskuvan hahmottamises-
ta vaikeaa. Lis&ksi tutkijat ovat usein hyvin varovaisia keskustellessaan kvantti-
laskennan edistymisesté ja sen tuomista mahdollisista eduista.

Kootessamme aineistoa kirjan kysymyksié ja vastauksia varten, pyrimme ym-
martdd kunkin viestijan tavoitteita ja ndkoékulmia, jotta voisimme tunnistaa niin
mahdollisen liiallisen hehkutuksen kuin ylivarovaisen pessimismin. Emme kuiten-
kaan véita tietdvdmme paremmin, vaan mielestdmme on ensiarvoisen tarkeaa
kyetd ymmartdmaan ja arvioimaan tekij6ita, jotka vaikuttavat naihin hyvin erilai-
siin arvioihin. Jotta kirja olisi selked kokonaisuus, valitsimme tavoitteeksi luoda
lukijalle realistisen ndkemyksen kvanttilaskennan kehityksesta. Koska on vield
epavarmaa, milloin kvanttitietokoneet ovat valmiita ratkaisemaan laajamittaisia
kaytannén ongelmia ja mitka voisivat olla parhaita kayttétapauksia, tavoittee-
namme on auttaa tunnistamaan tekij6ita, jotka vaikuttavat teknologian kehityk-
seen, mahdollisiin sovelluksiin ja laajempiin yhteiskunnallisiin vaikutuksiin.

Realismin lisédksi haluamme haastaa lukijaa ndkemaan kauemmas tulevaisuu-
teen, aikaan, jolloin kvanttilaskenta voi ratkaista joitakin ihmiskunnan merkit-
tavimpia haasteita. Generatiivisen tekoalyn viimeaikainen kehitys, joka yllatti
kokeneimmatkin tekoélyasiantuntijat nopealla harppauksellaan, on hyva muis-
tutus siitd, miten nopeasti mullistava teknologia voi edeta. Juuri tasté syysté
kvanttilaskennan edistymistad on tarkeda seurata, vaikka lapimurto vaikuttai-
sikin kaukaiselta. Pitdmalla silmat auki voimme paremmin ennakoida tulevia
mahdollisuuksia ja haasteita.

Oppaan lukujen kysymykset ja taulukkoon 1 keratyt uskomukset ja myytit pe-
rustuvat tutkimuksemme aikana tehtyihin havaintoihin. Taulukko tarjoaa tiivis-
tetyn katsauksen néaihin uskomuksiin. Voit kayttaa sitd myds apuna tehdessasi
valintaa, mihin kirjan osiin haluat tutustua ensin.
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Taulukko 1. Yleisid uskomuksia ja myytteja kvanttilaskennasta.

Kvanttitietokoneet ovat kaukaista
tulevaisuutta.

Kvanttitietokoneet ovat jo nopeampia
kuin perinteiset tietokoneet.

Nopeus on kvanttitietokoneiden ainoa
etu.

Jos yritykseni ei tarvitse
supertietokoneita, emme tarvitse
mydskaan kvanttitietokoneita.

Kvanttitietokone arvioi kaikki
yhdistelmat kerralla (rinnakkain).

Kubittien maaran kasvattaminen
parantaa aina suorituskykya.

Kvanttitietokoneet ratkaisevat
kaikenlaiset ongelmat nopeammin.

Kvanttitietokoneet ratkaisevat ongelmat
eksponentiaalisesti nopeammin.

Klassisista algoritmeista tulee
merkityksettémia, kun kvanttilaskenta
kehittyy.

Kvanttilaskenta on valmis
laajamittaiseen kayttoon.

Kvanttilaskenta ei vaikuta toimialaani.

Jonain paivana meilla on
kvanttitietokoneet taskuissamme.

Kvanttitietokoneet pystyvat murtamaan
kaikki nykyiset salaukset.

Kvanttiturvallinen salaus on
murtamaton.

Jokainen yritys tarvitsee
kvanttistrategian.

En voi tutkia kvanttilaskennan
hyédyntamista, koska en tieda siita
tarpeeksi.

Kvanttilaskentaa voivat hyédyntéa vain
suuret yritykset.

Ei pida paikkaansa! Tutkijat ja yritykset ympari maailman kayttavat
kvanttitietokoneita jo nyt todellisten ongelmien ratkaisemiseen.

Toistaiseksi yksikaan kvanttisovellus ei ole viela osoittautunut parhaita
klassisia menetelmia nopeammaksi kdytannodn sovelluksissa.

Kvanttitietokoneet voivat myds antaa tarkempia tuloksia ja véhentaa
energiankulutusta.

Ei pida paikkaansa! Kvanttitietokoneet on suunniteltu eri tarkoituksiin
kuin (klassiset) supertietokoneet. Ne eivat korvaa niita vaan tdydentavat
niita.

Ei oikeastaan. Vastaus edellyttda kvanttimekaniikan perusymmarrysta,
jota tdma kirja ei kasittele. Voit kuitenkin aloittaa tutustumismatkasi
tasta.

Itse asiassa kubittien maaran lisdaminen ilman niiden laadun
parantamista voi johtaa huonompaan suorituskykyyn (kohinan
lisdantymiseen).

Kvanttilaskennalla odotetaan saatavan etua vain tietyissa ongelmissa,
joiden ratkaisemisesta kvanttialgoritmit suoriutuvat klassisia menetelmia
paremmin.

Nopeushyéty vaihtelee ongelmatyypin mukaan; tietyissa tapauksissa
parannukset voivat olla eksponentiaalisia.

Klassiset algoritmit kehittyvat edelleen, jolloin niiden ero
kvanttialgoritmeihin pienentyy. Ne ovat edelleen tarkeitd
laskentavélineitd monissa kayttétapauksissa.

Teknologia on viela alkuvaiheessa (NISQ-aikakausi), ja useimmat
sovellukset ovat vasta teoreettisia tai kokeellisia.

Oletko varma? Optimointi ja koneoppiminen — kvanttilaskennan
keskeiset vahvuudet — ovat tarkedssé osassa useimmilla
teollisuudenaloilla, joten vaikutukset ovat vaistamattémat.

Kukaan ei tieda tulevaisuutta, mutta kvanttitekniikan huima
muutospotentiaali saa pohtimaan, miten se voisi muokata tulevaisuuden
maailmaa.

Shorin algoritmi on uhka nykyiselle salaukselle, mutta
kvanttitietokoneiden, jotka pystyvét suorittamaan sen tehokkaasti,
odotetaan olevan viela vuosien paassa. Valmistautuminen on kuitenkin
aloitettava nyt.

Talla hetkella tiedossa ei ole tapoja murtaa kvanttiturvallista salausta,
mutta kehityksen edetessa sen haavoittumattomuutta ei voida taata.

Vaikka jokaisen yrityksen olisi hyvd ymmartéa kvanttilaskennan
mahdollisuudet ja uhat, oma strategia on valttdméaton vain tietyilla
toimialoilla tai tietyissa kayttétapauksissa.

Sinun ei tarvitse olla fyysikko — jo ymmarryksen lisddminen, yhteistyo
ja pienet kokeilut voivat avata kvanttilaskennan mahdollisuudet
yrityksellesi.

Pilvipalveluiden kautta kvanttilaskenta on helposti saatavilla
kaikenlaisille yrityksille ja jopa kiinnostuneille yksityishenkiléille.

0/ Miksi tdaméa opas?
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0/ Miksi tdaméa opas?

Kolme aikajannetta

Vaikka emme voi vastata tédsmaéllisesti kysymykseen "milloin” — eli milloin jokin
asia tapahtuu ja tulee mahdolliseksi — autamme lukijaa ymmartdmaan kvantti-
laskennan kehitysta kayttamalla kolmea aikajédnnetta koko kirjan ajan:

Lyhyt aikavali: kilpailu sellaisten kvanttitietokoneiden kehittdmisests, joilla voi-
daan ratkaista todellisia liiketoimintaongelmia.

Keskipitk& aikavali: kasvavien liiketoimintahydtyjen aikakausi — kvanttilasken-
nalla ratkaistaan haasteita, jotka ovat mahdottomia klassisille tietokoneille'.

Pitka aikavali: laajan kaupallisen kdyttdénoton aikakausi — tulevaisuus, jossa
teknologiset haasteet ovat pitkélti ratkaistu ja kvanttitietokoneet ja niitd ym-
pardivat ohjelmistot toimivat saumattomasti mahdollistaen asioita, jotka ovat
viela toistaiseksi mahdottomia.

Aktiivinen osallistuminen kvanttilaskennan kehittdmiseen on olennaisen téar-
kedd, jotta voidaan tunnistaa oikeat hetket toimenpiteille ja investoinneille.
Naiden kolmen aikajanteen ymmartdminen antaa mahdollisuuden hallita te-
hokkaasti t4t4 mullistavaa teknologiaa ja valmistautua sen seurauksiin.

“Nopeasti kehittyva kvanttilaskenta avaa uusia mahdollisuuksia, joissa
edellakavijat erottuvat muokkaamalla markkinoita ennustamisen sijaan.
Esimerkiksi materiaalitieteessa tullaan ndkemaan valtavia edistysaskeleita,
jotka nopeuttavat tuotteiden markkinoille paasya ja haastavat yrityksia
rakentamaan tulevaisuutta aktiivisesti.”

Jussi Hyvarinen, Mets&a Group

i Kun kvanttilaskennan asiantuntijat puhuvat klassisista tietokoneista ja laskennasta, he tarkoittavat niillé perinteisia tietokoneita ja
laskentamenetelmia, joita kdytdmme arjessa ja liiketoiminnassa.
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1/ Miksi minun

pitaisi valittaa
kvanttilaskennasta?

Enta jos toimialasi seuraava suuri mullistus tulee teknologiasta,
jota tuskin ymmarrat?

Kvanttilaskenta on poikkeuksellisen monimutkainen teknologia, joka eroaa
perusteellisesti aiemmista tietojenkasittelymenetelmista. Sen avulla voidaan
ratkaista ongelmia, jotka ovat lilan monimutkaisia tai laskennallisesti raskaita
klassisille tietokoneille. Kvanttilaskennan hyédyntdmisen haasteena on se, etta
sen periaatteiden ja toimintamekanismien ymmartaminen vaatii merkittavaa
perehtymisté. Jo pelkka perusteiden hallitseminen voi kuitenkin avata ovia uu-
denlaisten mahdollisuuksien ymmartamiseen.

Vaikka kvanttilaskenta saattaa vaikuttaa kaukaiselta tulevaisuuden teknolo-
gialta, yritysten on syyté valmistautua mahdollisiin murroksiin, joita kvanttilas-
kennan kehityksen odotetaan tuovan tullessaan. Kvanttilaskennalla tiedetaan
olevan useita lupaavia sovelluskohteita, jotka ulottuvat materiaalien suunnit-
telusta 1d8kekehityksen nopeutumiseen ja toimitusketjujen optimointiin. Kyse
ei kuitenkaan ole vain merkittavasta laskentatehon kasvusta: kyse on taysin
uudenlaisesta tavasta laskea. Sen uskotaan haastavan tieteen ja teknologian
rajoja ja mahdollistavan uusia innovaatioita, jotka luovat uusia markkinoita ja
liiketoimintamahdollisuuksia.

Kvanttilaskennan ymmartdminen ei tarkoita, ettéd sinun on muututtava teknolo-
giaguruksi. Riittda, ettd tunnistat sen luomat mahdollisuudet, valmistaudut sen
mahdollisesti aiheuttamaan murrokseen ja valmistelet yrityksesi menestymaan
alkavalla kvanttiaikakaudella. Pohdi aluksi seuraavia kysymyksia:

v Mita jos voisit ratkaista aiemmin mahdottomilta
vaikuttaneita ongelmia?

v Mita jos voisit ratkaista monimutkaisen ongelman
tuhat kertaa nopeammin?

v Mita jos voisit I6ytaa parempia ratkaisuja haastaviin ongelmiin?

v Mita jos pystyisit ratkaisemaan ongelmia
tuhat kertaa pienemmalla energiankulutuksella?

v Mita jos toimialasi muuttuu mullistavalla tavalla?

v Mita jos voisit luoda ratkaisuja, joita on talla hetkella
vaikea edes kuvitella?
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1/ Miksi minun pitaisi valittda kvanttilaskennasta?

Ensimmainen luku on optimistinen, ja siind kuvitellaan tulevaisuutta, jossa
suuret tekniset haasteet on ratkaistu ja kvanttilaskenta muovaa sekéa
liiketoimintaa etté yhteiskuntaa.

Mita jos voisit ratkaista aiemmin
mahdottomilta vaikuttaneita ongelmia?

Kvanttitietokoneet eroavat perustavanlaatuisesti klassisista tietokoneista. Ne
hyddyntéavat kvanttimekaniikan ilmiditd, joiden ansiosta ne voivat 16yta4 tehok-
kaita ratkaisuja ongelmiin, jotka ovat lilan monimutkaisia jopa tehokkaimmille su-
pertietokoneille. Esimerkiksi kvanttisysteemien simulointi tarjoaa eksponentiaa-
lisen edun verrattuna klassisiin menetelmiin. Klassisilla tietokoneilla on vaikeaa
simuloida molekyylien, atomien tai materiaalien kayttaytymista, koska jarjestel-
mien koon kasvaessa monimutkaisuus kasvaa eksponentiaalisesti. Kvanttitieto-
koneet voivat kuitenkin kasitelld téllaisia luonnostaan kvanttimekaanisia iimi6ita
tehokkaammin, mika tarjoaa mahdollisuuden lapimurtoihin 1d8ketutkimuksessa,
materiaalitieteessé ja kemiantekniikassa. Mullistavan simulointikyvyn ansiosta
tutkijat voisivat 16ytda uusia la&kkeita tai materiaaleja murto-osassa nykyisesta
ajasta. Taman kaltaiset kdytannon innovaatiot voivat mullistaa teollisuudenaloja
ja synnyttaa taysin uusia markkinoita, mika tekee kvanttilaskennasta tulevaisuu-
den keksintdjen ja innovaatioiden keskeisen veturin.

Mita jos voisit ratkaista monimutkaisen
ongelman tuhat kertaa nopeammin?

Tiettyjen tehtavien merkittdvén nopeuttamisen liséksi kvanttilaskennasta voi
olla iloa myds aloilla, joilla jo maltillisemmilla parannuksilla voidaan saavuttaa
merkittavid hyotyja. Vaikka jokin ongelma ei olisi tdysin mahdoton klassisille
tietokoneille, sen nopeampi ratkaiseminen voisi vaikuttaa mullistavasti. Kuvit-
tele, ettd kvanttitietokone ratkaisee muutamassa minuutissa ongelman, johon
klassisella tietokoneella menee koko paiva. Pohdi sitten, mita seurauksia olisi,
jos kilpailijoillasi olisi kaytettavissaén tallaista teknologiaa mutta sinulla ei. Mita
tdma tarkoittaisi yrityksellesi?

Vaikka tehokkuuden parannus olisi pienempi, sen vaikutus lilkketoimintaasi voisi
silti olla merkittava. Jo pienikin etumatka esimerkiksi toimitusketjun optimoin-
nissa tai taloudellisissa riskilaskelmissa voi olla ratkaiseva. Kun markkinoilla
tapahtuu jotain yllattavaa, kilpailijasi voisi tarttua tilaisuuteen ennen kuin ehdit
reagoida. Tama voisi asettaa yrityksesi huomattavan epéedulliseen asemaan,
ellet itsekin hyddynna kvanttilaskennan tarjoamia mahdollisuuksia. Toimitus-
ketjujen ja investointisalkkujen optimointiin liittyvat lapimurrot ovat vain sovel-
lusmahdollisuuksien jaédvuoren huippu.
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1/ Miksi minun pitaisi valittda kvanttilaskennasta?

Mita jos voisit saada parempia ratkaisuja
haastaviin ongelmiin?

Vaikka nopeus nostetaan usein esiin kvanttilaskennan tarkeimpéana etuna, sen
kyky tuottaa laadukkaampia ratkaisuja on aivan yhté tarke&. Esimerkiksi opti-
mointiongelmissa yritykset kohtaavat usein valtavan méaran mahdollisuuksia,
jolloin Kklassisissa menetelmissa tyydytaan yleensa riittavan hyviin” ratkaisui-
hin. Nama ”paikallisiksi minimeiksi” kutsutut ratkaisut eivat valttamatta ole
kuitenkaan optimaalisia. Kvanttilaskennalla tallaisia monimutkaisia ongelmia
voidaan l&hestyd entistd tehokkaammin ja |6ytda merkittavasti parempia rat-
kaisuja, jotka voisivat jaAdda huomaamatta jopa parhaimmilla klassisilla mene-
telmilld. Vaikka kvanttitietokoneen kayttd veisi enemman aikaa, ratkaisun pa-
rempi laatu voisi oikeuttaa ylimaaraisen ajan ja vaivan.

Mita jos voisit ratkaista ongelmia
tuhat kertaa pienemmalla
energiankulutuksella?

Kvanttilaskennasta voi olla merkittdvda hyotyd myods kestdvdn kehityksen
nakdkulmasta. Kvanttitietokoneet voivat hieman yllattden olla huomattavan
energiatehokkaita, vaikka ne toimivat lahella absoluuttista nollaa olevissa I1&m-
potiloissa. Joissakin tehtéavissd kvanttilaskennan ensisijainen etu voikin olla
huomattava energianséastd, vaikka klassiset tietokoneet olisivat tasavéakisia
muissa suoritusmittareissa.

Toiminnallisen tehokkuuden lisdksi uskotaan, ettd tulevaisuuden kvanttitieto-
koneet erottuvat edukseen myds suunnittelunsa osalta. Toisin kuin supertieto-
koneet, jotka perustuvat tuhansiin siruihin, tulevaisuuden kvanttitietokoneiden
odotetaan vaativan paljon vAhemman komponentteja. Tdma voi vdhentaa re-
surssien kulutusta valmistuksen aikana: raaka-aineita, vettd ja energiaa tar-
vitaan vdhemman, ja samalla syntyy vdhemman p&ast6ja ja jatettd kuin su-
pertietokoneen komponenttien valmistuksessa. Ndiden tekijdiden ansiosta
kvanttilaskenta ei ole vain teknologinen lapimurto, vaan se voi myds edesaut-
taa vihredmpien ja kestdvampien ratkaisujen kehittdmista.
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1/ Miksi minun pitaisi valittda kvanttilaskennasta?

Mita jos toimialasi muuttuu
mullistavalla tavalla?

Kvanttilaskenta saattaa vaikuttaa tulevaisuuden teknologialta, mutta
nyt tekemasi paatokset voivat ratkaista, kukoistaako yrityksesi
kvanttitulevaisuudessa vai jaakoé se kehityksen kelkasta.

Vaikka keskusteluissa kvanttilaskennan mahdollisuuksista esiin housevat usein
tietyt toimialat, mikaan ala ei véalttdmatté saésty kvanttilaskennan mullistavalta
vaikutukselta. Kvanttiteknologian edistysaskeleet tulevat heijastumaan kaik-
kien yrityksien liiketoimintaymparistéén.

Tietojenkasittely on jokaisen toimialan ytimessa — aina toimitusketjujen opti-
moinnista hinnoittelustrategioiden méaarittdmiseen ja riskilaskelmiin. Kvant-
tilaskenta voi mullistaa tavan, jolla teollisuusyritykset hallitsevat ja kayttavat
dataa, ja tehdd mahdottomasta mahdollista aina toiminnan suunnittelusta tuo-
tekehitykseen.

Lisaksi kvanttilaskennan ja tekoalyn ldhentyminen voi johtaa todella mullista-
viin muutoksiin. Vaikka tahan liittyy viela paljon epédvarmuutta, ndiden kahden
teknologian yhdist&dminen voi parantaa tietojen analysoinnin, ennakoivan mal-
lintamisen ja paatdksentekoprosessien nopeutta, tarkkuutta ja kykya kaikilla
aloilla.

Optimoimalla liiketoiminnan monimutkaisia ydintehtéavid kvanttiteknologia voi
parantaa tehokkuutta ja innovointia uudella tavalla ja tarjota kilpailuedun varhai-
sille omaksujille. Kvanttilaskennan mahdollistamat operatiiviset muutokset logis-
tiikasta tutkimukseen ja kehitykseen muovaavat kilpailutilannetta, jolloin yritys-
ten on joko pyrittava hyétymaan murroksesta tai sopeuduttava sen vaikutuksiin.

Kasityskykymme ylittavat ratkaisut

Nykyisten ongelmien ratkaisemisen liséksi tietojenkasittelyn uusi aikakausi voi
tuoda esiin mahdollisuuksia, joita emme osaa vield edes kuvitella. Yksi kvant-
tilaskennan tarkeimmistd lupauksista on sen syvéllinen kyky simuloida kvant-
tisysteemeja. Tama ei rajoitu vain tunnetun k&sittelemiseen vaan kattaa myds
tuntemattomien asioiden tutkimisen, kuten materiaalitieteen, kemian ja jopa
maailmankaikkeuden peruslakien kvanttimysteerien tutkimisen. Kvanttitutki-
mus muistuttaa matkaa tuntemattomille vesille, joilla jokainen aalto ja vére pal-
jastaa uusia ymmarryksen kerroksia ja jokainen 16yt6 sisdltdd mahdollisuuden
mullistaviin 1&pimurtoihin.
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1/ Miksi minun pitaisi valittda kvanttilaskennasta?

Téllaisen tutkimuksen mahdollisuudet ovat rajattomat. Kvanttisysteemien si-
mulointi voi edistdd molekyylien rakenteiden ja vuorovaikutusten syvempaé
ymmartadmista ja nopeuttaa kehitysta materiaalitieteissd, kemiassa ja |aakete-
ollisuudessa. Kvanttilaskennan mahdollisuudet ulottuvat kuitenkin myds kauas
néiden alojen ulkopuolelle. Kaikki teollisuudenalat, jotka ovat riippuvaisia fyysi-
sistd materiaaleista ja tuotantoprosesseista, voivat mahdollisesti hy6tyé inno-
vaatioista, joilla on ennenndkeméattémia ominaisuuksia. Lisdksi nama lapimur-
rot voivat paitsi tehostaa nykyisid toimialoja my6s muovata ne uudenlaisiksi tai
jopa synnyttaa kokonaan uusia markkinoita.

Kvanttilaskenta on my&s potentiaalinen véline kvantti-ilmididen tutkimiseen,
mik& voisi avata uusia tiedon ulottuvuuksia. Uudenlainen ymmaérrys voisi antaa
pontta tieteellisten ja teknologisten innovaatioiden uusille aalloille ja vieda ih-
miskunnan sellaisille alueille, joita voimme tuskin edes kuvitella nyky&an.
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2/ Mita on
kvanttilaskenta?

Kvanttilaskenta ei ole tehokkaampi versio klassisesta laskennasta, vaan se
on taysin erilainen tapa lahestya matemaattisia ongelmia.

Monet ihmiset kuvittelevat, ettd kvanttitietokoneet ovat vain nopeampia versi-
oita nykyisisté tietokoneista — tai ettd jos yritys ei kayta supertietokoneita, se
ei tarvitse my6skaan kvanttitietokoneita. Todellisuudessa kvanttitietokoneissa
ei ole kyse vain nopeudesta, vaan taysin erilaisesta tavasta ratkaista ongelmia.
Klassiset tietokoneet kasittelevat tietoa ykkdsiné ja nollina, kun taas kvantti-
tietokoneet kéayttavat kubitteja, jotka voivat olla samanaikaisesti useammassa
kuin yhdessé tilassa. Tama mahdollistaa ratkaisujen 16ytdmisen monimutkai-
siin haasteisiin, joihin klassisilla tietokoneilla ei paasté kasiksi.

Kvanttilaskentaa ei ole suunniteltu korvaamaan perinteisid koneita vaan ratkai-
semaan ongelmia, joiden ratkaiseminen on ollut tdhén asti vaikeaa tai mahdo-
tonta. Yritykset tulevatkin kdyttamaan usein hybridildhestymistapaa, jossa hy6-
dynnetdén seké klassisten etta kvanttisysteemien vahvuuksia. Jopa yritykset,
jotka eivat nykyaan kayta supertietokoneita, voivat hydtya kvanttiteknologian
ainutlaatuisista mahdollisuuksista. Tutustuminen kvanttilaskentaan nyt auttaa
sinua pysymaan tdméan uuden teknologian aallonharjalla alalla, joka muovaa
liiketoiminnan tulevaisuutta.

v Kvanttitietokoneet eivat ole vain nopeampia - ne ovat erilaisia

v Kvanttilaskenta on yksi kvanttiteknologian muoto

v Kvanttitietokoneiden eri paradigmat soveltuvat eri kayttotarkoituksiin
v Voittava kubittiteknologia ei ole viela selvilla

v Seka kubittien lukumaaralla etta laadulla on valia
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2/ Mit& on kvanttilaskenta?

Téssé luvussa luodaan yleiskatsaus kvanttilaskennan perusteisiin ja tarjotaan
perustiedot tdstd mullistavasta teknologiasta.

Kolme kvanttiteknologiaa

Kvanttiteknologiat hyddyntavat kvanttimekaniikan periaatteita. Kvanttimekaniik-
ka on fysiikan osa-alue, joka tutkii maailmankaikkeuden pienimpien hiukkasten
outoa ja usein tavanomaisen ajattelun vastaista kayttaytymista. Kvanttitekno-
logiat voidaan jakaa kolmeen padalueeseen: laskentaan (quantum computing),
viestintdan (quantum communications) ja anturiratkaisuihin (quantum sensing)
(katso Kuva 1). Kullakin naista alueista hyddynnetdan atomia pienempien hiuk-
kasten kayttdytymistd, mikd mahdollistaa klassisten jarjestelmien rajoitusten
ohittamisen. Vaikka tassé kirjassa keskitytaénkin kvanttilaskentaan, kvanttimaa-
ilmassa naiden kvanttiteknologioiden valinen vuorovaikutus voi johtaa uusiin in-
novaatioihin ja mahdollisuuksia, jotka ylittdvat nykyisen ymmaérryksemme.

KVANTTI- KVANTTI- KVANTTIANTURI-
LASKENTA VIESTINTA RATKAISUT
(Quantum computing) (Quantum communications) (Quantum sensing)
Laskentatekniikka, Hy6dyntaa lomittumista Hybddyntaa
joka hyédyntaa ja teleportaatiota kvanttisysteemien
kvanttimekaniikkaa ja mahdollistaen erittain luontaista herkkyytta
jonka suorituskyky turvalliset ulkoisille vaikutuksille
paihittd4 klassisten viestintdkanavat mahdollistaen ennen
tietokoneiden kyvyt ndkeméattdman tarkat
(tietyissa mittaukset ja
sovelluksissa) tunnistukset

Kuva 1. Kolme kvanttiteknologian paaaluetta.
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2/ Mit& on kvanttilaskenta?

Kvanttilaskennan
monimuotoinen kentta

Kvanttilaskentaan liittyva viestintd voi vaikuttaa sekavalta, silla kehitteilld on
monenlaisia kvanttilaskentajarjestelmia ja eri toimijat esittavat toistuvia vaittei-
t4 mullistavista l&pimurroista. Kvanttilaskennan perusparadigmojen ja kilpai-
levien kubittiteknologioiden (nk. modaliteettien) ymmartadminen on olennaisen
tarkeaa, jotta voidaan erottaa liiallinen hehkutus aidoista edistysaskeleista.

Kvanttilaskennan paradigmat

Paradigmat edustavat perustavanlaatuisesti erilaisia 1&hestymistapoja kvantti-
laskentaan. Kullakin niistd on omat ainutlaatuiset etunsa ja haasteensa. Tau-
lukko 2 tarjoaa tiiviin yleiskatsauksen eri paradigmoista. Ndiden paradigmojen
ymmartdminen on olennaisen tarkedd, kun halutaan hahmottaa kvanttilas-
kentateknologian laajempaa kokonaisuutta ja sen kehitysvaiheita. Esimerkiksi
kvanttiannelointi (quantum annealing) eroaa olennaisesti universaaleista kvant-
titietokoneista; se on erinomainen ratkaisemaan tietynlaisia optimointiongel-
mia, jotka voidaan muotoilla tietylld tavalla®. Tutustumalla naihin paradigmoihin
saamme selkedmman kuvan sekd mahdollisuuksista etta esteista, joita vield on
kvanttilaskennan potentiaalin hyddyntamisen tiella.

Taulukko 2. Kvanttilaskennan eri paradigmat.®

KLASSISET TIETOKONEET ANALOGISET KVANTTITIETOKONEET UNIVERSAALIT PORTTIPOHJAISET KVANTTITIETOKONEET

Kvantti-
inspiroitu

klassinen
laskenta

Kvanttimekanii-
kasta lainattujen
ideoiden hyddyn-
tamistéa klassis-
ten algoritmien
suunnittelussa
klassisilla tietoko-
neilla

Yritykset voivat
hyddyntaa joitakin
kvanttilaskennan
etuja ilman, etta
ne joutuvat odot-
tamaan kvant-
titietokoneiden
kehittymista

Kvantti-
emulaattorit

Klassisilla tieto-
koneilla ajettavat
ohjelmat, jotka

on suunniteltu
jaljittelemaan
kvanttitietokoneita.
Laitteistot vaihtele-
vat yksinkertaisista
kannettavista tieto-
koneista klassisiin
supertietokoneisiin

Emulaattorit aut-
tavat testaamaan
ja parantamaan
kvanttialgoritmeja,
mutta klassisen
laskentatehon
rajoitusten vuoksi
ne eivat pysty tay-
sin jaljittelem&an
kvanttitietokoneita

Kvantti-
annelointi

Erikoistuneet
kvanttitietokoneet,
jotka on raatalo-
ity ratkaisemaan
tietyntyyppisia
ongelmia

Soveltuvat
optimoinnin,
koneoppimisen ja
logistiikan haas-
teisiin (funktion
globaalin minimin
selvittdmiseen)

Kvantti-
simulaattorit

Kvanttijarjestelma,
joka on suunnitel-
tu simuloimaan
tiettyja kvantti-
iimi6ita jaljittele-
malld monimutkai-
sempien kvantti-
jarjestelmien kayt-
taytymista

Tutkijat ja teolli-
suudenalat, kuten
materiaalitiede,
kayttavat tarkasti
rajatun kvantti-
kayttaytymisen
simulointiin, mutta
ei sovellu yleiseen
laskentaan.

Kvanttilaskenta: Kéytanndén matkaopas tulevaisuuteen

Kohinainen
kvantti-
laskenta
(NISQ)(NISQ)

Varhaisen vaiheen
kvanttitieto-
koneet, joissa on
rajallinen maara
virheille alttiita
kubitteja, mika
rajoittaa niiden
laskentatarkkuutta

Hyodyllisia
kvanttialgoritmien
tutkimisessa ja
sovellusten kehitta-
misessa. Eivat viela
siind mittakaa-
vassa, etta niilla
voitaisiin ratkaista
tehokkaasti useim-
pia reaalimaailman
liketoimintaon-
gelmia

Vika-
sietoinen
kvantti-
laskenta
(FTQC)

Kvanttilaskennan
lopullinen tavoite.
Nailla jarjestel-
milla pystytéaan
ratkaisemaan
laskennallisia
ongelmia, jotka
ovat toistaiseksi

ratkaisemattomia.

Ratkaisevat
monenlaisia on-
gelmia huomatta-
vasti nopeammin
kuin perinteiset
tietokoneet.




Kilpailevat kubittiteknologiat

2/ Mit& on kvanttilaskenta?

Universaalin kvanttitietokoneen kehittdminen on johtanut kovaan kilpailuun eri
kubittiteknologioiden (modaliteettien) valilla. Kullakin on oma ainutlaatuinen |&-
hestymistapansa kvanttiperiaatteiden hyddyntamiseen. Suprajohtavat kubitit
hallitsevat talla hetkella otsikoita ja kerdavat merkittdvimmat investoinnit. Moni
vdhemman tunnetuista ja kypsyméattdmistd menetelmista voi kuitenkin viel&a
nousta merkittdvaan osaan kilpailussa vallitsevasta teknologiasta (dominant
design). Taulukko 3 vertaa muutamien talla hetkella kehitteilla olevien merkitta-
vien ldhestymistapojen kypsyystasoja. Kullakin kilpailevalla kubittiteknologial-
la on omat etunsa, haasteensa ja tekniset erityispiirteensd, mika heijastelee
kvanttilaskennan monitahoista luonnetta. Vallitsevaksi teknologiaksi voi nousta
jokin olemassa olevista vaihtoehdoista tai kokonaan toisenlainen ratkaisu, jota
ei ole viela keksitty.

Taulukko 3. Esimerkkeja kubittiteknologioista.

Kubitti- Kypsyys Fyysisia Toimittajat Vahvuudet Haasteet
teknologiat kubitteja

Suprajohtava

Piipohjainen

Typpivakans-
sikeskukset
(NV-keskuk-
set)

Topologinen

Neutraalit (kyl-

mat) atomit

loniloukku

Fotonit

Kypsin, laa-

jalti kaytdssa
kvanttilaskennan
tutkimuksessa ja
teollisuudessa

Kehittyméssa,
mahdollisuus hyd-
dyntaa olemassa
olevaa puolijoh-
deinfrastruktuuria

Kypsé kvanttiantu-
reissa, kehittymas-
sé kvanttilasken-
nassa

Kokeellinen, viela
tutkimusvaiheessa,
ei kaupallisesti
saatavilla

Kehitteilla, lupaava
skaalautuvuus,
kokeiluvaiheessa

Kypsé teknologia,
jota kaytetéan eri-
laisissa kvanttitut-
kimushankkeissa

Kehittyméssa,
tutkimusvaiheessa,
lupaavaa kehitysta
kvanttiviestinnén
alalla

1121 (IBM
Condor,
2023)

12 (Intel
Tunnel Falls,
2023)

5)
(Quantum
Brilliance)

1225 (Atom
computing,
2023)

56 (Quanti-
nuum, 2024)

215 tilaa GBS
(Xanadu,
2023)

IBM, Rigetti,
Amazon, Google,
oM

Intel, SemiCon

Quantum Dia-
mond Technolo-
gies, Element Six

Microsoft

Pasgal, QuEra,
Atom Computing

Quantinuum,
lonQ, Alpine Qu-
antum Technolo-
gies (AQT)

PsiQuantum,
Quandela,
Xanadu

Verrattain helppo skaalata (etene-
missuunnitelmia jopa 1 miljoonaan)

Nopeat kvanttiportit

Merkittavaa rahoitusta ja edistysas-
keleita tutkimustyéssa

Hy6dyntéé olemassa olevia piival-
mistustekniikoita

Mahdollisuus suureen skaalautu-
vuuteen

Toimii huoneenlammdssa
Erittdin vakaat kubitit

Pitkat koherenssiajat

Teoriassa erittain vikasietoinen

Voisi mahdollistaa vikasietoisen
kvanttilaskennan

Erittéin skaalautuva, monia kubitteja

voidaan pakata pieneen tilaan

Pitkat koherenssiajat, koska vuo-
rovaikutus ymparistén kanssa on
heikkoa

Alhainen virhetodennékoisyys
Pitkat koherenssiajat

Kubittien tarkka ohjaus

Huoneenlampétilatoiminnot

Minimaalinen dekoherenssi pitkilla
etaisyyksilla

Soveltuu erityisesti kvanttiviestinta-
ja verkkosovelluksiin

Kvanttilaskenta

Vaatii kryogeenisen jaahdytyksen lahes abso-
luuttiseen nollapisteeseen

Altis dekoherenssille ja kohinalle

Kytkeytyvyysraja 2D:ssa

Erittdin alhaiset kubittimaarat

Pitkien koherenssiaikojen saavuttaminen on
haastavaa

Vaatii kryogeenisia lampétiloja
Skaalaaminen on haastavaa

Kéytetdan ensisijaisesti anturisovelluksissa
laajamittaisen laskennan sijasta

Kokeiluluonteinen ja testaamatta suuressa

mittakaavassa

Ei viela toimivaa laajamittaista jarjestelmaa

Vaatii monimutkaista jadhdytysta ja tarkkaa

laserohjausta

Suuren mittakaavan kaupallisen kayton kehit-
taminen on viela alkuvaiheessa

Hitaammat porttitoiminnot verrattuna muihin
modaliteetteihin

Skaalautuvuus on haaste ioniloukun moni-
mutkaisen rakenteen vuoksi

Fotonih&vitsta aiheutuva kohina

Kahden fotonin vuorovaikutus (joita portit
edellyttavéat) on vaikea toteuttaa

Rajallinen skaalautuvuus
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Kubittien maarasta niiden laatuun

Kvanttilaskennassa on kuljettu pitka kehitystaipale sen jalkeen, kun teknolo-
gia esiteltiin 1&hes kolme vuosikymmenta sitten. Viime vuosina kehitysta ovat
vauhdittaneet merkittavasti tutkimuksen edistyminen ja kasvaneet investoinnit.
Vaikka edistysta on tapahtunut monella rintamalla, markkinoinnissa ja julkises-
sa keskustelussa on keskitytty pdaasiassa laitteiden kehittymiseen ja erityisesti
fyysisten kubittien lukumaaraan, joka on yksinkertainen mutta harhaanjohtava
mittari kvanttitietokoneen todellisille kyvyille.

Vuonna 2024 tapahtui kuitenkin muutos. Johtavat yritykset ovat alkaneet siirtya
“kubittikilpajuoksusta” monitahoisempaan kilpailuun, jossa huomioidaan monia
teknisia tekijoitd. Jotta voisimme todella ymmartda kvanttilaskennan tilaa, kes-
kustelu onkin laajennettava kubiteista muihin kriittisiin tekijoihin, kuten jarjestel-
man vakauteen, luotettavuuteen ja skaalautuvuuteen. Ne maarittavat viime ka-
dessa kvanttitietokoneen kayttokelpoisuuden todellisessa maailmassa.

Kubittien lukum&aran lisdksi kubittien laatu on yhté merkittéava, ellei jopa mer-
kittdvampi tekija. Tatd mitataan fideliteetilld, joka kertoo todenndkdisyyden
sille, onnistuuko yksi porttitoiminto kubitilla ilman virhettd’. Kun fideliteet-
ti, toimintatarkkuus, paranee teknologisen kehityksen ansiosta, jérjestelmilla
voidaan suorittaa yha useampia porttitoimintoja perakkain kohtuullisella on-
nistumisprosentilla ja kvanttitietokone pystyy ratkaisemaan yh& monimut-
kaisempia ongelmia. T&lla hetkelld parhaiden tietokoneiden fideliteetti on
noin 99,9 prosenttia, mikd mahdollistaa 2 000-3 000 porttitoimintoa. Joi-
denkin etenemissuunnitelmien mukaan’ tdma luku voi nousta 70 000 portti-
toimintoon vuoteen 2027 mennessa. Tutkijat uskovat, ettd sopivalla NISQ'
-algoritmilla (jota ei vield tunneta) voitaisiin saavuttaa etu 10 000 porttitoimin-
nolla tietyssa rajatussa ongelmassa®.

Virheenkorjaus on olennaisen tarkeaa kvanttitietokoneiden
tarkkuuden parantamiseksi.

Ohjelmistotekniikoiden avulla tehtava virheenkorjaus on keskeinen keino pa-
rantaa kvanttitietokoneiden fideliteettid. Virheenkorjauksessa useita fyysisia
kubitteja yhdistetadn yhdeksi loogiseksi kubitiksi (katso tietoruutu), jolloin yli-
madraisia kubitteja voidaan kayttda virheiden havaitsemaan ja korjaamiseen
kohinaisissa jarjestelmissa. Taméa nopeuttaa loogisen kubitin fideliteetin paran-
tamista mutta vaatii enemman fyysisid kubitteja. Kun riittdvén korkealaatuisia
fyysisid kubitteja on miljoonia, niisté voidaan luoda satoja tai tuhansia riittavan
korkealaatuisia loogisia kubitteja. Naiden kubittien avulla voidaan lopulta suo-
rittaa vikasietoisia kvanttialgoritmeja, joiden on teoriassa osoitettu paihittavén
klassisen laskennan. Tamén jélkeen riippuu yksinkertaisesti algoritmin ja on-
gelman ominaisuuksista, kuinka monta virhekorjattua kubittia edun saaminen
edellyttaa.

i Fideliteetin kaanteisluku on virhetodennakoisyys eli todennédkdisyys, etta kvanttioperaatio (kuten portti) tuottaa virheellisen
tuloksen. Matemaattisesti fideliteetti = 100 % - virhetodenn&kdisyys
i NISQ (Noisy Intermediate-Scale Quantum) eli silld viitataan termiin kohinainen kvanttilaskenta
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Fideliteetin parantaminen on olennainen askel kohti vikasietoista kvanttilasken-
taa, jota késitelladn tarkemmin luvussa 4.

MIKA ON LOOGINEN KUBITTI?

Looginen kubitti on vakaa kvanttitiedon yksikk, joka on muodostettu yhdistele-
malla useita fyysisia kubitteja virheiltd suojautumiseksi. Fyysiset kubitit ovat alttiita
hairidille ja virheille, mika tekee niisté yksindan epaluotettavia. Loogiset kubitit
voivat havaita ja korjata padosan naista virheista kvanttivirheenkorjauksella, mika
mahdollistaa luotettavammat kvanttilaskelmat.

On tarkeaa huomata, etta loogiset kubitit eivat ole matemaattisesti taydellisia tai
virheettémia. Kaytanndssa loogisissa kubiteissa voi edelleen olla virheita, mutta ne
ovat paljon vakaampia kuin fyysiset kubitit. Sovelluksen mukaan loogisiin kubitteihin
asetetaan erilaisia laatuvaatimuksia:

e Korkean tarkkuuden tehtévissa (esim. kryptografia tai laajamittaiset simulaatiot)
tarvitaan loogisia kubitteja, joissa virhetaso on hyvin alhainen ja redundanssi suuri.
e Vahemman tarkkuutta vaativissa tehtavissa (esim. tietyntyyppiset optimoin-
nit) voidaan sietda suurempia virhetasoja, jolloin virheenkorjaukseen tarvitaan
vahemman fyysisia kubitteja.

Muut kvanttiteknologiapinon kerrokset

Vaikka suuri osa kvanttilaskentaan liittyvasta keskustelusta on keskittynyt lait-
teistokehitykseen, huomio on nyt siirtymassa kvanttipinon ylempiin kerroksiin.
Tama siirtyma heijastelee sen tosiasian tunnustamista, ettd kvanttilaskennan
kayttdkelpoisuus tosieldméssa edellyttéaa laitteiston kehittdmisen liséksi myos
muita edistysaskeleita.

Kvanttiteknologiapino havainnollistaa hierarkkista rakennetta, joka alkaa
kvanttifysiikan perusteista ja ulottuu laitteiston ja véaliohjelmiston kautta aina
algoritmeihin asti. Kvanttiteknologiapinon huipulla ovat kvanttilaskennan liike-
toimintasovellukset, joihin tassé kirjassa keskitytdan. Kuva 2 esittelee ndma
kvanttilaskennan teknologiapinon eri kerrokset.
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Kvanttilaskennan liiketoimintasovellukset

Kvanttialgoritmit

Kvanttiohjelmointikieli

Kvanttikaantaja

Kvanttikomentosarja-arkkitehtuuri

Kvanttimikroarkkitehtuuri

Ohjaus- ja mittauselektroniikka

Kvanttilaskentalaitteisto Mahdollistavat teknologiat

Kvanttifysiikka

Kuva 2. Kvanttiteknologiapino®.

Kun kvanttilaitteistot kehittyvéat ja ymmarryksemme kvanttialgoritmeista ja
mahdollisista sovelluksista kasvaa, kvanttilaskennan mahdollisuudet laajene-
vat entisestaén. Kyseessa on dynaaminen ja kehittyva ala, joka tulee avaamaan
uusia laskentakapasiteetin ulottuvuuksia. Mullistavan potentiaalin hyédynta-
minen vaatii kuitenkin yhteisia ponnisteluja korkeakouluissa, teollisuudessa ja
politiikassa.®
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Sillan rakentaminen tulevaisuuteen hybridikvanttilaskennalla

Hybridikvanttilaskenta on keskeinen kehityssuunta, joka yhdistaa nykyiset val-
miudet ja tulevaisuuden mahdollisuudet. Se on lahestymistapa, jossa klassiset
ja kvanttitietokoneet ratkaisevat yhdessé laskennallisia ongelmia. Menetelmén
lahtdkohtana on, etta kvanttitietokoneita ei ole suunniteltu korvaamaan klassi-
sia jarjestelmid vaan tdydentamaan niita. Talléin on viisasta hyédyntda molem-
pien teknologioiden vahvuuksia.

Hybridikvanttilaskennassa klassinen tietokone huolehtii esimerkiksi tietojen
valmistelusta, algoritmien optimoinnista ja tulosten tulkinnasta. Kvanttisuori-
tin (QPU) suorittaa puolestaan kvanttilaskutoimitukset. Tehtévien jakamisen
ansiosta jarjestelm& pystyy ratkaisemaan monimutkaisia ongelmia tehok-
kaammin. Klassinen tietokone voi suoriutua erinomaisesti esimerkiksi suurten
tietokokonaisuuksien ja yleiskdyttoisten tehtavien kasittelysta, kun taas QPU
keskittyy erikoistuneisiin toimintoihin, kuten kvanttitilojen tutkimiseen tai moni-
mutkaiseen optimointiin.

Tama lahestymistapa on erityisen tarked nykyisille NISQ-laitteille (Noisy In-
termediate-Scale Quantum), joiden kubittimaara, koherenssiaika ja fideliteetti
ovat rajalliset. Siirtdmalla tietyt tehtavat klassisille tietokoneille hybridikvantti-
laskennassa voidaan hyddyntdd NISQ-laitteiden ainutlaatuisia ominaisuuksia
ja samalla minimoida niiden heikkoudet. Hybridiarkkitehtuureissa erityyppisia
kvanttitietokoneita ja klassisia resursseja voidaan yhdistella joustavasti, jolloin
ratkaisut voidaan rd&téaléida ongelmakohtaisesti.

Hybridikvanttilaskenta tarjoaa useita konkreettisia etuja:

Parempi suorituskyky: yhdistdmallgd klassisia ja kvanttiresursseja hybridijar-
jestelmét voivat nopeuttaa tiettyjen laskennallisten haasteiden ratkaisemista ja
saada tuloksia nopeammin kuin pelkat klassiset menetelmat.

Parempi tarkkuus: kvanttilaskennan ja klassisen laskennan yhdistdminen
mahdollistaa tarkemmat hybridialgoritmit ongelmanratkaisussa, erityisesti op-
timointi- ja koneoppimistehtavissa.

Suurempi joustavuus: hybridijarjestelmien avulla organisaatiot voivat hyo-
dynta4 laitteistojen ja algoritmien parasta yhdistelm&& omiin erityistarpeisiinsa,
mik& mahdollistaa kaytannoén sovellukset myos NISQ-aikana.

Kvanttilaskennan kehittyessé hybridikvanttilaskennalla on térkeé rooli siltana
kvanttiteknologian nykytilanteesta sen tulevaisuuden mahdollisuuksiin. Hybri-
diratkaisuja hyddyntadmalla yritykset voivat saavuttaa konkreettisia hyotyja 1a-
hitulevaisuudessa ja samalla luoda pohjan tulevien vuosien mullistaville [&pi-
murroille.
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kvanttilaskennalla voi
ratkaista?

Kvanttilaskennalla pyritdan ratkaisemaan mullistavalla tavalla ongelmia, jotka
ovat klassisille tietokoneille lian monimutkaisia. Nykylaitteiden rajoitusten vuok-
si kvanttitietokoneet soveltuvat toistaiseksi hyvin vain rajatun ongelmajoukon
ratkaisemiseen. Ne toimivat parhaiten ongelmissa, joilla on tietynlaisia ominai-
suuksia: suuri monimutkaisuus, pieni tai keskisuuri syétekoko seki (piilossa
oleva) rakenne, jota kvanttialgoritmit voivat hyédyntda. Muutamia esimerkkeja
ovat suurten lukujen jakaminen tekijihin (jota kaytetdan salauksessa), koneop-
pimisen tehostaminen, monimutkaisten optimointihaasteiden ratkaiseminen ja
kvanttisysteemien, kuten molekyylien tai materiaalien, simulointi.

Kvanttinopeusetu on keskeinen mittari arvioitaessa kvanttilaskennan tehoa
verrattuna klassiseen laskentaan. Lupaavimmilla kvanttisovelluksilla on eks-
ponentiaalinen nopeusetu todellisten, reaalimaailmassa ilmenevien haasteiden
ratkaisemiseen. On kuitenkin tarkedaa huomata, etta kaytadnnon kvanttietu (qu-
antum advantage) — jossa kvanttitietokone paihittaa selvasti parhaat klassiset
tietokoneet reaalimaailman sovelluksissa — on edelleen toteutumista odottava,
teoreettinen kasite. Kun kvanttitietokoneet kehittyvat, lapimurtoja on odotetta-
vissa erityisesti kryptografiassa, optimoinnissa ja kvanttisysteemien simuloin-
nissa. Nailld aloilla klassisten tietokoneiden rajat tulevat vastaan monimutkai-
suuden hallinnassa tai kvantti-ilmidihin liittyvien haasteiden ratkaisemisessa.

v Kvanttilaskennan soveltamisen edellytykset ja rajoitteet
v Kvanttinopeusetu ja muut kvanttitietokoneiden edut

v Kvanttitietokoneiden lupaavimmat sovelluskohteet
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Tésséa luvussa keskitymme kvanttilaskennan nykytilanteeseen. Kun luvuissa
1, 5 ja 6 tarkastellaan teknologian tulevaisuuden lupauksia ja mahdollisia
vaikutuksia, tdsséd luvussa pidetédén jalat maassa. Tarkastelemme, milla
aloilla kvanttilaskennan potentiaali on talld hetkella suurin ja mitka esteet
on voitettava, ennen kuin tamé potentiaali voidaan tdysin hyédyntéaa.
Tasapainoinen lahestymistapa pyrkii tarjoamaan selkedn kuvan nykyisesté
tilanteesta ja tuomaan esiin seka innostavat mahdollisuudet ettd edessé
odottavat keskeiset haasteet.

Miksi kvanttitietokoneet ovat
tehokkaita?

Kvanttimekaniikka perustuu periaatteille, jotka uhmaavat klassisen fysiikan
selityksid. Kvanttitietokoneiden ainutlaatuinen teho kumpuaa juuri naista pe-
riaatteista. Klassiset tietokoneet perustuvat bindarisen tiedon prosessointiin,
jossa bitti on aina joko 0 tai 1. TAmé& rajoittaa nadiden jarjestelmien kykya ka-
sitella tietyntyyppisid monimutkaisia ongelmia. Kvanttitietokoneet sen sijaan
perustuvat kubitteihin. Kubitit voivat siséltda seka 0:n ettéd 1:n samanaikaisesti,
mink& ansiosta kvanttitietokoneet voivat kasitelld valtavaa maéarad mahdollisia
ratkaisuja kerralla. Tama kyky muokata kubittien tilaa ja siten suorittaa useita
laskutoimituksia rinnakkain tekee niisté erityisen tehokkaita optimoinnin ja sa-
lauksen kaltaisissa tehtévissa.

Kvanttitietokoneet erottuvat edukseen myds hyddyntdmalld kubittien valisid
monimutkaisia yhteyksia. Naiden yhteyksien ansiosta tieto kulkee tavoilla, jot-
ka ovat mahdottomia klassisissa jérjestelmissd, mik& nopeuttaa ongelmanrat-
kaisua huomattavasti. Liséksi kvanttialgoritmit hyddyntévat erityisia tekniikoita,
joilla laskutoimituksia voidaan ohjata tehokkaammin oikeisiin lopputuloksiin.
Taméa antaa niille huomattavan edun klassisiin algoritmeihin verrattuna tarkka-
rajaisissa haasteissa, kuten molekyylien simuloinnissa tai laajamittaisten opti-
mointiongelmien ratkaisemisessa.

Kaikista poikkeuksellisista ominaisuuksistaan huolimatta kvanttitietokoneiden
— erityisesti vikasietoisten kvanttitietokoneiden — p&aaasiallinen arvo perustuu
siihen, ettd ne ovat klassisia jarjestelmia suorituskykyisempia todellisten on-
gelmien ratkaisemisessa. Toimiva vikasietoinen kvanttitietokone, jolla on tehta-
vaan sopivat ominaisuudet, tarjoaa merkittavia etuja useilla keskeisilla osa-alu-
eilla. Naitd ovat muun muassa seuraavat:

Nopeus: ratkaisee laskentatehtavan paljon nopeammin
kuin nykyiset menetelmét

Tarkkuus: |6ytaa tarkemman ratkaisun kuin nykyiset menetelmat

Skaalautuvuus: ratkaisee ongelman suuremmassa mittakaavassa
kuin nykyisilla menetelmilla on mahdollista.
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KVANTTILASKENNAN PERUSTEET

Superpositio (Superposition)

Kubitti eroaa klassisesta bitista, joka voi olla vain joko 0 tai 1. Kubitti voi sen sijaan olla tilas-
sa, joka on molempien yhdistelma vaihtelevalla todennakdisyydelld. Tama ominaisuus, jota
kutsutaan superpositioksi, antaa kubiteille niiden poikkeuksellisen laskentatehon.

Lomittuminen (Entanglement)

Kun kubitit ovat lomittuneet, yhden kubitin toiminta vaikuttaa valittémasti toisen kubitin
tilaan, vaikka ne olisivat kaukana toisistaan. Tietojenka&sittelyssa lomittuminen tarjoaa
resurssin, jota ei ole saatavilla klassisessa tietojenkasittelyssa. Monet kvanttialgoritmit kayt-
tavat lomittumista useiden laskutoimitusten suorittamiseen samanaikaisesti. Lomittumisen
ansiosta kvanttitietokoneet voivat kasitella useita kubitteja yhdella operaatiolla sen sijaan,
ettd kutakin kubittia ké&siteltisiin erikseen.

Kvantti-interferenssi (Interference)

Kvantti-interferenssi ilmenee, kun eri kvanttitilojen amplitudit ja vaiheet yhdistyvéat tavalla,
joka voi joko vahvistaa tai kumota tiettyja tuloksia. Interferenssit ohjaavat laskentaa kohti
oikeita ratkaisuja lisddmalla haluttujen tulosten todennakoisyytta (vahvistamalla rakentavia
ja tukahduttamalla virheellisid laskentapolkuja). Mahdollisuus hyddyntéa vahvistavaa ja ku-
moavaa interferenssia tuottaa lyhyemmat laskentapolut.

Unitaarisuus (Unitarity)

Unitaarisuus on kvanttimekaniikan perusperiaate ja kvanttiteorian matemaattisen kehyksen
perusta. Unitaarinen operaatio sailyttdd kaikkien mahdollisten lopputulosten yhteenlasketun
todennékdisyyden ja varmistaa, ettd todennékdisyyksien summa on aina 1. TAma on ratkai-
sevan térkead, silla se tarkoittaa, etté tietoa ei meneteté laskentaprosessin aikana.

Lineaarisuus (Linearity)

Kvanttitietokoneet suoriutuvat luonnostaan hyvin lineaarisista operaatioista (lineaarisuuden eri-
koistapaus, jota kutsutaan unitaarisuudeksi), koska kvanttimekaniikka on luonnostaan lineaa-
rista. Lineaarisuus mahdollistaa sen, etta tilavektorissa voi olla samanaikaisesti useita versioita
todellisuudesta. Samalla se merkitsee sita, etta versioiden valilla ei ole vuorovaikutusta ja etta
koskaan ei havaita enempaa kuin yksi versio. T&ma on avain kvanttirinnakkaisuuteen.

Rinnakkaisuus (Parallelism)

Kvanttirinnakkaisuus mahdollistaa valtavan maaran rinnakkaisia operaatioita, mika on
keskeinen ero klassiseen tietojenkasittelyyn ja laskentaan. Klassisessa laskennassa rin-
nakkaisuus kasvaa suhteessa jarjestelman kokoon, kun taas kvanttirinnakkaisuus kasvaa
eksponentiaalisesti. Kvanttilaskennassa hyddynnetdan rinnakkaisuutta ja suoritetaan
laskutoimituksia tilojen superpositiossa hyvin erityiselld ja ainutlaatuisella tavalla. Toisin kuin
klassiset (pii- ja elektroniikkapohjaiset) laskentajarjestelmat, joissa tuhannet ytimet suorit-
tavat tehtdvia sarjassa, kvanttilaskentaydin on luonnostaan rinnakkainen laskentayksikkao:
laskutoimitukset voidaan suorittaa rinnakkain kvanttitilojen superpositioon vaikuttaviin uni-
taarioperaatioihin perustuen.

Mittaaminen (Measurement)

Kvanttitietokoneen laskenta p&attyy mittaukseen, joka valitsee yhden perustiloista kvantti-
tilaan koodattujen todennakdisyyksien perusteella. Onnistuneessa kvanttialgoritmissa tama
prosessi tuottaa oikean tuloksen suurella todennékdisyydella.
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Millaiset ongelmat sopivat
kvanttitietokoneille?

Sellaisten ongelmien tunnistaminen, joissa kvanttilaskennasta on hyotya, voi
olla haastavaa - etenkin maallikon ndkékulmasta. Tietyt yhteiset piirteet voivat
kuitenkin auttaa selventdméaén nadiden ongelmien luonnetta ja helpottaa niiden
hahmottamista.

Pitkalla aikavalilla kvanttitietokoneiden odotetaan ratkovan monimutkaisia las-
kennallisia haasteita, joiden ratkaisemisessa klassisilla tietokoneilla on merkit-
tavia vaikeuksia tai joita ne eivat pysty lainkaan ratkaisemaan. Ne soveltuvat
erityisen hyvin ongelmiin, joiden ratkaiseminen perinteisillé tietokoneilla on luon-
nostaan vaikeaa tai tehotonta. Jopa tdman luokan sisalld on kuitenkin epavar-
maa, missé ongelmissa kvanttietu todella voidaan saavuttaa, silla jotkin néisté
ongelmista saattavat osoittautua haasteellisiksi myos kvanttitietokoneille.

| Syoétetyn tiedon koko rajoittaa lahitulevaisuuden sovelluksia.

Yksi merkittava |ahitulevaisuuden rajoitus on syétetyn tiedon koko. Nykyisilld
kvanttitietokoneilla ei voida viela k&sitelld suuria tietomaarid, joten niiden ka-
sittelemien ongelmien on oltava suhteellisen pienid, jotta ne "mahtuvat” jar-
jestelmén kapasiteettiin. Siksi kvanttitietokoneet ovat lahitulevaisuudessa te-
hokkaimpia vaativissa laskentatehtavissa, joissa kasitelladn pienia datamaaria
- eli tehtéviss4, jotka vaativat huomattavaa laskentatehoa, mutta joihin ei liity
massiivisia tietokokonaisuuksia sydtteena tai tulosteena.

Yksi syy kvanttilaskennan eksponentiaaliseen potentiaaliin piilee sen kyvys-
sé hyddynta3 tiettyjen ongelmien rakennetta, mihin klassiset tietokoneet eivat
pysty tehokkaasti. Valitettavasti tdméa “rakenteen tarve” on rajoittanut kvant-
tilaskennan suurimmat mahdollisuudet tiettyihin matematiikan erityisalueisiin.
Tama on perussyy siihen, miksi kvanttialgoritmitutkimuksen suurimmat saa-
vutukset on néhty kryptografian alalla. Tallaisten piilorakenteiden I6ytadminen
muista kaytannén ongelmista on edelleen merkittdva avoin ongelma.

Teoreettisella saavutettavuudella tarkoitetaan ongelman soveltuvuutta kvant-
tilaskentaan sen perusteella, miten se voidaan matemaattisesti kuvata, mal-
lintaa ja perustella. Etua voidaan saada selkedn matemaattisen rakenteen on-
gelmissa, joissa tunnettuja kvanttialgoritmeja tai alkeisoperaatiota (primitiiveja)
voidaan soveltaa tehokkaasti. Ihannetapauksessa ongelman muotoilussa voi-
daan nostaa esiin malleja tai rakenteita, joita kvanttitietokoneet voivat hyédyn-
tad, kuten datan symmetrioita (katso myos tietoruutu), tai hyvin maariteltyja
matemaattisia sdantdja. liman téllaisia ominaisuuksia kvanttialgoritmien kehit-
tdminen tai niiden mahdollisen paremmuuden osoittaminen verrattuna klassi-
siin l&hestymistapoihin on haastavaa, miké rajoittaa ongelman soveltuvuutta
kvanttilaskentaan.
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SYMMETRIAN HYODYNTAMINEN
KVANTTITEHOKKUUDEN PARANTAMISESSA

Symmetrialla on ratkaiseva merkitys kvanttilaskennan tehostamisessa. Monissa
kvanttisysteemeissa, erityisesti kvanttikemian kaltaisilla aloilla, iimenee symmet-
riaa, kuten translaatio-, rotaatio- tai heijastussymmetriaa. Naiden symmetrioiden
ansiosta kvanttisysteemejé voidaan kuvata kayttamalla pienempaé méaaraa muuttu-
jia, mika yksinkertaistaa laskentaa huomattavasti. Esimerkiksi jarjestelma, jossa on
rotaatiosymmetriaa, edellyttda vain yhden ainutlaatuisen orientaation analysointia
kaikkien mahdollisten orientaatioiden analysoinnin sijasta, mika pienentdd huomat-
tavasti laskennallista ponnistusta.

Kvanttitietoteoriassa hyédynnetadan naitd symmetrioita muuntamalla ongelmat
paikallisesta kubittitason kuvauksesta globaaliin, symmetriaan perustuvaan kehyk-
seen. Tama kompakti esitys minimoi tallennus- ja prosessointivaatimukset, jolloin
kvanttialgoritmit toimivat tehokkaammin. Liséksi symmetriatietoinen kvanttikoneop-
piminen tarjoaa lupaavan tutkimusvaylan, joka yhdistaa kvanttilaskennan vahvuu-
det ja datan luontaiset symmetriat nopeampien ja tehokkaampien oppimismallien
kehittamiseksi. Tama tekee symmetriasta tehokkaan valineen kvanttilaskennan
monimutkaisten haasteiden ratkaisemiseen.

Yhteenvetona voidaan todeta, ettd ongelma sopii kvanttilaskentaan, kun silla
on seuraavanlaisia ominaisuuksia:

Suuri laskennallinen monimutkaisuus — ongelmat (eivat kuitenkaan kaikki),
jotka skaalautuvat eksponentiaalisesti klassisilla tietokoneilla.

Syotteiden koko — nykyisten kvanttitietokoneiden kubittien maara ja laatu
rajoittavat toistaiseksi merkittévasti syotteiden kokoa.

Ongelman rakenne - ongelmat, joilla on hyvin maéritelty, usein toistuva tai
jaksoittainen rakenne.

Teoreettinen saavutettavuus — ongelmat, jotka voidaan mallintaa matemaat-
tisesti ja joista voidaan tehda paatelmia.

Mita sitten ovat ne todelliset ongelmat, joita kvanttitietokoneet voivat ratkais-
ta? Taulukko 4 sisaltda esimerkkeja sovelluksista, joissa kvanttilaskennan odo-
tetaan tarjoavan suurimman hyédyn''.
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Taulukko 4. Kvanttilaskennan esimerkkisovelluksia.

Ongelman

tyyppi

Optimointiongel-
mat, joiden moni-
mutkaisuus kasvaa
eksponentiaalisesti

Optimointi epavar-
moissa olosuh-
teissa

Hakuongelmat

Tekijoihin jakami-
nen ja kryptografia

Kvanttijarjestelmi-
en simulointi

Koneoppiminen

Lineaaristen jarjes-
telmien ratkaise-
minen

Tavoite

Parhaan ratkaisun
|I6ytdminen ongel-
maan, jossa tar-
vittavat laskenta-
resurssit kasvavat
eksponentiaalisesti
syotteen koon kas-
vaessa

Jarjestelmien opti-
mointi, kun tiedot
ovat epataydellisia
tai epavarmoja

Ennalta maari-
teltyja kriteereja
vastaavan kohteen
tai kokoonpa-

non I8ytdminen
rakenteellisista ja
rakenteettomista
tietokokonaisuuk-
sista

Tekijéihin jakami-
seen ja diskreet-
teihin logaritmeihin
liittyvat tehtavat
ovat monien sa-
lausjérjestelmien
perusta

Ongelmat, joihin
liittyy luontaisesti
kvanttimekaanisia
prosesseja, kuten
molekyylirakentei-
den, kemiallisten
reaktioiden tai
materiaalitieteen
simulointi

Tekoélymallien
kouluttaminen
suurilla tietoko-
konaisuuksilla tai
oppimisalgoritmien
optimointi

Ratkaisujen etsi-
minen lineaarisiin
yhtéléryhmiin
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Miksi kvanttitietokoneet

sopivat tdhan

Kvanttitietokoneet voivat kasitella
useita tiloja samanaikaisesti

Kvanttitietokoneet pystyvat késitte-
lemaan tehokkaasti todennakoisyys-
pohjaista tietoa

Groverin algoritmi nopeuttaa raken-
teettoman datan hakua nelidllisesti

Kvanttialgoritmit, kuten Shorin algo-
ritmi, voivat jakaa suuria lukuja teki-
j6ihin eksponentiaalisesti nopeammin

Perushaasteena on, etté jokainen si-
mulaatioon lisatty kvanttimekaaninen
hiukkanen kaksinkertaistaa tarvitta-
vat klassiset laskentaresurssit, jolloin
resurssitarve kasvaa eksponentiaa-
lisesti. Kvanttitietokoneet soveltuvat
ainutlaatuisella tavalla simuloimaan
kvanttisysteemejé paljon suurem-
massa mittakaavassa kuin klassiset
jarjestelmat.

Kvanttialgoritmit voivat mahdollisesti
nopeuttaa opetusprosesseja ja aut-
taa kasittelemaéan suuria tietokoko-
naisuuksia

Kvanttialgoritmit, kuten HHL (Harrow,
Hassidim, Lloyd), voivat ratkaista
tiettyja lineaarisia jarjestelmia eks-
ponentiaalisesti nopeammin, mutta
nopeutumiseen liittyy useita suden-
kuoppia, jotka rajoittavat kaytannén
soveltamista

Esimerkki-
sovelluksia

Toimitusketjun op-
timointi, reittisuun-
nittelu

Riskianalyysi,
ennakoiva mallinta-
minen, liikenteen
reititys

Hakuoptimointi,
tiedonlouhinta

Salauksen murta-
minen (RSA)

Laaketutkimus,
materiaalitiede,
kemian tutkimus

Kvanttiavusteinen
koneoppiminen,
hahmontunnistus,
data-analytiikka

Fysiikan simulaa-
tiot, rahoitusmal-
linnus
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Kvanttiedun ja nopeuden ymmartaminen

Kvanttietu (Quantum advantage)" tarkoittaa tilannetta, jossa kvanttitietokone
paihittda klassiset tietokoneet. Perinteisesti se on maéaritelty tilanteeksi, jossa
kvanttilaitteiston ja -ohjelmiston yhdistelma ratkaisee ongelman nopeammin
kuin luokkansa paras klassinen ratkaisu. Téallainen nopeusetu tekisi klassisista
laskentamenetelmistd huonomman vaihtoehdon tiettyjen laajamittaisten on-
gelmien ratkaisemiseen.

Kvanttilaskennan nopeusetu ilmaisee, kuinka paljon nopeammin
kvanttitietokone pystyy ratkaisemaan ongelman verrattuna luokkansa
parhaimpiin klassisiin tietokoneisiin.

Kvanttietua voidaan pitéda pitkalti kylla/ei-kysymyksend. Sen sijaan kvanttilas-
kennan nopeusetu on olennaisen tarkea kasite, kun pyritddn ymmartdmaan,
kuinka paljon nopeampia kvanttitietokoneiden odotetaan olevan. Ongelman
mukaan kvanttitietokoneet tarjoavat eritasoisen nopeusedun verrattuna klas-
sisiin tietokoneisiin. Nopeusedut voidaan jakaa kahteen paaryhmaén: po-
lynomisiin ja eksponentiaalisiin nopeusetuihin. Ne edustavat eri tasoja, joilla
kvanttitietokoneet vahentavét tiettyjen tehtavien ratkaisemisessa tarvittavien
vaiheiden lukuma&araa verrattuna niiden klassisiin vastineisiin.

Eksponentiaalinen nopeusetu tekee mahdottomasta mahdollisen

Kvanttilaskennan kruununjalokivind pidetdan algoritmeja, joilla saavutetaan
eksponentiaalinen nopeusetu, kuten Shorin algoritmilla tekijéihin jakamisessa.
Téllainen nopeus antaa kvanttitietokoneille mahdollisuuden ratkaista ongelmia,
jotka on aiemmin katsottu mahdottomiksi klassisille jarjestelmille.

Kuvittele esimerkiksi'?, etta kvanttitietokone ratkaisee ongelman ajassa T, kun
klassisella tietokoneella siihen kuluu aikaa 27 (tai mika tahansa muu T:n eks-
ponentiaalisesti kasvava funktio). Tasta erosta tulee uskomattoman suuri jopa
maltillisen kokoisilla syétteilla, kuten T=100. Klassinen tietokone tarvitsisi rat-
kaisemiseen tahtitieteelliset 2% aikayksikkd& — eli suunnilleen tdman verran:

1 267 600 000 000 000 000 000 000 000 000

Valtava ero osoittaa, miksi tallaisten ongelmien ratkaiseminen klassisilla jér-
jestelmilld voi olla mahdotonta. Kaytannon sovelluksissa tallaisten algoritmien
hyédyntaminen on kuitenkin vasta pitkan aikavalin tavoite. Nykyiset kvanttitie-
tokoneet eivét ole riittdvan tehokkaita ja tarkkoja, jotta tallaisia eksponentiaali-
sia nopeusetuja voitaisiin saavuttaa.

iv MyOs kasitteitd kvanttihyoty (quantum utility) ja kvanttiylivoima (quantum supremacy) kaytetdan hieman eri painotuksilla.
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Kaytannon hyoétyja polynomisesta nopeusedusta?

Polynomisella nopeusedulla tarkoitetaan tilannetta, jossa kvanttitietokone rat-
kaisee ongelman ajassa T, kun taas klassiselta tietokoneelta siihen kuluu T2,
T* tai muu T:n polynomifunktio. Esimerkiksi kvanttitietokone saattaa suorittaa
tehtdvan 1 000 askeleessa, kun taas klassisen tietokone tarvitsee 1 000 =
1 000 000 askelta. Groverin algoritmi (ynden kohde-elementin 16ytdminen N
elementista rakenteettomasta datasta) on tunnetuin tdhén luokkaan kuuluva
algoritmi. Vaikka polynominen nopeusetu ei ole yhta dramaattinen kuin ekspo-
nentiaalinen nopeusetu, silld voidaan saavuttaa merkittdvia parannuksia erityi-
sesti tietyissa liiketoiminnallisissa ja tieteellisissé sovelluksissa.

Polynomisen ja eksponentiaalisten nopeusedun liséksi olemassa on super-
polynomisten nopeusetujen luokka, joka sijoittuu ndiden kahden vélille, mutta
jota varten tunnetaan vielé suhteellisen vahan algoritmeja. Liséksi on olemassa
tuntemattoman nopeusedun luokka, johon kuuluvat heuristiikkapohjaiset algo-
ritmit. Nama algoritmit ovat erityisen tarkeitd lahitulevaisuuden kvanttitietoko-
neita (NISQ-laitteita) ajatellen, ja niiden toivotaan tuottavan kéytannén hyoétya
jopa ilman muodollisia nopeustakuita (katso heuristisia algoritmeja kasitteleva
tietolaatikko sivulla 46).

Nopeusetu teoriassa ja kdytannossa

Nopeuslupaukset voivat kuulostaa aluksi hdmmastyttaviltd. Keskusteluissa
puhutaan kuitenkin |&hes aina teoreettisesta nopeutumisesta, joka voi poiketa
huomattavasti kdytdnnén nopeutumisesta.

Teoreettisella nopeusedulla tarkoitetaan kvanttialgoritmien tarjoamaa ihan-
teellista, ennustettua suorituskyvyn parantumista taydellisissé olosuhteissa.

Kaytannoén nopeusedulla tarkoitetaan todellista suorituskyvyn parannusta,
joka havaitaan suoritettaessa kvanttialgoritmi todellisella kvanttitietokoneella.

Kaytadnndn nopeusedussa otetaan huomioon kvanttilaskennan monet reaali-
maailman rajoitukset, kuten laitteistorajoitukset, kohina ja virhetasot, jotka es-
tavat meitd saavuttamasta taytté teoreettista nopeusetua — ainakin l&hitulevai-
suudessa. Siind huomioidaan myds tietojen lataamiseen liittyvat viiveet, kuten
aika, joka tarvitaan syoétetietojen koodaamiseen kvanttitilaan, ja virheenkor-
jaustekniikoiden viema aika. Tadman vuoksi kdytannén nopeuslisdys on usein
paljon teoreettisia ennusteita pienempi tai pienissa ongelmissa jopa olematon.

Teoreettinen nopeusetu kertoo kvanttilaskennan tulevista
mahdollisuuksista, kun taas kdytannén nopeusetu heijastelee sen nykyisten
rajoitusten ja mahdollisuuksien todellisuutta.
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Toinen haaste kvanttinopeusedun saavuttamisessa on, ettd etua koskevat
véitteet kannustavat usein kehittgjia pohtimaan uudelleen klassisia algorit-
meja. Tama on johtanut [&pimurtoihin klassisessa tietojenkasittelyssa, jolloin
aiemmin &drimmaisen vaikeasti ratkaistavina pidettyihin ongelmiin on 16ydetty
paljon nopeampia klassisia ratkaisuja'® ja vaite kvanttiedusta on vanhentunut
nopeasti.

Vaikka klassisen laitteiston kehitys seuraa melko ennustettavaa rataa, klassis-
ten algoritmien innovaatiotahtia on paljon vaikeampi ennakoida. Edistysaske-
leet vaikeuttavat usein kvantti- ja klassisten ldhestymistapojen suoraa vertai-
lua, mika korostaa kilpailutilanteen edelleen kehittyvaa luonnetta.

Kvanttihy6ty ja muut edut

Kvanttiedun osoittaminen reaalimaailman sovelluksissa (mitattuna kvanttino-
peusetuna) on osoittautunut erittdin haastavaksi. Tdman seurauksena jotkin
yritykset ovat siirtédneet keskustelun muihin aiheisiin tai ottaneet kaytt66n uu-
sia termeja. Esimerkiksi IBM on lanseerannut kasitteen kvanttihyty (quantum
utility)'* joka tarkoittaa, ettd kvanttitietokoneet tarjoavat luotettavia ja tarkkoja
ratkaisuja ongelmiin, joihin klassisen laskennan raakaa laskentatehoa hyddyn-
tavat menetelmaét eivat kykene. IBM:n mukaan kvanttihydty tarkoittaa sita, etté
kvanttitietokoneet voivat nyt ratkaista laajamittaisia ongelmia, jotka aiemmin
voitiin kasitelld vain ongelmakohtaisilla klassisilla approksimaatiomenetelmilla.
Tata pidetdan merkittdvana virstanpylvaana, silla se tekee kvanttitietokoneis-
ta arvokkaan tydkalun tieteelliseen tutkimukseen. Se ei kuitenkaan tarkoita,
ettd nopeusetu oli saavutettavissa verrattuna kaikkiin tunnettuihin klassisiin
menetelmiin.

Kvanttiedun kasite on myds kehittynyt kattamaan monitahoisempia tulkintoja,
jotka siséltdvat uusia kiinnostavia ulottuvuuksia:

Laadullinen etu - Nopeuden liséksi kvanttilaskennalla voidaan saavuttaa
laadullisia etuja eli tuottaa laadullisesti parempia tuloksia kuin klassisilla jar-
jestelmilla. Esimerkiksi koneoppimisessa kvanttijéarjestelmét saattavat tarvita
vahemman koulutusdataa tai tuottaa tarkempia ennustemalleja. Tallaisia laa-
dullisia tuloksia voidaan pitda todellisena kvanttietuna kuitenkin vain, jos niité
ei voida saavuttaa klassisilla algoritmeilla.

Energiaetu - Toinen térked ndkdkohta on kvanttilaskennan mahdollinen ener-
giatehokkuus. Kvanttijarjestelmét voivat vdhentdd merkittdvéasti energiankulu-
tusta verrattuna klassisiin jarjestelmiin. Tama on jatkossa yha tarkedmpaa, silla
tietojenkasittelyn maailmanlaajuinen energiankulutus kaksinkertaistuu n. 3,4
kuukauden vélein, joten organisaatioiden on I6ydettéva keinoja asettaa kesta-
vyys etusijalle.

Joidenkin véitteiden mukaan kvanttitietokoneet voisivat tarjota jopa kolmen

kertaluokan energiasadston. Kaytanndssa tama tarkoittaa sita, etta kun super-
tietokone voi tarvita noin 10 MW:n tehon tehtavan suorittamiseen, kvanttitieto-
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kone, jolla on sama laskentakapasiteetti, voisi suorittaa saman tehtdvan vain
10 kW:lla. Nama vaitteet on kuitenkin kyseenalaistettu, ja ne ovat edelleen spe-
kulatiivisia. Kvanttilaskennan tulevien energiantarpeiden tarkka ennustaminen
on vaikeaa erityisesti siksi, etta tulevaisuuden kvanttilaitteistojen luonne on vie-
14 tuntematon's. Vaikka energiansdéstdmahdollisuudet kuulostavat lupaavilta,
ne vaativat huolellista tapauskohtaista tarkastelua. Vain ndin voimme erottaa
todelliset edut spekulaatioista.

Yhteenvetona voidaan todeta, ettd kvanttiedun kasite ja siihen liittyva ajatte-
lu kehittyvét jatkuvasti. Uudet tulkinnat antavat kattavamman kéasityksen sii-
ta, millaista arvoa kvanttilaskenta voi tarjota, vaikkei suoranaista nopeusetua
saavutettaisikaan. Vaikka tama laajempi ndkdkulma saattaa lisata monimutkai-
suutta, se yhdistéda kvanttilaskennan edistymisen paremmin k&ytannoén liiketoi-
minnan ja yhteiskunnan tarpeisiin.

Mitka ovat lupaavimmat sovellukset?

Lupaavimpien kvanttisovellusten odotetaan hyddyntavan kvanttilaskennan ai-
nutlaatuisia vahvuuksia ja ratkaisevan haasteita, joita klassisilla jarjestelmill ei
pystytéd ratkomaan. Tasséa osiossa tarkastelemme keskeisia sovelluskategori-
oita ja arvioimme niiden potentiaalia syventymatté liilkaa kvanttialgoritmeihin
— eli "salaperaisiin resepteihin”, jotka tekevat ndma sovellukset mahdollisiksi.

Kvanttijarjestelmien simulointi

Kvanttisimulaatioissa mallinnetaan erityisesti kvanttisysteemeja, kuten mo-
lekyyleja, atomeja tai hiukkasia, joissa kvanttimekaaniset ominaisuudet ovat
keskeisia. Kvanttitietokoneet soveltuvat erityisen hyvin naihin tehtaviin, koska
ne voivat suoraan mallintaa kvanttitiloja kubittien avulla ja hyédyntda super-
position, lomittumisen ja interferenssin periaatteita. Tama kyky on ratkaise-
van tarkea kvanttikemiassa, materiaalitieteessa ja molekyylifysiikassa, joissa
kvantti-ilmiét ovat hallitsevia ja klassiset menetelmét eivat riit4 niiden tarkkaan
mallintamiseen.

Kvanttikemiassa on pohjimmiltaan kyse atomien ja molekyylien vélisen kvantti-
tason vuorovaikutuksen ymmartamisesta. Siina lasketaan ominaisuuksia, kuten
molekyylien perus- ja viritystiloja, reaktiopolkuja ja energiatasoja. Nama laskel-
mat ovat ratkaisevan térkeité kaikissa sovelluksissa, joissa tarkat molekyylien
vuorovaikutukset ja energiakonfiguraatiot ovat olennaisia, kuten katalyysissa ja
kemiallisissa reaktioissa. Kvanttitietokoneet simuloivat néit4 vuorovaikutuksia
perustasolla, ja niiden sovellukset ulottuvat laajasti monille teollisuudenaloille.

Materiaalitieteesséd (kvanttijarjestelmissd) kvanttilaskentaa hyédynnetaan uu-
sien, tiettyjd ominaisuuksia omaavien materiaalien 16ytdmisessa ja suunnitte-
lussa, kuten paremman lujuuden, sdhkoénjohtavuuden tai energianvarastoin-
tikyvyn saavuttamiseksi. Kvanttitietokoneet simuloivat kiintedn olomuodon
jarjestelmid, molekyylirakenteita ja kiderakenteita tavoitteenaan optimoida
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atomien jarjestdytymistd haluttujen materiaalien ominaisuuksien aikaansaa-
miseksi. Mahdollisia sovelluskohteita ovat esimerkiksi energia-, elektroniikka-,
ilmailu- ja avaruusteollisuus, joissa ominaisuuksiltaan ainutlaatuisilla materi-
aaleilla voi olla mullistava vaikutuksia. Toisin kuin kvanttikemia, joka keskittyy
yksittéisiin molekyyleihin tai reaktioihin, materiaalitieteessd mallinnetaan usein
suurten mittakaavojen ominaisuuksia ja rakenteita.

Laakekehitys on kvanttikemian erityissovellus, jossa keskitytd&én biologisiin mo-
lekyyleihin, kuten proteiineihin, entsyymeihin ja ladkeyhdisteisiin. La&kekehi-
tyksessé kvanttitietokoneet auttavat ennustamaan, miten ladkemolekyylit ovat
vuorovaikutuksessa biologisten kohteiden kanssa atomitasolla. Tama auttaa
ymmartamaan molekyylien sitoutumiskykya, reaktiivisuutta ja [adkeaineen vaiku-
tusmekanismeja elimistdssa, miké voi tehostaa kehitystyoté ja véhentéa tarvetta
perinteiselle yritykseen ja erehdykseen perustuvalle etenemiselle. Vaikka 1&dake-
kehityksessd hydédynnetdédn kvanttikemian periaatteita, 1&akkeiden kehittami-
seen liittyy ainutlaatuisia ndkdkohtia, kuten biologinen yhteensopivuus ja myrkyl-
lisyys, jotka erottavat sen laajemmasta kemiallisten reaktioiden tutkimuksesta.

Kryptografia

Kryptografia on yksi niisté aloista, joilla kvanttilaskenta lupaa merkittavimpia teo-
reettisia nopeusetuja, erityisesti Shorin algoritmin kaltaisilla algoritmeilla. Krypto-
grafian nimeaminen kvanttilaskennan lupaavimmaksi sovellukseksi olisi kuitenkin
hieman ristiriitaista, silla kyse on ensisijaisesti kvanttialgoritmien aiheuttamasta
uhkasta eikd niinkaan niiden tarjoamista mahdollisuuksista. Esimerkiksi Shorin
algoritmi voi mahdollisesti murtaa laajalti kaytettyjd salausjarjestelmia, kuten
RSA:n. Téméa on vakava haaste nykyisten salausmenetelmien turvallisuudelle.
Huolena on, ettd kun riittdvan tehokkaat kvanttitietokoneet saadaan kehitetty3,
ne voivat tehda monista nykyisista salausjarjestelmista kayttokelvottomia, mika
vaarantaisi arkaluonteisten tietojen turvallisuuden maailmanlaajuisesti.

Edella mainituista syista valtaosa kvanttikryptografian tutkimuksesta keskittyy
kvanttikestavien salausmenetelmien kehittdmiseen — eli sellaisten salausjarjes-
telmien kehittdmiseen, jotka kestavat salauksenpurkamisyritykset. Nain ollen
kvanttilaskenta ei ole vain merkittdva mahdollisuus kryptografialle, vaan myoés
keskeinen syy pyrkimyksille luoda uusia, entisté turvallisempia salausstandar-
deja, joihin voidaan luottaa myods tulevaisuudessa. (Lue lisda luvusta 7)

Optimointi

Optimointi mainitaan usein yhtend kvanttilaskennan lupaavimmista sovelluk-
sista, mika johtuu padasiassa sen keskeisesta roolista eri aloilla. Kvanttitieto-
koneet eivat kuitenkaan ole kaikissa optimointitehtavissa luontaisesti klassisia
tietokoneita parempia. Niiden todellinen potentiaali piilee tietyntyyppisten op-
timointiongelmien ratkaisemisessa — erityisesti sellaisten ongelmien, joille on
ominaista 1) rajallinen tietomaara mutta suuri laskentaintensiteetti ja joissa 2)
likimaaraisilla ratkaisuilla on merkittdva arvo.
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TARJOAAKO KVANTTIANNELOINTI HELPOSTI SAAVUTETTAVIA
OPTIMOINTIHYOTYJA?

Kvanttiannelointi viittaa kvanttilaskennan erityiseen (analogiseen) ldhestymistapaan,
joka on osoittautunut lupaavaksi tavaksi ratkaista tietynlaisia optimointiongelmia.
Optimoinnissa on kyse kustannusfunktion minimiarvon I6ytédmisesta, ja kvanttisystee-
mit ovat luonnostaan taipuvaisia I6ytdmaan minimienergiatiloja. Optimointiongelman
ohjelmoiminen kvanttisysteemiin voisi teoriassa johtaa optimaaliseen ratkaisuun, kun
systeemi I6ytaisi tallaisen alhaisimman energiatilan.

Kvanttiannelointijarjestelma, jollaisen esimerkiksi D-Wave on kehittanyt, hyédyntaa
tata lahestymistapaa, ja se on suunniteltu nimenomaan optimointitehtaviin. Vaikka

kvanttiannelointi vaikuttaa lupaavalta, on vield liian aikaista sanoa, saavutetaanko
silld kdytannossa laajamittaisia etuja verrattuna klassisiin menetelmiin kaytannon
sovelluksissa.

Kombinatorinen optimointi on luultavasti lupaavin optimointiongelmien ala-
luokka kvanttitietokoneille — ja erityisen hyddyllinen rahoituksen ja logistiikan
aloilla. Se keskittyy optimaalisen ratkaisun I6ytdmiseen rajallisesta joukosta
mahdollisia ratkaisuja. Usein tavoitteena on valita tai jarjestella erillisid kohteita
tietylla tavalla maéaritellyn tavoitteen saavuttamiseksi. Tallaisissa ongelmissa
esiintyy yleensa kombinatorinen rjahdys; ongelman koon kasvaessa mahdol-
listen ratkaisujen maéara kasvaa eksponentiaalisesti, jolloin optimaalisen ratkai-
sun léytadmiseen tarvitaan paljon laskentatehoa.

Hyvia esimerkkeja ovat muun muassa seuraavat:

Kauppamatkustajan ongelma: etsi lyhin reitti, jota seuraamalla voit vierailla jou-
kossa kaupunkeja tdsmaélleen kerran ja palata lahtékaupunkiin.

Reppuongelma (Knapsack problem): maksimoi reppuihin pakattavien tavaroi-
den arvoa ylittamatta kunkin repun painorajaa.

Téiden aikataulutus: tehtavien jakaminen resursseille (esim. tyontekijoille tai

koneille) siten, ettd valmistusaika on mahdollisimman lyhyt tai tehokkuus mah-
dollisimman suuri.
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Kvanttitietokoneiden todellisen nopeusedun arvioiminen kombinatorisessa
optimoinnissa on monimutkaista, ja sitd on tarkasteltava ongelmakohtaises-
ti. Vaikka kvanttialgoritmit tarjoavat kiehtovia mahdollisuuksia, suorituskyvyn
parantuminen riippuu merkittdvasti monista tekijoistd, kuten valitusta algo-
ritmista, ongelman rakenteesta sek& nykyisten ja tulevien kvanttilaitteistojen
rajoituksista. Monet kvanttialgoritmit tarjoavat teoreettisesti polynomisen no-
peusedun verrattuna klassisiin algoritmeihin. Tdma olisi huomattava parannus,
mutta algoritmien hy6dyllisyydesté kdytanndssa ei ole edelleenkdén varmuutta
(erityisesti lahitulevaisuudessa) kvanttiporttien luontainen hitauden ja virheen-
korjauksen tuoman ylimaaraisen laskennallisen kuormituksen vuoksi.

Kvanttihakualgoritmit

Kvanttihakualgoritmeilla pyritddn nopeuttamaan hakutehtévia, joissa tavoittee-
na on |l6ytaa tietty kohde tai ratkaisu suuresta, jarjestamattémaésta tietojoukos-
ta. Toisin kuin klassiset hakualgoritmit, jotka saattavat kdyda kaikki kohteet
lapi yksi kerrallaan, kvanttihaun ainutlaatuiset kvanttiominaisuudet véahentavat
tarvittavien tarkistusten maaraa. Tama johtaa nopeampiin tuloksiin tietyntyyp-
pisissa hakuongelmissa.

Tunnetuin kvanttihakualgoritmi, Groverin algoritmi, nopeuttaa teorian mukaan
hakua nelidllisesti verrattuna klassisiin menetelmiin. Kun klassinen algoritmi
voi joutua tutkimaan kaikki tietokannan kohteet |6ytadkseen kohteen, Groverin
algoritmi 16ytd4 sen suunnilleen neliGjuuressa tasté vaihemaarasta. Tama etu
kasvaa merkittavasti suurempien tietojoukkojen myéta, mika tekee kvanttitie-
donhausta arvokkaan sovelluksissa, joissa tehd&an hakuja suurista datamaa-
ristd, kuten kryptografiassa, optimoinnissa ja tiedonhaussa.

Lupaavista mahdollisuuksista huolimatta kvanttihaun hyétya rajoittavat toistai-
seksi nykyisten kvanttitietokoneiden mittakaava ja virheprosentit. Kvanttilait-
teistojen kehittyessd hakualgoritmien odotetaan kuitenkin olevan ensimmai-
sia sovelluksia, joissa voidaan saavuttaa kdytdnndn nopeusetuja. Kiinnostavia
aloja ovat erityisesti datanlouhinta, kryptografinen analyysi ja hahmontunnis-
tus, joilla jo vaatimattomatkin parannukset hakutehokkuudessa voisivat tarjota
merkittavia etuja.

Kvanttilaskenta: Kéytanndén matkaopas tulevaisuuteen E




3/ Millaisia ongelmia kvanttilaskennalla voi ratkaista?

KVANTTIKAVELYT: ASKEL ETEENPAIN
MONIMUTKAISTEN VERKOSTOJEN TUTKIMISESSA

Mita ovat kvanttikavelyt (quantum walks)?

Kvanttikévelyt ovat klassisen satunnaiskévelyn kvanttivastine, jossa hiukkaset
liikkuvat” kuvaajan tai verkon lapi. Toisin kuin klassiset menetelmét, kvanttikave-
lyt hyédyntavat kvanttiperiaatteita, kuten superpositiota ja interferenssia, joiden
ansiosta ne voivat tutkia monimutkaisia rakenteita tehokkaammin.

Miksi kvanttikévelyilla on merkitysta?

Kvanttikévelyt ovat erityisen tehokkaita analysoimaan verkkojen matemaattisia
malleja. Ne soveltuvat hyvin rakenteellisten erojen tunnistamiseen, kuten verkko-
jen vertailuun, solmujen tarkeysjarjestyksen maarittdmiseen tai tiettyjen pisteiden
(esim. "merkityt solmut”) etsimiseen.

Sovellukset liiketoiminnassa ja teknologiassa

Kvanttikavelyilld on lupaavia sovelluksia aloilla, joilla verkot ovat keskeisessa asemassa:
- Viestintaverkkojen optimointi: pullonkaulojen tunnistaminen ja tiedonkulun parantaminen.
- Toimitusketjun hallinta: solmupisteiden (esim. jakelukeskusten) asettaminen
tarkeysjarjestykseen.

- Sosiaalisen median analytiikka: vaikuttavien kayttgjien sijoittaminen
paremmuusjarjestykseen tai aktiivisuusklustereiden havaitseminen.

- Kyberturvallisuus: verkkorakenteiden haavoittuvuuksien kartoittaminen.

Kvanttikoneoppiminen

Kvanttikoneoppimisessa (Quantum Machine Learning, QML) yhdistetdan
kvanttilaskennan ja koneoppimisen periaatteita ja luodaan algoritmeja, jotka
hyddyntavat kvanttisysteemien ainutlaatuisia ominaisuuksia, kuten superpo-
sitiota ja lomittumista. Tavoitteena on suorittaa koneoppimistehtavia — kuten
hahmontunnistusta, tietojen luokittelua ja ennakoivaa mallintamista — tehok-
kaammin tai tarkemmin kuin klassisilla algoritmeilla.

Teoriassa kvanttikoneoppiminen voisi tarjota etuja sellaisten kuvioiden tun-
nistamisessa, jotka jadvat huomaamatta klassisilta koneoppimisalgoritmeil-
ta. Tama potentiaali on seurausta siita, ettd lomittuminen luo kubittien vélille
korrelaatioita, jotka ulottuvat datapisteiden valisiin suhteisiin ja voivat paljas-
taa monimutkaisia kuvioita. Lomittuneet kubitit voivat esimerkiksi késitelld ja
yhdistaa useita datapisteitd samanaikaisesti ja tuottaa nain monipuolisempaa
tietoa, mista voi olla hydtya erityisesti monimutkaisissa tietokokonaisuuksissa.
Vaikka suuri osa naistd mahdollisuuksista on vield teoreettisia, kvanttikoneop-
pimisen potentiaali vaikuttaa lupaavalta kahdella keskeisella osa-alueella:

Nopeus: Jotkin kvanttikoneoppimisalgoritmit voivat tarjota eksponentiaalisia

nopeusetuja esimerkiksi syvaoppimismallien kouluttamisessa tai laajamittais-
ten optimointiongelmien ratkaisemisessa.
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Laatu: Kvanttikoneoppiminen voi parantaa hahmontunnistuksen ja poikkea-
vuuksien havaitsemisen tuloksia hyddyntadmalla kvanttiominaisuuksia, kuten
lomittumista.

Kvanttikoneoppimisen teoria ja sovellukset ovat yhd kehitysvaiheessa. Meka-
nismit, jotka lopulta johtavat menestyksekkaisiin kvanttikoneoppimissovelluk-
siin, saattavat poiketa merkittavasti klassisen koneoppimisen mekanismeista,
ja paljon on vield ymmartdmatta. Vaikka kvanttikoneoppiminen tarjoaa jannit-
tavia mahdollisuuksia, sen tehokkuus on edelleen todistamatta kaytanndssa
nykyisten kvanttitietokoneiden rajoitteiden vuoksi.

Nykyiset rajoitukset ja tulevaisuuden
mahdollisuudet

Kvanttilaskennan potentiaalia tarkasteltaessa véitettyihin 18pimurtoihin on tér-
keda suhtautua terveelld skeptisyydella. Pyrkiessdan yksinkertaistamaan hyvin
monimutkaista tieteenalaa toimittajat saattavat tahattomasti jattdd huomiotta
ratkaisevia yksityiskohtia, mik& voi johtaa liian optimistisiin tai jopa harhaanjoh-
taviin tulkintoihin. Esimerkiksi kiinalaiset tutkijat kertoivat hiljattain kehittdneensa
kvanttialgoritmin, jonka avulla voidaan murtaa RSA-salaus. Jotkin tiedotusvali-
neet uutisoivat tésté sensaatiohakuisesti, mutta todellisuudessa I1&pimurto oli va-
hemman dramaattinen — tutkijat olivat purkaneet vain 50-bittisen salauksen, joka
on kaukana nykyisin yleisesti kdytetyista 1024- ja 2048-bittisista salauksista.

Edellda kuvatuista vaarinkasityksistd ja markkinoinnin liioittelusta huolimat-
ta kvanttilaskennan potentiaalia ei voi kiistdd. Eksponentiaalisia nopeusetu-
ja tarjoavista algoritmeista odotetaan kvanttilaskennan I&pimurtosovelluksia.
Potentiaali on valtava ladkekehityksen, kryptografian ja optimoinnin kaltaisilla
aloilla, ja tehokkaat algoritmit voivat mullistaa kokonaisia teollisuudenaloja ja
yhteiskunnallisia toimintoja. Uraauurtavat algoritmit edellyttévat kuitenkin pal-
jon kehittyneempaa kvanttilaitteistoa kuin mité talla hetkella on saatavilla, joten
niiden kayt&dnndn edut ovat toistaiseksi pitkalti teoreettisia.

Myds pienemmilla nopeuseduilla, kuten heuristisilla ja polynomisilla algorit-
meilla, voidaan saavuttaa merkittdvia kaytannén hyotyjd, kun kvanttilaitteistot
paranevat ja ongelmien mittakaava kasvaa. Tamén potentiaalin hyédyntémi-
nen edellyttda kuitenkin merkittavien pullonkaulojen, kuten korkeiden virheta-
sojen, rajallisen skaalautuvuuden ja integrointihaasteiden voittamista.

Tunnettujen sovellusten lisaksi kvanttilaskenta voi avata taysin uusia mahdol-
lisuuksia aloilla, joilla klassisten tietokoneiden teho on rajoittava tekija. Tutkijat
kehittdvat ahkerasti uusia algoritmeja, jotka voisivat laajentaa kvanttilasken-
nan soveltamisalaa. Teknologian kehittyessa ymmarramme entistd paremmin,
miten kvanttilaskennan ainutlaatuisia ominaisuuksia voidaan hyédyntéa maail-
man monimutkaisimpien haasteiden ratkaisemisessa.
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Kun pohditaan oikeaa hetke& ottaa kayttéon kvanttiteknologiaa, on tarkeéa
ymmartéa, ettd kvanttivalmius on monitahoinen kasite. Ensimmainen askel on
selvittdd sovelluksesi erityisvaatimukset — jotkin teollisuudenalat ja ongelmat
saattavat hydtya kvanttilaskennasta nopeammin kuin toiset. Sovelluksesi eri-
tyistarpeiden lisdksi huomioon on otettava kvanttilaskennan laajempi valmius.
Tama kattaa laitteistojen kypsyyden, kaytdnnoén algoritmien saatavuuden,
osaamisen ratkaisujen toteuttamiseksi, ohjelmistoty6kalujen ja -alustojen kehi-
tyksen seka kvantti-innovaatioita tukevan ekosysteemin ja toimitusketjun elin-
voimaisuuden. Kukin osa-alue on térkea arvioitaessa, milloin kvanttilaskenta
voidaan todella ottaa kaytt6on laajassa mittakaavassa.

Kriittiset virstanpylvaat ja lapimurrot osoittavat, milloin kvanttilaskenta on val-
mis laajaan kaupalliseen kaytt6on. Laitteiden valmiuden keskeinen mittari ei
ole vain kubittien m&aré vaan myds niiden laatu ja vakaus. Vaikka jo nyt on esi-
telty yli tuhannen fyysisen kubitin jarjestelmia (esim. IBM ja Atom Computing),
naihin jarjestelmiin liittyy merkittavia haasteita, jotka ovat seurausta laskennan
suurista virhetasoista. Lupaavimpien sovellusten kayttddn saaminen edellyttda
paitsi kubittien maarén kasvattamista myds virheprosenttien ja koherenssiai-
kojen (kuinka kauan kubitit pystyvéat sailyttdmaan tilansa) parantamista seka
monien muiden haasteiden ratkaisemisesta.

v/ Valmiuden monitahoinen luonne
laitteisto
ohjelmistot ja algoritmit
osaaminen
ekosysteemit

v Kvanttivalmiuden edistymisen seuraaminen
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Kvanttilaskennan "valmiuden” maérittdminen edellyttaa eri tekijbiden kattavaa ar-
viointia. Huomioitavia tekijéitd ovat muun muassa laitteiston kypsyys, sopivien
algoritmien saatavuus ja osaajien valmius. Téssé luvussa tarkastellaan néité te-
kij6itd ja tuodaan esiin keskeisid indikaattoreita, jotka ovat merkkeja valmiudesta
laajaan kaupalliseen kdyttéénottoon.

Miten voimme mitata valmiutta?

Jos olet seurannut uutisia kvanttilaskennasta, olet todennak®éisesti kiinnittanyt
huomiota kilpajuoksuun kubittien maarasta’. Tata yksittéista mittaria pidetaan
liian usein kvanttitietokoneiden valmiuden mittarina, mika luo harhaanjohtavia
odotuksia uusimpien tietokoneiden todellisesta hyddyllisyydesta. Fyysisten
kubittien m&éra voi olla harhaanjohtava mittari, koska se ei kerro, kuinka mon-
taa néistd kubiteista voidaan todellisuudessa kayttdd tosieldaman ongelmien
ratkaisemiseen. Kubittien lisddminen voi jopa huonontaa tilannetta, jos se sa-
malla lisdd kohinaa. Tdméan seurauksena monet kvanttijarjestelmia kehittavat
yritykset ovat viime aikoina keskittyneet pikemminkin kubittien laadun paran-
tamiseen (siirtymaan ylés kuvaajassa Kuva 3) niiden maéran kasvattamisen
sijasta (siirtymaén oikealle kuvaajassa).
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Kuva 3. Nykyinen laitteisto ja toivottu
kehityspolku kohti laajamittaista
vikasietoista kvanttilaskentaa'”.
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Kvanttilaskennan ”valmiuden” méaarittely on haastavaa my®és siksi, etta laitteis-
ton valmiuden lisdksi on useita muita ulottuvuuksia, jotka vaikuttavat kvant-
tilaskennalla saavutettaviin hyétyihin. Valmiuden lisdndkdkohtia ovat ainakin
ohjelmistokehitys, algoritmien saatavuus ja kypsyys seka tydvoiman valmius.
Lisaksi yritysten on otettava huomioon koko kvanttiekosysteemin valmius toi-
mittajista toimitusketjuihin. Kvanttilaskennan onnistunut kayttéénotto edellyt-
ta4, etta kaikki nama ulottuvuudet kehittyvéat rinnakkain, jolloin teknologian po-
tentiaali voidaan hyddyntaa laajassa mittakaavassa.

Yleisnakyma kvanttilaskennan
kehitykseen

Vuoden 2025 alkaessa kvanttilaskenta herattdd edelleen vaihtelevia ndkemyksia.
Viime vuosina sen mahdollisuuksiin on suhtauduttu optimistisesti. Toisaalta my&s
pessimistisia arvioita on esitetty — erityisesti sellaisten tahojen toimesta, jotka
kamppailevat kehitystd hidastavien erittdin monimutkaisten haasteiden kanssa.
Té&ssa kirjassa pyrimme ottamaan huomioon molemmat nakdkulmat ja ymmar-
tamaan, ettd kummallakin ndkdékulmalla on perustelunsa. Keskeisin ero on siina,
kuinka paljon aikaa kuluu, ennen kuin merkittavia l&pimurtoja saavutetaan.

Emme tee tarkkoja ennusteita siitd, milloin tietyt virstanpylvaat saavutetaan,
silla alalla riittdd monenlaisia arvauksia. Sen sijaan tarjoamme joustavamman
kehyksen, joka auttaa ymmartdmaan tulevia kehitysvaiheita. Tamén lahesty-
mistavan ansiosta voimme arvioida, millaisia vaikutuksia kvanttilaskennalla
odotetaan olevan liiketoimintaan kussakin kehitysvaiheessa.

Pida mielessd, ettd namakin aikakaudet ovat valistuneita arvauksia. Tieteen ja tek-
nologian lapimurrot ja teknologian kayttétavat voivat viedd meidat lopulta odotta-
mattomille poluille. Tarkastelemalla klassisen tietojenkasittelyn kehitystd saamme
perspektiivia kvanttilaskennan kehityksen ennustamisen haasteeseen. Jopa jal-
kikateen on vaikea maaritelld tarkasti, milloin klassiset tietokoneet katsottiin "val-
miiksi”. Voimme kuitenkin tunnistaa aikakausien valisia siirtymi&, keskeisié virs-
tanpylvaita ja l1&pimurtoja, jotka laajensivat tietokoneiden mahdollisuuksia. Monet
niistd olivat sellaisia, joita silloiset edellakavijatkéan eivat osanneet edes kuvitella.

Samaan tapaan kvanttilaskennan kehitys on ymmarrettéva asteittaisena etene-
misend eri kehitysvaiheiden kautta, joilla kullakin on omat mahdollisuutensa ja
rajoituksensa. Jokainen vaihe on merkittéva askel kohti perimmaisté tavoitetta:
vikasietoisia ja skaalautuvia kvanttitietokoneita, jotka pystyvéat ratkaisemaan
monimutkaisia tosielaméan ongelmia, jotka ylittavéat klassisten jarjestelmien
mahdollisuudet (katso Kuva 4). Ymmartdamalla kvanttilaskennan kehitysvai-
heita, aikakausia, voimme paremmin ymméartad, missa vaiheessa teknologia
on télla hetkelld ja mit& sen odotetaan olevan tulevaisuudessa. Olennaista on
huomata, ettd vaiheiden rajat eivat ole selkeita. Siirtyminen seuraavaan aika-
kauteen saattaa tapahtua vahitellen, ja aikakaudet menevét usein paallekkain.
Geologisten aikakausien tapaan voimme kuitenkin tunnistaa joitakin merkitta-
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vid tapahtumia, joiden voidaan katsoa maérittelevan kvanttitietokoneiden aika-
kausien véliset rajat. Ensimma&inen merkittava tapahtuma voisi olla ensimmai-
nen NISQ-algoritmi, joka paihittdd parhaat klassiset algoritmit hyddyllisessa
tehtavassa.

”Ensimmaisten kaytant6on soveltuvien NISQ-algoritmien I6ytdminen on
yksi aikamme kriittisimmista haasteista. Jokaisen laskentaa hyddyntavan
yrityksen tulisi tutkia, missa kayttotapauksissa ne voisivat hyotya naista

varhaisen vaiheen algoritmeista.”
Ville Kotovirta, QMill

Kvanttilaskennan ympérille on muodostumassa yha kasvava yhteis6, joka etsii
ratkaisuja l&hitulevaisuuden sovelluksiin. Jos sellaisia 18ytyy, se voi olla ratkai-
seva hetki, joka nopeuttaa kvanttilaskennan kehitysté ja investointeja siihen.
Jotkin asiantuntijat suhtautuvat kuitenkin edelleen epailevéasti NISQ-aikakau-
den sovellusten hyédyllisyyteen. He uskovat, ettd uraauurtava tapahtuma on
se, kun klassisen algoritmin teoriassa péihittdva kvanttialgoritmi pystytéan suo-
rittamaan vikasietoisella kvanttitietokoneella. Téma aloittaa vikasietoisuuden
aikakauden ja nopeuttaa kvanttilaskennan sovellusten ja markkinoiden kasvua.

Kohinaisen laskennan Vikasietoisuuden
aikakausi (NISQ) aikakausi (FTQC)
Oppiminen ja Varhainen Kaupallisen Rutiinikaytt6
testaus kaupallinen kayttéonoton Taysin integroidut
Proof-of- kéytt66notto laajentaminen kvanttiratkaisut eri
concept Varhaiset omaksujat Kvanttilaskenta tarjoaa toimialoilla
ratkaisujen toteuttavat huomattavia
kehittdminen kéytadnnon liiketoimintahydtyja
ratkaisuja, joilla on useilla aloilla
jonkinlaista ratkaisemalla
lilketoiminta-arvoa ongelmia, jotka ovat
“kvanttihelppoja”
Nyt Lyhyt aikavali Keskipitka aikavali Pitka aikavali

Kuva 4. Kvanttilaskennan kehityskaudet.

Nama aikakaudet muodostavat ylatason etenemissuunnitelman, jonka avulla
voidaan arvioida, milloin kvanttilaskenta on valmis laajamittaiseen kayttéén.
Ne auttavat myds ymmértdmaan, miten yritykset voivat asemoitua strategi-
sesti hyotyakseen kvanttilaskennan kehityksesta. Seuraavassa luvussa tarkas-
telemme néitd kayttétapauksia yksityiskohtaisemmin, jotta osaisit hahmottaa
paremmin, miten kvanttilaskenta voi vaikuttaa omaan toimialaasi.
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Kvanttilaskenta nyt

Kvanttilaskennan nykyistd vaihetta kutsutaan usein NISQ-aikakaudeksi (Noi-
sy Intermediate-Scale Quantum), mika viittaa kaytettavissa olevan laitteiston
rajoituksiin. Aikakaudella siirrytaan pelkastdan tutkimuspohjaisesta kaytosta
kohti yritysten kanssa toteutettavia konseptitoteutuksia, joiden avulla opitaan
ja tunnistetaan ne kayttdtapaukset, jotka voivat tuottaa suurimmat hyddyt
kvanttilaskennan lapimurron alkuvaiheessa.

Painopisteet ja kdytant6 nyt

Talla hetkelld tutkimus keskittyy pieniin, kapea-alaisiin ongelmiin, joissa kvant-
titietokoneet ovat erityisen hyvid. Naita tarkasti rajattuja ongelmia ovat esim.
tietyt optimointiongelmat, pienimuotoiset kvanttisimulaatiot ja koneoppimi-
nen. Ennenaikaisista vaitteistd huolimatta vield ei ole pystytty osoittamaan,
ettd kvanttitietokoneet suoriutuisivat mistdédn naistd kaytanndn ongelmista
nopeammin kuin parhaat klassiset tietokoneet. Naiden sovellusten avulla voi-
daan kuitenkin tutkia kvanttilaskennan mahdollisuuksia ja samalla pyrkia rat-
kaisemaan kohinaan ja skaalautuvuuteen liittyvid ongelmia. Kayttétapaukset
rajoittuvatkin alueille, joilla virheet eivét ole niin kriittisi. Varhaiset sovellukset
on hyvé nahda kokeiluina, oppimisena ja valmistautumisena tuleviin mahdol-
lisuuksiin.

Laitteisto (ja niiden rajoitukset) nyt

Nykyisiin kvanttitietokoneisiin liittyy monia rajoituksia. Ensinndkin ne ovat hyvin
alttiita ymparistdn hairidille ja itse jarjestelmastéa aiheutuvalle kohinalle. Tamén
takia ne pystyvat suorittamaan vain rajoitetun mé&aran laskutoimituksia, ennen
kuin kohina alkaa hairita tuloksia. Toiseksi nykyisissa laitteistoissa on hyvin ra-
jallinen maara kubitteja — tyypillisesti kymmenistd muutamaan sataan. Myods
tdma rajoittaa merkittavasti sitd, kuinka suuria ja monimutkaisia ongelmia ne
voivat ratkaista. Lisaksi kubittien valinen kytkeytyvyys on hyvin rajallista, mika
voi rajoittaa algoritmien tehokasta hyddyntamista.

Algoritmit nyt

Vaikka joidenkin algoritmien, kuten Shorin algoritmin, on teoreettisesti todis-
tettu tarjoavan eksponentiaalisia nopeusetuja, niiden kayttd ei ole mahdollista
reaalimaailman ongelmien ratkomisessa, vaan sitd varten tarvitaan huomat-
tavasti kehittyneempia laitteistoja. Tutkijat keskustelevat kuitenkin parhaillaan
siitd, onko olemassa varhaisen vaiheen algoritmeja, jotka voisivat tarjota jotain
etuja NISQ-laitteistolla vai pitddkd meidan odottaa vikasietoista kvanttitieto-
konetta.
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Ohjelmistoty6kalut nyt

Kvanttiohjelmistoymparistd on tassa vaiheessa suunniteltu paaasiassa tutki-
joille ja kvanttiasiantuntijoille. Vaikka ohjelmistokehityspaketit (SDK:t), kuten
Qiskit (IBM) ja Cirq (Google), tarjoavat ohjelmistokehittéjille tutun kielen ja kayt-
toliittyman kvanttiohjelmistojen kehittdmiseen, algoritmien suunnittelu vaatii
edelleen porttitason ymmarrysta. Nain ollen kehittgjilla on oltava peruskésitys
kvanttimekaniikasta, jotta he voivat tydskennelld naiden tydkalujen kanssa.

Klassisilla tietokoneilla toimivat simulaattorit ovat tdssé& vaiheessa ratkaisevan
tarkeitd kvanttialgoritmien testaamisessa, koska kvanttilaitteistojen saatavuus
on rajallinen ja laitteet ovat hairidalttiita. Ohjelmistokehityspaketteihin on ohjel-
moitu virheiden lieventamistydkaluja, mutta todellinen virheenkorjaus on edel-
leen tutkimusasteella.

Osaaminen nyt

Yksi NISQ-aikakauden merkittdvimmista haasteista on ammattitaitoisen
kvanttialan tydvoiman 16ytaminen. Vaikka yliopistot pyrkivat lisédm&an kvant-
ti-insindorien ja -tutkijoiden kouluttamista ja varhaisvaiheen omaksujat ovat
alkaneet palkata kvanttiasiantuntijoita, osaamisvaje on edelleen merkittava.
Oppimis- ja kokeiluhaluisten yritysten on tarkeda palkata asiantuntijoita, joil-
la on asiantuntemusta kvanttialgoritmeista ja ohjelmistokehityksesta, tai sitten
niiden on etsittdvé sopiva yhteistybkumppani. Lisdksi on olennaisen tarke&a
kouluttaa nykyisia tydntekijoita ja johtajia, jotta he ymmartavat kvanttilasken-
nan ainutlaatuiset toimintaperiaatteet ja mahdollisuudet.

Ekosysteemit ja toimitusketjut nyt

Nykyinen kvanttiekosysteemi on hyvin hajanainen, silla eri yritykset lahestyvat
kvanttilaitteistojen hyddyntamista eri tavoin (katso eri modaliteetit luvussa 2).
Vaikka yhteistyd tutkimuksen, teollisuuden ja julkisen sektorin valilla lisdantyy,
kvanttilaitteistojen ja -komponenttien toimitusketjuissa on paljon kehitettdvaa.
Vahvojen toimitusketjujen luominen on ratkaisevan tarkeas, jotta tuotantoa voi-
daan kasvattaa ja kaupallistaa laajemmin kvanttiteknologian kehittyessa.

Lahiajan kehitys

Tulevina vuosina ndemme todenndkdisesti kubittien méaran kasvavan NISQ-jar-
jestelmissa. Samalla siirrymme asteittain vikasietoiseen laskentaan, jota kutsutaan
joskus myd&s varhaiseksi vikasietoisuudeksi. Siirtyman my6ta kvanttitietokoneissa
esiintyy vihemman virheita laskutoimitusten aikana, mika liséa niiden laskentaka-
pasiteettia, kun varsinaisiin laskutoimituksiin on kaytettavissd enemman loogisia
kubitteja. Skaalautuvuus sailyy kuitenkin edelleen merkittdvana haasteena, mika
rajoittaa kvanttitietokoneiden soveltuvuutta laajamittaisiin ongelmiin.
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Painopisteet ja kaytanto lyhyella aikavalilla

Kvanttitietokoneisiin liittyy edelleen erilaisia rajoitteita, joten niitd kaytetdan
yhdessa klassisten jarjestelmien kanssa hybridind. Kvanttitietokoneet kasitte-
levat ongelman tiettyjé osia — erityisesti niité, joiden kasittelyssé ne tarjoavat
merkittavid etuja — kun taas klassiset tietokoneet hoitavat suurimman osan teh-
tavista, koska ne soveltuvat edelleen paremmin useimpiin kayttétarkoituksiin.
Tama hybridimalli on avainasemassa, kun kvanttilaskenta otetaan kaytté6n
kaytannon liikketoimintaymparistoissa.

Tassd vaiheessa siirrytddn kokeiluista todellisiin liiketoimintasovelluksiin.
Hybridijarjestelmat osoittavat arvonsa niilld tietyilla aloilla, joilla kvanttitietoko-
neita kaytetaan ratkaisemaan niiden vahvuuksille sopivia osaongelmia. Kvant-
tijarjestelmien rajallinen skaalautuvuus rajaa kuitenkin niiden k&ytén kohden-
nettuihin, erikoistuneisiin sovelluksiin.

Laitteistot (ja niiden rajoitukset) lyhyella aikavalilla

Kun kvanttilaitteistot kehittyvat, kilpailu kvanttilaskennan eri paradigmojen va-
lilld todennédkdisesti kiihtyy. Kullakin néistéd paradigmoista on omat vahvuuten-
sa ja heikkoutensa, ja on epatodennakoéistd, ettd mikdén niistd nousisi selkeék-
si voittajaksi ilman radikaalia 1&pimurtoa tietyssé kubittiteknologiassa. Jotkin
jarjestelmat voidaan luokitella kehittyneiksi NISQ-koneiksi, joissa on enemmén
kubitteja mutta korkeampi virhetaso. Toiset taas asettavat etusijalle virhetason
pienentdmisen (kubittien maaran kustannuksella) pyrkien varhaiseen vikasie-
toiseen laskentaan. Joka tapauksessa naihin varhaisiin jarjestelmiin liittyy edel-
leen merkittévia laitteistorajoituksia:

* Rajallinen kubittien skaalaus
+ Tiedonsiirron pullonkaulat
« Kalliit ja vaikeasti saatavilla olevat laitteistot

Vaikka kubittien maarédn odotetaan kasvavan, loogisten kubittien luominen
vaatii edelleen paljon fyysisia kubitteja, mik& rajoittaa yleista laskentatehoa.
Suurinta osaa kubiteista kdytetadn virheenkorjaukseen laskennan sijasta. Li-
séksi tiedonsiirron pullonkaulat ovat merkittava haaste. Tietojen lataaminen
kvanttitietokoneisiin ja tulosten lukeminen takaisin klassisiin jarjestelmiin voi
olla aikaa vievaa ja aiheuttaa ylimaaraista viivettd. Hybridijarjestelmissa tama
jatkuva tiedonsiirto kumoaa osan laskennallisesta nopeusedusta. Varhaiset vi-
kasietoiset jarjestelmat ovat myds todennakdisesti kalliita ja vaativat pitkalle
erikoistunutta infrastruktuuria, kuten kryogeenista jadhdytysta, minka vuoksi
ne eivat ole monien saatavilla.
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Algoritmit lyhyella aikavalilla

Lyhyelld aikavalilld kvanttialgoritmeissa on odotettavissa edistysta erityisesti
seuraavilla osa-alueilla:

+ Heuristiset algoritmit (ks. tietoruutu)
* Uudet alakohtaiset algoritmit
+ Kvantti-inspiroituneet klassiset algoritmit

Lahitulevaisuudessa on ratkaisevan tarkedé kehittda kvanttialgoritmeja, jotka
on raatalodity alakohtaisiin kayttétapauksiin (esim. rahoitus-, terveydenhuolto-
tai logistiikka-alalle). Ndiden algoritmien on tarjottava selkeitd, mitattavissa ole-
via hy6tyja perinteisiin menetelmiin verrattuna, jotta yritykset voivat perustella
investoinnit kvanttilaskentaan. Talld hetkelld suurin osa algoritmeista on vield
kokeellisia tai teoreettisia, ja tarvitaan lisda testausta, ennen kuin ne voidaan
saada laajasti kayttoon teollisuudessa.

Kvanttialgoritmien kehittyessa kdynnissa on myos rinnakkainen kilpailu kvant-
titietoa hyddyntéavien klassisten algoritmien kehittdmiseksi. Ndméa klassiset
algoritmit pyrkivat jaljittelemdan kvanttialgoritmien rakennetta ja parantavat
usein klassista suorituskykya odottamattomilla tavoilla. Tatd klassisten ja
kvanttialgoritmien valista kilpailua voidaan pitdd mydnteisena yritysten kannal-
ta, silld tavoitteena on viime k&dessa tehokkuuden parantaminen kaytetysta
teknologiasta riippumatta.
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OVATKO HEURISTISET ALGORITMIT AVAIN
LAHITULEVAISUUDEN KVANTTIETUUN?

Heuristiset kvanttialgoritmit (esim. VQE, QAOA, kvanttiannelointi) on suunniteltu
tuottamaan kvanttitietokoneilla likimaéraisia ratkaisuja matemaattisesti todistettujen
optimaalisten tulosten sijaan. Nama algoritmit ovat kayttékelpoisia monimutkaisissa
ongelmissa, joissa tarkka ratkaisu on epékaytannéllinen. Vaikka termit "heuristinen
algoritmi” ja "NISQ-algoritmi” eivéat ole synonyymejé, ne kulkevat usein kéasi kadessa
kvanttilaskennan nykyisessé kentéssa.

Heuristiset algoritmit ovat usein iteratiivisia eli ne tarkentavat ratkaisua toistuvasti,
kunnes se tayttaa tietyt kriteerit tai saavuttaa tyydyttavan suoritustason. Ne eivéat
takaa absoluuttisesti parhaan ratkaisun 16ytymista, vaan tahtaavat “riittavan hyviin”
kéytannéllisiin ratkaisuihin hyvaksyttavissa aikarajoissa.

Toistaiseksi yksikaan heuristinen kvanttialgoritmi ei ole osoittautunut selvasti parem-
maksi kuin parhaat klassiset algoritmit. Asiantuntijat ovat eri mielta siita, voivatko
NISQ-tietokoneet saavuttaa kvanttiedun (quantum advantage) vai tarvitaanko ke-
hittyneempaa laitteistoa. Skeptikkojen nakemys on, etta NISQ-jarjestelmien kohina
ja rajoitukset saattavat estaa naita algoritmeja paihittdmasta klassisia menetelmia.
Puolestapuhujat sen sijaan huomauttavat, etta heuristiset algoritmit, aivan kuten
klassisessa tekodlyssa kaytetyt algoritmit, voivat silti olla arvokkaita tarkkarajaisis-
sa ongelmissa, vaikka niiden paremmuutta ei pystyttaisi teoreettisesti todistamaan.
Epailijéiden vakuuttamiseksi yritysten ja tutkijoiden on tehtava laajoja kokeiluja, joilla
osoitetaan, ettd nama algoritmit pystyvat paihittdmaan perinteiset lahestymistavat.

Ohjelmistoty6kalut lyhyella aikavalilla

Kvanttilaskennan ohjelmistotydkalujen kehityksen odotetaan etenevan merkit-
tavasti tulevina vuosina, kun helppokéayttdisempien, tehokkaampien ja kdytéan-
ndllisempien kvanttilaskennan ratkaisujen kysynta kasvaa.

+ Paremmat kehittijien ohjelmistokehityspaketit ja -kehykset
+ Kvanttialgoritmikirjastot
+ Kvanttiklassiset hybridiratkaisut

Kvanttiohjelmistoympéristdsta tulee entista kehittyneempi ja helppokayttdisempi.
Onhjelmistokehityspaketit (SDK:t) mahdollistavat hybriditydnkulut, joissa kvantti-
tietokoneet kasittelevat ongelman kvanttinopeudesta hydtyvié osia ja klassiset jar-
jestelmat hoitavat suurimman osan muista tehtavista. Ristiin toimivat ohjelmisto-
kehityspaketit mahdollistavat kehittjille koodin kirjoittamisen siten, ettd se voi-
daan ajaa useissa eri kvanttilaskennan laiteymparist6issa vain véahaisin muutoksin.
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Korkeamman tason kirjastot, jotka on ra&taldity tietyille toimialoille, kuten rahoi-
tus- tai terveydenhuoltoalalle, tulevat todennékdisesti saataville tdssa vaihees-
sa, jolloin kvanttilaskennasta tulee helpommin [&hestyttavda myods muille kuin
asiantuntijoille. Myds tekodalyd hyddyntdvida koodittomia (no-code) ja matalan
koodin (Jow-code) alustoja voi tulla markkinoille. Talléin myos kayttajat, joiden
kvanttiosaaminen on vahéista, voivat kokeilla kvanttilaskentaa omilla aloillaan.

Osaaminen lyhyella aikavalilla

Yksi yritysten térkeimmistd haasteista on sellaisen ammattitaitoisen tydvoiman
kartuttaminen, joka pystyy kehittdmaéan, ottamaan kayttdéon ja yllapitamaan var-
haisen vaiheen vikasietoisia kvanttijarjestelmia. Alalle on koulutettava asiantun-
tijoita, jotka ymmartavat kvanttilaitteistoja ja -ohjelmistoja ja osaavat yhdista&
klassiset ja kvanttijarjestelmét hybridiarkkitehtuureiksi. Kvanttilaskennan osaa-
jien koulutusputki on vield suhteellisen pieni, joten varhaisvaiheen organisaati-
oiden on itse investoitava kvanttikoulutusohjelmiin ja tyévoiman kehittdmiseen.

Ekosysteemit ja toimitusketjut lyhyella aikavalilla

Kun kvanttilaitteistot kehittyvat, suuret teknologiayritykset alkavat todenndkoi-
sesti ostaa lupaavimpia kvanttiteknologiaa kehittévia startup-yrityksia. Tama
johtaisi laajempiin kvanttiekosysteemeihin, jotka koostuvat laitteistovalmista-
jista, ohjelmistokehittdjistd, tutkimuslaitoksista ja alan kumppanuuksista. Tél-
laiset ekosysteemit tukevat kvanttiteknologian laajempaa kaupallistamista ja
edistavat standardoitujen kvanttitydkalujen luomista yrityskayttéon.

Keskipitkan aikavalin tulevaisuus

Painopisteet ja kdytanto keskipitkalla aikavalilla

Tama keskipitkan aikavalin vaihe edustaa kvanttilaskennan laajenevaa kaupal-
lista kdyttédnottoa. Ajanjakson aikana aidosti hyddyllisilla sovelluksilla aletaan
ratkaista monimutkaisia ongelmia, joita aiemmin pidettiin ratkaisemattomina.
Kvanttilaskenta alkaa vaikuttaa laajasti lukuisiin teollisuudenaloihin ja maail-
manlaajuisiin jarjestelmiin:

+ suurempien ja monimutkaisempien kvanttisysteemien simulointi
+ suurten optimointiongelmien ratkaiseminen eri toimialoilla
+ kvanttikoneoppimisen kaytto6notto (esim. hahmontunnistus
ja ennakoiva mallintaminen)
+ kvanttiturvallinen salaus hyvaksytaan teollisuuden normina
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Laitteisto keskipitkalla aikavalilla

Taman vikasietoisen kvanttilaskennan aikakauden laitteistoa kuvataan yleisesti
lyhenteelld FTQC (Fault-Tolerant Quantum Computing). Vaikka vaadittavia virs-
tanpylvaita ei ole selkedsti maaritelty, tdman aikakauden laitteistojen odotetaan
yleisesti skaalautuvan miljooniin fyysisiin kubitteihin virhetason pysyessa silti
erittain alhaisena. Myds koherenssiaikoja (kuinka kauan kubitit voivat sailyttda
kvanttitilansa) on parannettava huomattavasti.

Vaikka naméa tavoitteet saavutettaisiin, joitakin rajoituksia j&da todennakdoisesti
edelleen jaljelle:

+ virheenkorjaus vaatii paljon resursseja (suuri laskennan lisdkustan-
nus)

+ monimutkainen ja kallis fyysinen infrastruktuuri

+ valmistus- ja materiaalivirheet

* moniprosessorikubittien valinen tiedonsiirto

«  kvanttimuisti, QRAM (katso tietoruutu)

Vaikka vikasietoisuus on edistynyt, loogisten kubittien ylldpitdminen vaatii
edelleen huomattavan maarén fyysisid kubitteja. Jarjestelmat pystyvat kasit-
telemé&én suurempaa maéaraéa kubitteja, mutta skaalauksen miljooniin loogisiin
kubitteihin odotetaan aiheuttavan haasteita. Lisdksi kvanttitietokoneiden, eri-
tyisesti suprajohtavia kubitteja tai ioniloukkuja kayttavien koneiden, odotetaan
edelleen vaativan monimutkaista infrastruktuuria, kuten kryogeenisia jaahdy-
tysjarjestelmia ja erittdin stabiileja ymparistdja. Téllaisen infrastruktuurin ylla-
pito on kallista ja vaikeaa, mika rajoittaa kvanttitietokoneiden saatavuutta ja
skaalautuvuutta. Lisdksi miljoonia kubitteja sisaltédvien kvanttiprosessoreiden
rakentaminen edellyttda erittdin tarkkoja valmistusprosesseja, ja mahdolliset
materiaalien tai suunnittelun puutteet voivat aiheuttaa virheita. Tasaisen laadun
yllapitdminen suurissa mittakaavoissa on vaikeaa.

Nopean ja luotettavan kubittien valisen tiedonsiirron varmistaminen suurissa
kvanttijarjestelmissa on todennékdisesti edelleen tekninen haaste. Kvanttitie-
don on liikuttava tehokkaasti sekd prosessorin kubittien valilld, ettd useiden
prosessorien valilla laajemmassa verkossa, mika voi aiheuttaa pullonkauloja.
Kvanttimuistin (QRAM) kaytannén toteutus on hyvin epdvarmaa, silld sen ra-
kentamiseen kayttokelpoisessa mittakaavassa liittyy merkittéavia teknisia haas-
teita esimerkiksi koherenssin yllapidon, resurssivaatimusten ja virheenkorjauk-
sen osalta'®.
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ONKO TULEVAISUUDEN KVANTTITIETOKONEISSA MUISTI?

Kvanttimuisti QRAM (Quantum Random Access Memory) on teoreettinen kasite, jota
ei ole viela toteutettu laajamittaisesti kdytdnndsséa. Sen tavoitteena on tarjota kvant-
titietokoneille kyky tallentaa ja kayttaa tietoja superpositiossa. Toisin kuin klassinen
RAM-muisti, joka hakee tietoja yhdesta osoitteesta kerrallaan, kvanttimuisti voisi
teoriassa kayttaa useita muistiosoitteita samanaikaisesti, mika parantaisi huomatta-
vasti kvanttialgoritmien tehokkuutta suurten tietokokonaisuuksien kasittelyssa.

Kvanttimuisti on erityisen tarkea tietyille kvanttialgoritmeille, kuten koneoppimis- ja
tietokantahakualgoritmeille, joissa rinnakkainen tietojen kaytto tarjoaa merkittavan
edun. Monet néista algoritmeista olettavat, etta algoritmin syétteena kaytetaén
kvanttimuistia (tai vastaavaa pysyvaé kvanttitilaa). Tamé on télla hetkelld mahdoton-
ta, koska kvanttimustia ei ole olemassa ja kvanttitilat romahtavat mittauksen jalkeen.

Algoritmit keskipitkalla aikavalilla

Kvanttialgoritmit kehittyvat edelleen keskipitkalla aikavalilla, mutta kehitykseen
littyy muutamia keskeisia epavarmuustekijoita. Toistaiseksi on epéselvaa, ke-
hitetdankd kvanttilaskennassa pitkélle erikoistuneita algoritmeja, jotka on raa-
taloity tiettyihin ongelmiin, vai syntyykd yleiskayttdisid algoritmeja, joita voi-
daan soveltaa laajalti eri toimialoilla. Polynomisten ja heurististen algoritmien
kilpailukyky on my6s avoin kysymys. Jos kvanttioperaatioiden aiheuttama
yleiskustannus pysyy korkeana, hyvin optimoidut klassiset algoritmit saattavat
edelleen lydda monet naistd kvanttialgoritmeista.

Ohjelmistoty6kalut keskipitkalla aikavalilla

Ohjelmistotydkalujen odotetaan kehittyvdn merkittavasti ja tarjoavan kayt-
tajaystavallisia tyokaluja ja alustoja, jotka tekevét kvanttilaskennasta entista
helpommin |8hestyttédvaa yrityksille. Kvanttiohjelmistokehityspaketit (SDK:t)
abstrahoidaan aiempaa pidemmalle, ja ne tarjoavat korkean tason kvanttioh-
jelmointirajapintoja, joiden ansiosta kayttdjat voivat keskittya liiketoimintaon-
gelmien ratkaisemiseen kvanttilaitteistojen teknisten yksityiskohtien sijasta.
Kvanttilaskenta-alustat tarjoavat todennékdéisesti alakohtaisia ohjelmistokehi-
tyspaketteja ja tydkaluja, joiden avulla kayttdjat voivat suorittaa kvanttisovel-
luksia kirjoittamatta lainkaan kvanttikoodia.

Kvanttipalveluista (QAAS, Quantum-as-a-service) tulee todennékdisesti nor-
mi, ja yritykset hyédyntavét kvanttitehoa reaaliaikaisessa paatdksenteossa,
optimoinnissa ja data-analyysissa. Kvanttiresursseja jaetaan dynaamisesti eri
pilvialustoilla, jolloin kvanttilaskennasta tulee yhta yleistéa ja helposti saatavilla
olevaa kuin nykyiset pilvipalvelut.
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Osaaminen keskipitkalla aikavalilla

Kun kvanttilaskennasta tulee k&ytanndnlaheisempaa, myds osaamisympaéristd
todenné&kdisesti muuttuu. Kaynnissa on keskustelu siitd, kuinka paljon kvant-
tiasiantuntemusta tulevaisuuden ohjelmistokehittdjat tarvitsevat. Koodittoman
ja matalakoodin kehityksen kaltaiset suuntaukset ovat yleistymassa, joten
tulevaisuuden kvanttilaskenta-alustat eivat valttaméatta edellyta jokaiselta ke-
hittajalta syvallistd kvanttimekaniikan tuntemusta. Sen sijaan korkean tason
kehitystyokalut voisivat tehda kvanttilaskennasta helpommin |&hestyttavaa
laajemmalle ammattilaisten joukolle.

Toinen kehityssuuntaus minké odotetaan kasvavan, liittyy siihen, etta kvant-
tilaskennan integroiminen nykyisiin tydnkulkuihin on olennaisen tarke&é tek-
nologian kaytadnnon hyddyntédmisen kannalta. Siten asiantuntijoiden tulee olla
aarimmaisen hyvia laajojen, alojen yli menevien, kokonaisuuksien hahmottajia.
Osaajien on mahdollisesti oltava kvanttiasiantuntijoita, ohjelmistosuunnitteli-
joita ja toimiala-asiantuntijoita esimerkiksi terveydenhuollon, rahoituksen tai
logistiikan alalla.

Ekosysteemi ja toimitusketju keskipitkalla aikavalilla

Keskeinen epdvarmuus liittyy siihen, nouseeko jokin ratkaisu voittajaksi. L&pi-
murrot eri modaliteeteissa, kubittiteknologiossa (esim. suprajohtava vs. neut-
raalit atomit) voivat olla ratkaisevia tekijoité kilpailussa voittavasta ekosystee-
misté. Jos jokin toimija on lyényt vetoa vaérén hevosen puolesta, se voi olla
pakotettu luopumaan pelista. Toisaalta toiset toimijat voivat nousta kubittitek-
nologian yldpuolelle ja kehittyd kokonaan alustarajat ylittaviksi toimijoiksi.

Pitkan aikavalin tulevaisuus

Kvanttilaskennan perimmaisena tavoitteena on saavuttaa laajamittaisen vika-
sietoisuuden vaihe, jossa koneet voivat suorittaa laajamittaisia virhekorjattuja
kvanttilaskuja ilman ympaéristdsta aiheutuvan hairién aiheuttamia rajoituksia.
Kun tdmé teknologiataso saavutetaan, se avaa ovet uusille keksinnéille, mullis-
taa kokonaisia toimialoja ja luo pohjan tietojenkasittelyn tulevaisuudelle (katso
luvut 5 ja 6).

Laitteistojen, algoritmien ja ohjelmistojen kehityksen pitkalle tulevaisuuteen on
haastavaa. Kun esimerkiksi klassiset tietokoneet keksittiin, kukaan ei luultavasti
osannut aavistaa, miten tietokoneita hyédynnetaan 2020-luvulla. Epdvarmuut-
ta aiheuttavat myds muut tekijat, kuten geopoliittiset muutokset ja erityisesti
tekoalyn kehitys. Nama tekijat voivat vaikuttaa merkittdvasti kvanttilaskennan
kehitysvauhtiin ja -suuntaan. Geopoliittinen kilpailu saattaa vauhdittaa kvant-
titeknologian investointeja ja l1&pimurtoja, kun taas tekoalyn kehitys voi auttaa
optimoimaan kvanttialgoritmeja, 16ytamaan uusia sovelluksia tai parantamaan
kvanttivirheenkorjaustekniikoita.
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Yhteenveto — milloin se on valmis?

Vaikka kvanttilaskennan saaminen laajamittaiseen liiketoimintakayttéon vaa-
tii vield aikaa ja suurten odotusten tayttdmiseen liittyy edelleen merkittévia
haasteita, ala etenee nopeasti. Seka julkinen ettd yksityinen sektori investoivat
alaan voimakkaasti, ja viimeaikaiset I&pimurrot ovat vahvistaneet luottamusta
siihen, ettd kdytannon sovelluksia on jo ndkdpiirissa. Valmiuden merkkien ym-
martdminen ja valmistautuminen on ratkaisevan tarkeaa kaikille, jotka haluavat
olla jatkossa innovaation kérjessa.
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ovat kypsia
kvanttimurrokselle?

Yritysjohdon on olennaista keskittya kvanttilaskennan ongelmanratkaisupo-
tentiaaliin sen sijaan, ettd arvuutellaan, mitk& alat kokevat muutoksia ensim-
maisena. Kvanttilaskennalla voi olla monenlaisia hyétyja, ja sen vaikutukset
vaihtelevat eri toimialoilla. Esimerkiksi logistiikka-, valmistus- ja rahoitusaloilla
optimointihaasteet ovat keskeisid. Joillakin aloilla kvanttilaskenta saattaa pa-
rantaa tehokkuutta vain hieman. Toisilla aloilla se voi mahdollistaa mullistavia
muutoksia, jotka johtavat kokonaan uuteen tapaan harjoittaa liilketoimintaa.

Kvanttilaskenta lupaa my6s mullistaa alat, jotka ovat riippuvaisia kvanttime-
kaniikkaan perustuvista ilmidista, kuten materiaalitiede ja ladketiede. Edistys-
askeleet voivat johtaa 16yt6ihin ja innovaatioihin, jotka muokkaavat kokonaisia
aloja. Kilpailuedun saavat todenndkdisesti yritykset, jotka ottavat kvanttilas-
kennan kayttdéodn varhaisessa vaiheessa. Esimerkiksi finanssialan kaltaisilla
laskentaintensiivisilla aloilla jopa tilapdisesté kvanttiedusta voi olla merkittavaa
hyotya.

Yritysjohdon on syyté tarkastella kvanttilaskennan liiketoimintamahdollisuuk-
sia ja -riskeja ainakin kolmella aikajanteelld: lyhyelld, keskipitkalla ja pitkalla

aikavalilla. Kussakin vaiheessa kvanttilaskennan rooli ja merkitys on erilainen
eri toimialoilla.

v Optimointimahdollisuudet
v Kvanttimekaniikkaan perustuvat lapimurrot

v Kolmen aikahorisontin ajattelutavan omaksuminen
mahdollisuuksien jasentamiseksi
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Kvanttilaskennan kehityksen ennakointi auttaa meitd valmistautumaan sen
mahdollisesti tuomiin muutoksiin. Tédssé luvussa tarkastelemme sen vaikutuksia
sekd teollisuudenaloihin ettéd laajemmin yhteiskuntaan kéyttden samaa kolmea
aikajannetta, joita on kaytetly aiemmin tdsséa kirjassa kvanttiteknologian ja
kvanttilaskennan kehityksen arvioinnissa.

Miten ennakointi voi auttaa
tunnistamaan kvanttimahdollisuuksia?

Ennakointi tarjoaa arvokkaan nakékulman tulevaisuuden liiketoimintamaiseman
tarkasteluun erityisesti kvanttilaskennan kaltaisten monimutkaisten ja mullista-
vien teknologioiden yhteydess&d. Rakentamalla jarjestelmallisesti mahdollisia
teknologiaskenaarioita, tunnistamalla kehittyméassa olevia toimialatrendeja ja
analysoimalla, miten ndma trendit ristedvét kvanttilaskennan tarjoamien mahdol-
lisuuksien kanssa, voimme saada arvokasta tietoa liiketoiminnan mahdollisuuk-
sista ja haasteista.

Verkottunut ennakointi sopii hyvin kvanttilaskentaan, koska epavarmuuden ja
monimutkaisuuden vuoksi on haastavaa maarittaa, mika siind on liiketoimin-
nallisesti merkityksellistd. Tama lahestymistapa, jossa hyddynnetdan erilaisten
sidosryhmien kollektiivista alya, on toiminut pohjana esittelemillemme "tulevai-
suustutkille” (katso Kuvat 5 ja 6). Kokosimme nama tutkat yhdessa rahoitus- ja
l&aketeollisuuden yritysten ja muiden toimijoiden kanssa osana tutkimusta. Ne
tarjoavat dynaamisen kehyksen kehittyvan kvanttimaailman ymmaéartédmiseksi.

Néiden tutkien l&hestymistapa eroaa jossain méarin yleisemmasta tulevaisuus-
tutkien kaytosta. Tyypillisesti tulevaisuustutkat tunnistavat signaaleja laajasta
joukosta tulevia teknologioita ja trendeja paaasiassa kirjallisuustutkimusten pe-
rusteella. Tassa tapauksessa olemme kuitenkin keskittyneet tutkimaan syvélli-
sesti yhtd nousevaa teknologiaa — kvanttilaskentaa — useissa ulottuvuuksissa
ja erittain yksityiskohtaisesti. Kvanttilaskennan uutuuden vuoksi olemassa oleva
tieto keskittyy usein teknisiin ndkékohtiin ja antaa néin vain vahan tietoa mahdol-
lisista muutoksista ja laajemmista seurauksista tietyilla toimialoilla. Tassé eri alo-
jen tuleviin kehityskulkuihin liittyvien signaalien tunnistamiseen on tarvittu myoés
mielikuvitusta.

Nama tutkat ovat kehittyvid kuvia, jotka muuttuvat jatkuvasti uusien ndkemys-
ten perusteella ja kannustavat jatkuvaan vuoropuheluun. Toivomme, ettd ndma
tutkat inspiroivat yritystési pohtimaan luovasti tdman teknologian tarjoamia mah-
dollisuuksia. Ne voivat toimia perustana yrityksesi tulevaisuuden tutkimusval-
miuksien ja -strategioiden kehittdmiselle ja auttaa tunnistamaan nousevia suun-
tauksia ja mahdollisia murroksia. Todellinen arvo ei piile yksittaisissa signaaleissa
vaan niistd johdettavissa olevien laajempien kehityskulkujen ymmartamisessa.

Aloitetaan tarkastelemalla rahoituspalvelualaa ja kvanttilaskennan mahdollisia

vaikutuksia sen kehitykseen. Nostamme seuraavana tutkalta esiin joitakin sig-
naaleja, jotka havainnollistavat keskeisia trendeja ja kehityskulkuja. Rahoitus-
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alan jalkeen tarkastelemme samalla tavalla laéketeollisuutta ja lopuksi tarkas-
tellaan kvanttilaskentaa energiasiirtyman ja kiertotalouden katalyyttina.

Rahoituspalvelujen kehitys kolmella
kvanttiaikajanteella

Rahoituspalveluissa kvanttilaskenta tarjoaa tulevaisuudessa mullistavan edun,
silld se voi parantaa huomattavasti optimoinnin ja stokastisen mallintamisen ky-
kyja. Toisin kuin klassinen laskenta, kvanttialgoritmit pystyvéat kasittelemaén to-
dennékoisyyslaskelmia ja samanaikaisesti arvioimaan useita skenaarioita. Taméa
on erityisen arvokasta rahoitusalalla, jossa tilastollisia malleja ja algoritmeja kéay-
tetdan usein ennustamaan omaisuuserien hintoja, tuottoja ja riskitekijoitd, jotka
kehittyvat satunnaisesti ajan mittaan. Mitd monimutkaisempia laskutoimitukset
ovat, sitd paremmin kvanttilaskennan vahvuudet kdyvét selviksi.

Kvanttilaskennan avulla on mahdollista nopeuttaa kombinatorista optimointia,
jolloin rahoitusmalleissa voidaan ottaa huomioon laajempi joukko muuttujia ja
tuottaa globaaleja ratkaisuja paikallisten sijasta. Vaikka kvanttisimulaatioiden
merkitys saattaa olla pienempi rahoitusalalla kuin esimerkiksi molekyylien mal-
linnuksessa laaketeollisuudessa tai lentokoneiden virtausdynamiikan simuloin-
nissa, kvanttilaskennan huomattavaa potentiaalia mullistaa markkinasimulaa-
tiot ja reaaliaikaiset optimoinnit ei sovi ohittaa. Koneoppimiseen integroituna
kvanttilaskenta voi myds parantaa ennakoivaa analytiikkaa ja poikkeamien ha-
vaitsemista. Tama voi parantaa paatdksentekoa rahoitusalalla tavoilla, joihin
klassisella laskennalla ei pystytd'®. Tarkempia tietoja kvanttilaskentaan sovel-
tuvista ongelmatyypeista [6ydat luvusta 3 (Taulukko 4).

Tulevaisuustutka (Kuva 5) esittelee signaaleja, jotka havainnollistavat kvantti-
laskennan mahdollisia vaikutuksia eri ulottuvuuksissa — yhteiskunnan, ymparis-
tén, lainsdadannon/turvallisuuden ja politiikkan/talouden tasolla — mahdollisten
kayttdtapausten lisdksi. Siind kdytetdan samoja aikahorisontteja kuin muissa-
kin tdman kirjan osioissa: lyhyttd, keskipitkdé sekd kolmantena ulommaisella
kehélla yhdistelm&a tulevaisuudesta pitkan ja hyvin pitkan aikavalin tulevaisuu-
desta. Yksittéisten signaalien tarkka paikka tutkassa ei kuitenkaan ole tasséa
yhteydessa kriittista. Tavoitteena ei ole tehda tarkkoja ennusteita vaan tuoda
esiin erilaisia mahdollisia kehityspolkuja ja kannustaa strategiseen ajatteluun.

On tarkedd huomata, etta teknologiat ja sovellukset kehittyvat todennakdisesti
kvanttitietokoneiden ja -algoritmien kehittymisen rinnalla. Esimerkiksi portfo-
lio-optimointi voidaan nykyadn tehdéa kvantti-inspiroiduilla algoritmeilla, mutta
tulevaisuudessa td&ma voidaan tehdéd oikeilla kvanttitietokoneilla. Kvanttitie-
tokoneiden kehittyessad voimme odottaa niilta entistd suurempaa tarkkuutta,
kykyé késitelld yhd useampia muuttujia ja 1ahes reaaliaikaista toimintaa. Kan-
nattaa siis pitda mieless3, ettd tassa tutkassa mainitut signaalit ovat yhden en-
nakointiharjoituksen tulos ja perustuvat nykyisiin nakymiin. Signaalien sijoittelu
tutkalla seké ajallisesti etta eri ulottuvuuksiin maaraytyy sen mukaan, millaisia
kehityksen nakékulmia kukin signaali pyrkii valittdmaan.
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Kuva 5. Esimerkki tulevaisuustutkasta, joka esittelee kvanttilaskennan
roolia rahoituspalveluissa.
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Rahoituspalvelut nyt ja lyhyella aikavalilla

Rahoituspalvelualalla monet edellakavijayritykset, erityisesti suuret pankit, ovat
jo perustaneet omia kvanttilaskentatiimeja. Nama yritykset tutkivat aktiivises-
ti k&yttétapauksia liittyen esimerkiksi hiilijalanjdljen arviointiin, palveluominai-
suuksien optimointiin, luottoriskianalyyseihin, salkun optimointiin ja kvanttiko-
neoppimisen mahdollisuuksiin®. Rahoitusala on juuri sellainen toimiala, jolla
pienetkin parannukset optimoinnissa voivat johtaa merkittaviin hyétyihin, kos-
ka toiminnot ovat maailmanlaajuisesti skaalautuvia?'.

Lahitulevaisuudessa kvanttialgoritmit voivat mahdollisesti parantaa merkit-
tavasti riskinarviointia luotto- ja vakuutusalalla. Nama alat, joihin liittyy usein
monimutkaisia optimointiongelmia, soveltuvat hyvin kvanttitietokoneiden las-
kennallisten etujen hyédyntdmiseen. Kvanttialgoritmeja voitaisiin kdyttaa esi-
merkiksi luottotappioiden tehokkaampaan mallintamiseen ja ennustamiseen
seké vakuutuskorvausten todennakoisyyden arviointiin. Kvanttipohjaiset Mon-
te Carlo -simuloinnit voisivat tarjota merkittavia parannuksia nailla aloilla mah-
dollistaen monimutkaisten riskiskenaarioiden tarkemman ja tehokkaamman
analysoinnin pienemmilla laskentaresursseilla. Rahoituslaitokset voisivat tehda
tietoon perustuvia paatdksia lainojen hyvaksymisesta ja vakuutusten hinnoitte-
lusta hyddyntadmalla parempia riskimalleja. Tama voisi johtaa pddoman tehok-
kaampaan kohdentumiseen, pienempiin riskeihin ja mahdollisesti kilpailukykyi-
sempiin tuotteisiin ja palveluihin asiakkaille.

Kvanttialgoritmeja sovelletaan myds ESG-sijoittamiseen, jossa se saattaa mah-
dollistaa entista kehittyneemman analyysin ja salkkujen optimoinnin ympéarist66n,
yhteiskuntaan ja hallintotapaan liittyvat tekijat huomioiden. Kun kvanttitietoko-
neet ja algoritmit kehittyvéat, ne pystyvét kasittelemaén suurempia tietokokonai-
suuksia tehokkaammin, mika helpottaa erittdin kehittynyttd ESG-mallinnusta ja
auttaa sijoittajia tekeméaan tietoon perustuvia ja kestavia valintoja.

Kvanttilaskenta voi myds nopeuttaa digijattien tuloa rahoituspalvelumarkkinoil-
le. Moni nykyinen digijatti toimii jo aktiivisesti kvanttilaskennan alalla, ja niiden
asiantuntemus voi antaa niille merkittavan edun kvanttiteknologiaa hyédyntéavien
rahoitussovellusten kehittdmisessa ja kayttéonotossa. Tamé suuntaus voi joh-
taa merkittviin muutoksiin rahoitusalalla. Monet digijtit tarjoavat jo esimerik-
si pankkitilien lisaksi lainoja, mikd hamartaa teknologian ja rahoituksen rajoja?2.
Koska monet néisté yrityksisté voivat hyddyntéa kvanttitietokoneita innovatiivis-
ten ja yksildllisten rahoitustuotteiden tarjoamiseen, rahoituspalvelumarkkinoiden
perinteiset rajat voivat hdlvetd, mika lisd4 kilpailua ja saattaa muuttaa koko alaa.

Rahoituslaitosten on otettava huomioon myds kvanttilaskennan vaikutus
kyberturvallisuuteen. Koska ne késittelevat erittdin arkaluonteisia tietoja ja
hallinnoivat sopimuksia, joiden on pysyttdva muuttumattomina, erityinen huo-
lenaihe on "harvest now, decrypt later” -uhka, jossa salatut tiedot tallennetaan
nyt, jotta ne voidaan myéhemmin purkaa kvanttitietokoneilla. Rahoituslaitosten
tulee puuttua tdhan haavoittuvuuteen ennakoivasti, jotta ne voivat varmistaa
jarjestelmiensa ja asiakastietojensa turvallisuuden pitkalla aikavalilla. Na&ita
kvanttilaskennan riskejd késitelldén tarkemmin luvussa 7.
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Rahoituspalvelut keskipitkalla aikavalilla

Keskipitkélla aikavalilla kvanttitietokoneet voivat ylittda klassisen tietojenka-
sittelyn rajoitukset ja ratkaista jopa aiemmin mahdottomina pidettyja ongel-
mia. Kun loogisten kubittien maard kasvaa merkittdvasti, kvanttialgoritmit
voivat mahdollistaa monimutkaisten optimointiongelmien ratkaisemisen en-
nen nakemattdmassé laajuudessa ja johtaa ratkaisuihin, jotka olivat aiemmin
saavuttamattomissa. Simuloinnissa kvanttitietokoneet voisivat mallintaa yha
monimutkaisempia ilmiditd ja jopa mahdollistaa dynaamisten ympéaristdjen
reaaliaikaiset simulaatiot. Keskipitkalld aikavélilla rahoitusalalle saatetaan ke-
hittdd myods kvanttitehostettuja tekodlyjarjestelmia, joita kdytetdén laajamittai-
seen data-analyysiin, hahmontunnistukseen ja ennakoivaan mallintamiseen.

PANKIT JA RAHOITUSLAITOKSET

Kvanttilaskenta voi mullistaa pankkialaa mahdollistamalla monimutkaisten tie-
toaineistojen kasittelyn ja nostamalla paattksentekoprosessit tdysin uudelle
tasolle. On erittdin todenndkdista, ettd kvanttialgoritmit paihittavat klassiset
menetelméat esimerkiksi salkun optimoinnissa, hintaoptimoinnissa, ennusta-
misessa, riskinhallinnassa ja arbitraasissa. Tama johtaisi nopeampiin ja tar-
kempiin toimintoihin, jotka tukevat dataohjautuvan paatéksenteon ja automa-
tisoitujen jarjestelmien yleistymisté. Reaaliaikainen havainnointi ja ennakoiva
analytiikka voivat nopeasti muodostua uudeksi standardiksi.

Kvanttilaskenta voi myds tukea suuntausta kohti yksil6llisid rahoituspalveluja
parantamalla asiakkaiden profilointia ja luottokelpoisuusarviointeja. Kvanttilas-
kennan avulla tarjolle saatetaan tuoda kehittyneempié rahoitustuotteita, mika
voi kiihdyttdd pankkialan murrosta ja suosia digijatteja ja muita uudenlaisia
toimijoita. Tam3 kiristéisi kilpailua ja saattaisi kehittd& rahoituspalveluja kohti
alustapohjaisia malleja, joissa reaaliaikainen, yksiléllinen rahoitus yhdistyy sau-
mattomasti jokapaivaiseen liiketoimintaan, ja joissa pankkien ja muiden palve-
luntarjoajien véliset rajat hdmartyvat.

Toimitusketjurahoitus auttaa virtaviivaistamaan kassavirtaa varmistamalla, etta
toimittajille maksetaan nopeasti, vaikka ostajat maksaisivat itse laskun my6-
hemmin?3, Kvanttilaskenta voisi vieda tdman askeleen pidemmalle optimoimal-
la huipputehokkaasti taloudellisten resurssien virtaamisen monimutkaisten toi-
mitusketjuverkostojen 1&pi. Kvanttilaskennan avulla voisi pystyéd seuraamaan ja
analysoimaan transaktioita reaaliajassa, hallinnoimaan tehokkaasti likviditeet-
tid ja kohdentamaan varoja sinne, missa niita eniten tarvitaan. Kvanttiteknolo-
gian kehittyessa siité voi tulla yrityksille korvaamaton tydkalu, joka parantaa
toimitusketjujen joustavuutta ja reagointikykya.

Lisaksi kvanttilahtéinen talouden skenaariomallinnus voisi parantaa riskinhal-

lintastrategioita ja rahoitusjarjestelmien resilienssia epavakaassa maailmanta-
loudessa.
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”Rahoituksessa on pohjimmiltaan kyse optimoinnista ja luottamuksesta.”
Petri Liimatta, OP

VAKUUTUSALA

Kvanttitietokoneet voivat uudistaa vakuutusalaa, silla ne mahdollistavat tarkem-
man riskinarvioinnin?* ja hinnoittelun optimoinnin, jolloin vakuutuksenantajat
voivat tarjota yksil6llisempid ja kilpailukykyisemmin hinnoiteltuja vakuutuksia.
Koska kvanttilaskennalla pystytdan kasittelem&an valtavia tietokokonaisuuk-
sia ja huomioimaan paljon enemman muuttujia kuin klassisilla menetelmillg, se
voisi mahdollistaa nopeammat ja tarkemmat riskilaskelmat, jolloin vakuutukset
voitaisiin mukauttaa reaaliaikaisesti kehittyviin riskeihin. Lisdksi kvanttitekno-
logia voi parantaa petosten havaitsemista, skenaariomallinnusta ja vakuutus-
yhti6iden salkunhallintaa.

Kvanttitehostetulla data-analyysilld vakuutuksenantajat voisivat myds pystya
tarjoamaan asiakkailleen ennakoivia, reaaliaikaisia neuvoja riskien vahenté-
miseksi, jolloin heidan roolinsa muuttuisi riskien vahentdjista riskien ennal-
taehkaisyn kumppaneiksi. Esimerkiksi kyky mallintaa luonnonilmiéita entista
tarkemmin voisi auttaa vakuutuksenantajia neuvomaan asiakkaita katastrofi-
vahinkojen minimoimisessa.

Alalla pohditaan jo, turvaavatko kvanttilaskennan varhaiset omaksujat itselleen
suotuisamman riskipoolin, jolloin riskialttimmat asiakkaat jéisivat perassé tu-
leville. Kvanttipohjainen reaaliaikainen riskinarviointi voisi myds nopeuttaa va-
kuutustuotteiden integroimista suoraan muihin palveluihin ja hdmartaa nain pe-
rinteisten vakuutuksenantajien ja digitaalisten palveluntarjoajien vélisia rajoja.

?Kvanttilaskenta itsessaan tuo vakuutusyhtidéiden kayttoon ldahes rajattoman
ja hiilipaastottéman laskentatehon. Yhdistettyna tekoalyyn ja esineiden
internettiin ala kokee mullistuksen, joka on verrattavissa siihen, kun
tietokoneet tulivat mukaan kuvaan.”

Heikki Lassila, LahiTapiola

SAANTELYN KEHITTAMINEN

Kun kvanttilaskenta uudistaa rahoituspalveluja, sdéantelyd on kehitettava niin,
ettd siind huomioidaan seka uudet hyodyt ettd riskit. Tietoturvaan ja yksityisyy-
teen liittyvien huolenaiheiden lisdksi kvanttilaskennan nopeus ja teho tuovat
mukanaan avoimuuteen ja vaatimustenmukaisuuteen liittyvid haasteita. Rapor-
tointistandardeja on todennakdisesti tiukennettava, jotta kvanttitydkalujen —
kuten reaaliaikaisten riskiarviointien — laillisuus ja eettisyys voidaan varmistaa.

Kvanttilaskenta voi tarjota mahdollisuuksia parantaa markkinoiden valvontaa,
jolloin séantelyviranomaiset voisivat havaita jarjestelmariskit ja mahdolliset
rahoituskriisit aikaisemmin. Taéma voisi mahdollistaa ennakoivat toimenpiteet
markkinoiden vakauttamiseksi ennen héirididen syntymistd. Kvanttiteknolo-
giaa hyddyntava petosten havaitseminen voisi tarjota saantelyviranomaisille
ja laitoksille nopeampia ja tarkempia valineitd petosten tunnistamiseen, kun
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ne voisivat analysoida aiempaa monimutkaisempia tietokokonaisuuksia. Taméa
vahvistaisi rahoitusjarjestelman eheytta.

Tiedon kasvava merkitys kriittisena resurssina herattaa olennaisia
kysymyksia sen omistajuudesta ja luotettavuudesta. Jotta voimme
saannella tehokkaasti kvanttipohjaista rahoitusymparist6a, meidan on
ymmarrettava alaa muokkaavia kehittyvia yhteyksia, riippuvuuksia ja
muutoksia liiketoimintakdytannéissa.

Katja Taipalus, Suomen Pankki

Kvanttilaskenta voi myds vaikuttaa markkinakilpailuun ja antaa varhaisille
omaksuijille etulydntiaseman. Saéntelyviranomaisten on seurattava alan tasa-
painoa ja laajennettava valvontansa kattamaan my6s muut kuin perinteiset toi-
mijat, kuten kvanttia hyddyntavat teknologiayritykset, jotta rahoitusympaéristd
séilyy oikeudenmukaisena ja kilpailukykyisena.

Rahoituspalvelut pitkalla aikavalilla

Pitkalla aikavalilld kvanttilaskenta voi mahdollisesti mullistaa rahoituspalve-
lualan, vaikuttaa alan kaytantdihin ja tuottaa laajempia yhteiskunnallisia vai-
kutuksia. Teknologia voisi mahdollistaa rahoitusalan kriisien reaaliaikaisen
ennustamisen? analysoimalla laajoja ja monimutkaisia markkinatietoja ennen-
nakemattémalla nopeudella ja tarkkuudella, jolloin rahamarkkinakriiseja voi-
taisiin ennustaa ja lieventd3 jo ennen niiden karjistymista. Téllaiset valmiudet
edistaisivat vakaampaa ja joustavampaa rahoitusjarjestelmaa ja turvaisivat ta-
louksia maailmanlaajuisesti.

Kun rahoituslaitokset pystyisivat paremmin mallintamaan ja ennustamaan ris-
keja, ne voisivat kehittdd tehokkaampia riskinhallintastrategioita, kuten inno-
vatiivisia vakuutustuotteita, ja optimoida sijoitussalkut mahdollisten hairididen
varalta. Kvanttipohjaiset ilmastomallit voisivat esimerkiksi antaa vakuutuksen-
antajille mahdollisuuden arvioida ja hinnoitella ilmastoon liittyvét riskit tarkem-
min ja auttaa niitd neuvomaan asiakkaitaan riskinhallintastrategioissa. Nama
tukisivat kestdvampaa ja vahvemmin tietoon nojaavaa l&dhestymistapaa ilmas-
tovaikutusten hallintaan.

Reaaliaikaisista simulointimalleista voisi tulla uusi normi, jos kvanttilaskennan
avulla voitaisiin k&sitelld ja simuloida markkinoiden dynamiikkaa ja riskitekijoita
reaaliajassa. Tama kehitys parantaisi hinnoittelun, salkun optimoinnin ja sijoi-
tusstrategioiden tarkkuutta, mika johtaisi dynaamisempaan ja tehokkaampaan
markkinaymparistdoon. Tésta hyotyisivat seké sijoittajat etté talous laajemmin.

Kvanttiteknologioiden kehitykseen liittyy myds haasteita. RSA-salaus, jolle ny-
kyinen verkkotietoturva pitkalti perustuu, odotetaan muuttuvan haavoittuvaksi.
Rahoituslaitosten tuleekin kiireelld ottaa k&yttdéén kvanttiturvallinen salaus ar-
kaluonteisten tietojen suojaamiseksi ja luottamuksen sailyttdmiseksi digitaali-
sessa rahoitusjérjestelmésséa. Kvantti-internet on tulevaisuudessa toinen tek-
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nologiaratkaisu, joka voi mahdollistaa turvallisen viestinnén tietyissd korkean
turvallisuustason sovelluksissa. Tietoturvaan ja salaukseen liittyvista haasteis-
ta puhutaan lisda kappaleessa 7.

Laakealan kehitys kolmella
kvanttiaikajanteella

Laaketeollisuus erottuu muista aloista ainutlaatuisten haasteiden vuoksi. Uu-
den la&kkeen tuominen markkinoille on monimutkainen ja kallis hanke, joka
vaatii usein vuosikymmenid kestdvaa tutkimusta ja miljardien eurojen inves-
tointeja. Lisdksi useimmat |adkekehityshankkeet epdonnistuvat, koska biolo-
giset jarjestelmét ovat monimutkaisia luonteeltaan, ja uusien hoitomuotojen
tehoa ja turvallisuutta on vaikea ennustaa. Nama haasteet tekevat 1d8kealasta
kuitenkin erinomaisen sovelluskohteen kvanttilaskennalle.

La&kekehityksen ytimessd on molekyylien vuorovaikutus, jota saatelevat
kvanttimekaniikan lait. Kvanttitietokoneet, joilla on luontainen kyky simuloida
kvantti-ilmi6it4, tarjoavat mahdollisuuden nopeuttaa ldékekehitystad, optimoi-
da Kliinisi& tutkimuksia ja tasoittaa tietd yksildllisemmille hoitomuodoille. Téss&
luvussa tarkastellaan, miten kvanttilaskenta voisi muuttaa ladketeollisuutta ja
johtaa merkittéviin edistysaskeliin terveydenhuollossa ja ihmisten terveydessa.

Yksi tapa aloittaa kvanttilaskennan potentiaalin analysointi on jaotella alan kes-
keiset prosessit ja tunnistaa niihin liittyvat haasteet ja kehitystarpeet. Kun ym-
marretddn kunkin prosessin taustalla olevat matemaattiset ongelmat, voidaan
tutkia, miten kvanttilaskenta voi tarjoa niihin ratkaisuja. Ladketeollisuudessa
tdma lahestymistapa voi olla erityisen hyddyllinen. Seuraavassa taulukossa
(Taulukko 5) la&dketeollisuuden prosessit on luokiteltu kuhunkin vaiheeseen liit-
tyvien haasteiden ja mahdollisten kvanttilaskennan kayttétapausten mukaan.
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Taulukko 5. Esimerkkeja ladketeollisuuden prosesseista, keskeisista haasteista
ja mahdollisista kvanttilaskennan kayttétapauksista.

Ladkekeksinnét

Lagkkeen konseptointi molekyyliksi,
jolla on tunnetut farmakologiset
vaikutukset

+ Kohdeidentifikaatio

+ Kohteen validointi

+ Analyysimenetelméan kehitys
+ Seulonta

Ladkekehitys

Molekyylin kehittdminen hyvéksytyksi
ja rekisterdidyksi ladkevalmisteeksi

+ Optimointi

* Prekliiniset tutkimukset
+ CMC (kemia, valmistus, valvonta)

Ladkekehitys - kliiniset tutkimukset
+ Faasi

* Faasill
+ Faasi lll

Hyvaksynta

+ Lupahakemusten l&hettdminen ja
tarkistaminen

Kaupallistaminen

« Markkinoille tulon jélkeinen valvonta
ja kliiniset tutkimukset (faasi IV)

» Markkinoille paésy — kaupallinen ja
lagketieteellinen

Tuotanto

Logistiikka ja toimitusketju

Elinkaaren hallinta
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+ Signaalien parempi havaitseminen suurista tietoaineistoista ~ +

Kokeellisten rajoitusten ylittdminen

Testien luotettavuuden parantaminen
Kattava analyysi

Massiivisten kirjastojen virtuaalinen seulonta

Parempi ladkesuunnittelu

L&&keaihioiden optimointi T&K-toiminnan tuottavuuden
parantamiseksi

Algoritmit, jotka heijastelevat inhimillisia jarjestelmia
Kliinisten tulosten ennustaminen prekliinisten tulosten
perusteella

Ep&onnistumisprosentin vahentadminen (>90 %)
Kustannusten vahentaminen

Laakkeen ja potilaan valista vuorovaikutusta simuloivat
algoritmit

In vitro in vivo -korrelaatio

Potilaiden virtualisointi

Epavarmuuden vahentaminen
Lanseerausviiveiden minimointi
Kliinisten tutkimusten nopea analysointi
Eri tietolahteiden nopea analysointi

Hoidon optimointi ja kustannustehokkuus
yhteiskunnallisesta ndkékulmasta
Personoidut lagkkeet

Vastuullisuus ja kustannustehokkuus

+ Vastuullisuus ja kustannustehokkuus

+ Uudelleenkéytté/uudelleenmuotoilu

Kvanttilaskenta:

Farmakokineettisten ja -dynaamisten vaikutusten ennuste

Mahdolliset kvanttikdyttotapaukset

Tehostaa molekyylien I16ytamista

Parantaa CADD-lahestymistapoja
Koneoppimisdatan tuottaminen

Hypoteesien muodostaminen koneoppimisen
avulla ja kohdeproteiinien 3D-rakenteen
ennustaminen

Parantaa osumayhdisteiden tuottamista ja
tunnistamista

Virtuaalinen seulonta

Sairauksien parempi ymmartaminen

Kandidaattimolekyylien ominaisuuksien
optimointi

ADME-arviointi (imeytyminen, jakautuminen,
aineenvaihdunta, erittyminen)

Aktiivisuuden ja toksisuuden ennustaminen
Molekyylimekaniikan- ja dynamiikan simulointi
Annostelun optimointi

Liukoisuuden - ja katalyysiprosessin
optimointi

Rahoitusriskien optimointi

Uuden tuotteen formulointi

Potilaiden tunnistaminen ja ryhmittely
Potilaan farmakogeneettinen mallintaminen
Sivuvaikutusten syy-yhteysanalyysi
Tutkimuspaikan valinnan optimointi
Puuttuvien tietojen tdydentaminen

kliinisiin tutkimuksiin / reaalimaailman
todistusaineistoon

Tehostettu riskinarviointi

Potilasvastausten ennakoiva mallintaminen
Kvanttikoneoppiminen mallien tunnistamiseen
ja tietojen analysointiin

Potilaan ymmartédminen: reaalimaailman
tietojen analysointi kvanttikoneoppimisella
Automaattinen lagkesuositus

Ré&ataléidyt terveydenhuollon tarjoaja — potilas
sitoutuminen

Markkinoiden kysynnan, sédantelyn
muutosten, kilpailijoiden toimien ja
markkinoiden dynamiikan ennustaminen

Reaktionopeuksien laskeminen API-
tuotannossa

Katalyyttisten prosessien optimointi
Materiaali- ja jatevirtojen optimointi
tuotantolaitoksissa

Uusien tuotevalmisteiden parantaminen
Laadun seuranta

Tuotantolaitosten lampétilan optimointi
Ennakoiva kunnossapito

Reitin optimointi
Verkoston optimointi
Dynaaminen varastonhallinta ja hankinta

Mahdollisten uusien kohteiden tunnistaminen
ja validointi

Koostumuksen optimointi

Kliinisten tulosten ennustaminen

Kaytanndn matkaopas tulevaisuuteen m
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Rahoituspalvelujen tapaan olemme kerdnneet signaaleja myds ladketeollisuu-
den tulevaisuustutkaan kolmella aikajanteelld (katso Kuva 6). Tutka sisaltaa eri-
tyisesti ladketeollisuudelle ominaisia yhteiskunnallisia, lainsdadanndllisia / tur-
vallisuuteen liittyvid, poliittisia/taloudellisia ja ympéaristdndkdékulmia sekd myods
muiden alojen yrityksille relevantteja yleiseen tuotekehitykseen, logistiikkaan ja
markkina-analyysiin, liittyvié tekijoita.

RATKAISUT

. Harppaus
mielenterveyden
hoidossa

Geqeetgsttet
sairaude i Personoit

Lééke- s
f : Kliinisten
kandidaatti- H i eni
i tutkimusten || Automatisoitu
Uusi kirjastot tuotanto Kuslt_q?(nllzs}‘ghokas J;s,
toimialarakenne aakekehitys )6\\
. Virtuaaliset | Molekyyli-
T?('g:j'ltl‘:ls' potilastiedot mallinaus Elinkokeid ()
§ Liiketoiminta- || Markkinamuutosten hallinta vé%lgnt%nﬁ%ng: 1‘6
N logiikan ennustaminen Z.
I\\\ muues Virtuaalisten Potilas- 2
6’ yhdistekliriatsatojen ymmarrys v
Kiinan seulon .
Q yiivalta _Edistynyt

biolaaketiede

CADD:n
EU:n Protektionismin tehostaminen | 5 .
biofarmasian kiihtyminen T&K-infran Kylaapteekki
harppaus muutos

o . Uudet
Epéonnistumis- ekosysteemit Pandemiasuoj
prosentin lasku ja kumppanit ancemasuos
KVANTTI- taitovaatimukset
LASKENTA

Kvantti-

Laéketeollisuus .
emulaattori

Potilastietojen
turvallisuus
Ylisdéntely
Euroopassa

Kyberriskit kasilla

Modaliteettien
vélinen
kilpailu

Vastuullinen
kvanttilaskenta

Véérennettyjen ladkkeiden
pysayttaminen

_Kvantti-

simulaattor

2
- Helpompi askenta
2 Kvalrlr_t " pal enttl'3 Logistiikan Fysiikan
turvallinen " 1Strear . r
[13) salaus prosessi optimointi innovaatiot
v
'76 Salauksen Patenttien
. murtaminen . helppo S
-7¢ kiertaminen Laskennan Virheen- O
A pienempi korjaus (o)
o Kvantti- energiankulutus 6,
D internet e
<, — S
ey Patentti- Optimoitu _—
< jérjestelmén T&K Optimoitu &Q/

romahdus tuotanto

Jarjestelmdmallinnus

YMPARISTO

. Keskipitka aikavali . Erittain pitka aikavali

. Lyhyt aikavali

Kuva 6. Esimerkki tulevaisuustutkasta, joka esittelee kvanttilaskennan roolia 1&aketeollisuudessa.
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Ladketeollisuus nyt ja lyhyella aikavalilla

Laaketeollisuudessa suuret T&K-intensiiviset yritykset ovat jo edenneet mer-
kittavéasti potentiaalisten k&yttétapausten tunnistamisessa, kvanttialgoritmien
testaamisessa sekd kumppanuuksien ja ekosysteemien rakentamisessa in-
novoinnin edistdmiseksi?®. Monet startup-yritykset kehittdvat myos aktiivisesti
algoritmeja erityisesti kohinaista kvanttiaikaa varten?. La&kekehitysproses-
sissa ensimmaiset sovellukset eivat valttdmatta liity molekyylimallinnukseen
vaan virtuaalisten yhdistekirjastojen seulontaan. Kvanttilaskennan odotetaan
tulevaisuudessa parantavan tietokoneavusteista l&dakesuunnittelua (CADD),
kun jarjestelmat pystyvat ennustamaan molekyylien ominaisuuksia suurella
tarkkuudella. Talla hetkella CADD-menetelma rajoittuu pieniin ja keskisuuriin
l&akeaihioihin ja on perakkaisté l1ahinné nykyisten tietokoneiden suorituskyvyn
vuoksi. Tekoaly ja kvanttipohjainen CADD ovat jo tdssé varhaisessa vaiheessa
viitoittamassa tieté kohti tulevaisuuden automatisoitua ladkekehitysta.

Lisaksi ladkekehitykseen ja -tuotantoon liittyy lukuisia optimointiongelmia,
joihin voidaan soveltaa varhaisen vaiheen kvanttialgoritmeja ja kvanttitutki-
muksista inspiroituneita algoritmeja, kuten kliinisten tutkimusten suunnittelu ja
logistiikan optimointi. Kvanttilaskennan kehittyessa 14akeyritykset rakentavat
uusia verkostoja ja valmiuksia hyddyntaa tata teknologiaa tehokkaasti. Valmis-
tautuakseen naiden edistysaskeleiden mahdollisesti tuomiin liiketoimintahy6-
tyihin, monet l&dakeyritykset ovat perustaneet yhteistoiminnallisia oppimiseko-
systeemeja, joissa on mukana seka sisaisia tiimeja etta ulkoisia kumppaneita.

Laaketeollisuus keskipitkalla aikavalilla

LAAKEKEHITYS

Kvanttilaskennasta on tulossa ratkaiseva tekija in silico -ladkekehityksessa,
jossa simuloinnit ja mallintaminen korvaavat perinteiset laboratoriokokeet.
Kvanttialgoritmit mahdollistavat molekyylien vuorovaikutusten tarkemman
simuloinnin, jolloin tutkijat voivat tunnistaa |&8keaihioita nopeammin ja tar-
kemmin. T&éma edistysaskel voi nopeuttaa merkittavasti 1adkeaihioiden 16yta-
misprosessia, vahentdd kustannuksia ja avata uusia mahdollisuuksia kehittda
hoitoja, jotka olivat aiemmin liilan monimutkaisia tutkittaviksi.

La&kekehityksen liséksi kvanttiteknologia todenndkdisesti parantaa kliinisten
tutkimusten suunnittelua ja optimointia. Kvanttialgoritmit voisivat analysoida
suuria potilastietoaineistoja ja tunnistaa niistd optimaaliset osallistujat, lyhen-
téad tutkimuksiin kuluvaa aikaa ja lisatd onnistumisen todennékdisyytta. Tek-
nologia voi myds tukea yksiléllisen hoidon yleistymist4, silla sen avulla hoitoja
voidaan sovittaa tarkemmin yksildllisiin geneettisiin profiileihin. Tdma johtaa
tehokkaampiin hoitoihin, joilla on vdhemman sivuvaikutuksia.

Erityisen lupaava kayttékohde kvanttilaskennalle on biofarmasia, jossa |a&-
kekehitykseen liittyy usein suuria ja monimutkaisia biologisia molekyyleja.
Kvanttilaskenta sopii erinomaisesti ndiden suurten molekyylien valisten moni-
mutkaisten vuorovaikutusten késittelyyn, mik& avaa uusia mahdollisuuksia |8-
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pimurtoihin esimerkiksi proteiinien taittamisen ja biologisten lagkkeiden alalla.
Tama voisi auttaa biofarmasiaa kehittdméén kohdennettuja hoitoja kroonisiin
ja harvinaisiin sairauksiin. Liséksi kvanttisimulaatiot voisivat vahentaa elainko-
keiden kaytt6a parantamalla varhaisvaiheen testauksen tarkkuutta.

TEHOKAS JA KESTAVA LAAKETIEDE

Laékekehityksen lisdksi kvanttilaskenta voi tukea lagketuotantoa optimoimalla
valmistusprosesseja. Kvanttialgoritmit voivat parantaa tuotantolinjojen auto-
matisointia, vhentdd hukkaa ja lisata resurssitehokkuutta. Kvanttilaskenta voi
my&ds muuttaa logistiikkaa ja toimitusketjun hallintaa laakealalla. Mahdollista-
malla reaaliaikaisen seurannan ja ennakoivan logistiikan kvanttiteknologiat voi-
sivat auttaa tehostamaan toimintoja ja varmistamaan, etta ladkkeet toimitetaan
nopeammin ja luotettavammin jopa maailmanlaajuisissa toimitusketjuissa.

Myds petosten havaitseminen voi parantua kvanttiturvallisten menetelmien
avulla, mika auttaisi suojautumaan vaarennetyiltd |adkkeilta, jotka ovat kasvava
huolenaihe. Parempien seuranta- ja tunnistusjarjestelmien avulla kvanttitekno-
logia voisi auttaa varmistamaan, etté potilaat saavat vain aitoja tuotteita.

LAAKETEOLLISUUS T&K-INTENSIIVISENA TEOLLISUUDENALANA
Kvanttilaskennan kyky nopeuttaa ladkkeiden |6ytamista voi horjuttaa patent-
tijarjestelméan tasapainoa. Patentit ovat l148keyrityksille tarke& keino suojella
alkuperaisladkkeitd ja niistd saatavia voittoja. Kun kvanttilaskenta ja tekoély
helpottavat valtavien tietomaarien kasittelyd, patenttien tarjoama kilpailuetu voi
kuitenkin heikentya.

Kvanttilaskennan vaikutus patentteihin voi myods siirtdd ladkekehitysta uusiin
maihin. Esimerkiksi Kiina lisdd nopeasti investointejaan kvanttilaskentaan ja
tekoalyyn, sekd hyédyntdd maan tietojen kayttd6ad koskevaa séintelykehysté
yksilllisen ladketieteen ja 1adkekehityksen edistdmisessa. Kiina on jo nyt mer-
kittava toimija ladkkeiden vaikuttavien ainesosien (API) valmistuksessa. Kvant-
titeknologian kayttéonoton mydéta Kiina voisi edelleen vahvistaa asemaansa
ladketeollisuuden arvoketjussa nopeuttamalla 1adkekehitystd ja lyhentamalla
ladkkeiden markkinoille tuloaikaa.?®

Kvanttiteknologia terveydenhuollossa pitkalla aikavalilla

Kvanttilaskennan kehittyessa lahestymme pistettd, jossa teknologian muutos-
potentiaali realisoituu. Tamé& avaa kiehtovia mahdollisuuksia |&4ketieteessa ja
biotieteissa, kun voimme ratkaista aiemmin ratkaisemattomia haasteita. Kvant-
tilaskenta voisi esimerkiksi tarjota ratkaisun geneettisiin sairauksiin ja auttaa
ymmartdmaan paremmin mielenterveytta. Kun valtavat tietoméaérat tulevat en-
tistd helpommin saataville, kvanttilaskenta voisi edistda yksildllisten hoitojen
laajamittaista kehitysta, jolloin hoidot voitaisiin raataléida yksittaisille potilaille
ennenndkemattéman tarkasti.
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?Talla hetkella kestaa noin 10-12 vuotta kehittaa yksittdinen molekyyli
potilaiden hoidoksi. Polku on hyvin riskialtis, ja hanke voi paattya milloin
tahansa. Kvanttilaskenta tarjoaa lupaavan mahdollisuuden nopeuttaa

tata prosessia, mika mahdollistaisi uusien hoitojen nopeamman ja
kustannustehokkaamman kehittamisen. Erityisesti kehityksen alkuvaiheet
voivat muuttua, jos kvanttilaskenta lisaa todennakoisyytta vieda oikeita
molekyyleja eteenpain. Parhaimmillaan se laskee kehityskustannuksia ja
nopeuttaa uusien hoitojen saatavuutta.”

Nadia Tamminen, L&aketeollisuus ry

Kvanttilaskenta saattaa myds pienentaa merkittavasti Idakekehityksen epéaon-
nistumisprosenttia. Talla hetkella yli 90 prosenttia uusista 1&d8keaihioista epa-
onnistuu — usein vasta kalliden my6haisvaiheen tutkimusten aikana. Kvanttitie-
tokoneilla molekyylien vuorovaikutusta voitaisiin simuloida tarkemmin, jolloin
ne voisivat ennustaa myrkyllisyytté ja tehoa jo varhaisemmassa vaiheessa,
mik& vahentaisi riskeja ja antaisi useammille yrityksille mahdollisuuden osallis-
tua ladkekehitykseen.

Lis&ksi kvanttilaskenta voi tehostaa merkittavasti in silico -1adkekehitysproses-
sia siirtdmalld merkittdvan osan tutkimusprosessista virtuaalisiin simulaatioihin.
Molekyylien kayttaytymista nopeasti mallintamalla kvanttitietokoneet voisivat
nopeuttaa ladkkeiden testausta ja ennustaa turvallisuutta ja tehoa ilman laajoja
laboratoriokokeita. Siirtyminen digitaalisiin laboratorioihin edellyttaisi merkit-
tavia investointeja IT-infrastruktuuriin, valmiuksien kehittdmiseen, tiedonhallin-
taan ja kyberturvallisuuteen.

Kvanttisimulaatioilla voitaisiin myds optimoida ld&ketuotantoa, vahentad huk-
kaa ja parantaa valmistuksen tehokkuutta. Kvanttilaskenta voi auttaa ihmisia
pysymaan terveempind mahdollistamalla nopeammat ja tarkemmat hoidot,
mik&a voi keventda terveydenhuoltojérjestelmien taakkaa ja vahentda yhteis-
kunnan terveydenhuoltokustannuksia.

Tulevien siirtymien katalysointi

Tarkastelimme edelld, miten strateginen ennakointi auttoi tunnistamaan kvant-
tilaskennan mahdollisuuksia erityisesti rahoituspalvelujen ja ldaketeollisuuden
aloilla. Tunnistimme trendeja, kuten digijattien ja sulautettujen palvelujen nousun
rahoituksessa seka kvanttilaskennan roolin personoidun hoidon toteuttamisessa.

Yksittaisten toimialojen murrosten lisédksi voimme pyrkia tunnistamaan laajem-
pia siirtymid. Tarkastelemalla laajempia kehityskulkuja voimme pohtia esimer-
kiksi, miten kvanttitietokoneet saattavat nopeuttaa edistymista kohti kestavaa
kehitystd kokonaisuutena tai syventya tiettyihin teemoihin, kuten energiamur-
rokseen tai sdhkdistymiseen. Téssa osiossa nostamme esiin muutamia téllai-
sia kiinnostavia aiheita ja tarkastelemme, miten kvanttilaskenta voi vauhdittaa
niiden kehitysta ja muovata tulevaisuutta.
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Energiasiirtyma

Energia-ala on ollut eturintamassa kvanttilaskentasovellusten tutkimisessa,
koska silld on tarve vastata monimutkaisiin haasteisiin, jotka liittyvét siirtymi-
seen kestdvdmpaédn ja joustavampaan energiajérjestelméan. Suuret yritykset
tutkivat kvanttialgoritmeja energiantuotannon ja -varastoinnin, verkonhallinnan
ja monimutkaisten energianhallintatehtévien optimoimiseksi. Ne tutkivat my6s
asiakassovelluksia, kuten kysynndn ennustamista ja dlykasta latausta. Tassa
vaiheessa tarkeimmat syyt tehda yhteistydta tutkimuskumppaneiden kans-
sa kvanttilaskennan aiheiden parissa ovat odotettavissa olevat parannukset
tehokkuudessa ja innovoinnissa.

Teknologian kehittyessa kvanttilaskenta tulee muuttamaan tapaamme tuottaa,
siirtéda ja kuluttaa energiaa. Kvanttilaskennan avulla voidaan mahdollisesti saa-
vuttaa lapimurtoja puhtaan energian innovaatioissa ja kestavien materiaalien
suunnittelussa. Kvanttisimuloinnit mahdollistavat monimutkaisten kemiallisten
reaktioiden syvemman ymmartdmisen, mik& voi auttaa kehittdméén uusia tek-
nologioita, kuten kehittyneitéd aurinkokennoja, tehokkaampia biopolttoaineita ja
jopa fuusioenergiaa. Samalla kvanttimateriaalitutkimus voi johtaa kevyempiin
ja kestavampiin komponentteihin uusiutuvan energian infrastruktuuria varten
tuuliturbiineista aurinkopaneeleihin. TAma tekisi puhtaan energian ratkaisuista
seké energia- ettéd kustannustehokkaampia.

Kiertotalous valmistavassa teollisuudessa

Kiertotalous tarjoaa kvanttitietokoneille houkuttelevan mahdollisuuden edistaa
teollisuuden murrosta. Vaikka namé& mahdollisuudet ovat vield p&dosin tutki-
musvaiheessa, niiden potentiaali on selva: kvanttiteknologiat voivat mahdollis-
taa teollisuuden tuotantojarjestelmien uudelleenajattelun niin, etta kestavyys ja
resurssitehokkuus ovat keskidssa.

Uusien kierratettavien tai biohajoavien materiaalien kehittdminen on yksi alue,
jossa kvanttilaskenta voi tuoda merkittavaéa edistysta. Kyky simuloida materi-
aaleja atomitasolla voi nopeuttaa sellaisten kestévien vaihtoehtojen |6ytamista,
jotka ovat helpommin kierratettavissa tai hajoavat, miké tukisi kiertotalouden
suunnitteluperiaatteita alusta alkaen. Kvanttisimulaatiot voisivat myds auttaa
mallintamaan monimutkaisia kemiallisia prosesseja, mik& mahdollistaisi mate-
riaalien tehokkaamman erottelun tai nilden muuntamisen uudelleenkéaytettaviin
muotoihin.

Kvanttialgoritmeja voidaan mahdollisesti kayttdd myds resurssien kéytén op-
timointiin ja hukan minimointiin tuotantoprosesseissa. Valmistajat voisivat vé-
hent&d kustannuksia ja ymparistévaikutuksia merkittavasti, jos ne onnistuisivat
I6ytamaéan tehokkaampia tapoja kayttaa raaka-aineita ja sovittamaan toimin-
tansa kiertotalouden tavoitteisiin. Kvanttilaskenta voisi my6s parantaa tuottei-
den elinkaaren mallintamista ja optimointia, jolloin kestavyys, korjattavuus ja
kierratettavyys voitaisiin asettaa suunnittelussa etusijalle.
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Tehokas logistiikka ja resurssien jakaminen ovat ratkaisevia tekijoita, jotta
kiertotaloutta voidaan edistdd suuressa mittakaavassa. Kvanttilaskennan op-
timointikyvyt voisivat muuttaa materiaalien ja tuotteiden kuljetusta ja uudel-
leenjakelua kiertotalouden toimitusketjuissa ja luoda kestdvampia jéarjestelmia,
joissa jatteen maira ja energiankulutus on minimoitu. Olennainen osa kierto-
jarjestelmia on jaljitettavyys, silla se varmistaa, ettd materiaaleja ja tuotteita
voidaan seurata koko niiden elinkaaren ajan. Kvanttikryptografia voisi tarjota
turvallisen ja luotettavan tavan yllpita&d avoimuutta kiertotalousketjuissa, lisaté
luottamusta ja parantaa siten resurssien virtauksen tehokkuutta.

Energiatehokkuus on toinen ratkaiseva tekija. Monet nykyiset kierratys- ja ma-
teriaalinkasittelytekniikat kuluttavat paljon energiaa. Kvanttisimulaatiot voisivat
paljastaa uusia, vhemman energiaa vaativia menetelmia materiaalien késitte-
lyyn ja jalostukseen, miké tekisi niisté taloudellisesti kannattavampia ja ympa-
ristdn kannalta kestavampia.
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Kvanttilaskenta voi auttaa I6ytamaan ratkaisuja joihinkin ihmiskunnan
polttavimpiin ongelmiin. Se voi mullistaa teollisuudenaloja, talouksia ja jopa
planeettamme tulevaisuuden.

Historian saatossa tutkijat ovat keksineet hAmmastyttavia uusia teknologioita,
kuten sahkon, tietojenkasittelyn ja internetin, joille ei aluksi nayttanyt olevan
kéytannon sovelluksia. Ihmisten erittéin rajalliset ndkemykset ndiden teknolo-
gioiden mahdollisuuksista saattavat jalkikateen tarkasteltuna vaikuttaa huvit-
tavilta. Nykyaan tieddmme, etta kodit, teollisuus ja viestintdjarjestelmat pyori-
véat kaikki sahkolla. Nykyaikainen tietojenkésittelytekniikka ja internet kulkevat
taskuissamme, ja ne ovat muuttaneet ldhes kaikki eldamén osa-alueet. Kun nyt
olemme toisen teknologisen vallankumouksen — kvanttilaskennan lapimurron —
kynnykselld, meita rajoittaa samalla tavalla kyvyttdmyys kuvitella tulevaisuus,
joka nayttad merkittavasti erilaiselta kuin nykyaan.

Kvanttitietokoneet hyddyntavat kvanttimekaniikan periaatteita laskutoimitus-
ten suorittamisessa tavoilla, joita alamme vasta ymmartéda. Aivan kuten s&dhkdé
pidettiin aikoinaan tieteellisena kuriositeettina, myds kvanttilaskennan varhai-
set sovellukset saattavat vaikuttaa hyvin rajallisilta — varsinkin jos niita tarkas-
tellaan nykyisten teknisten rajoitusten sisalla.

Tamén luvun tavoitteena on laajentaa tata nakodkulmaa ja rohkaista meita kat-
somaan kauemmas tulevaisuuteen, jossa kvanttilaskenta voi mahdollistaa
mullistavia edistysaskeleita eri toimialoilla. Téssa tulevaisuudenkuvassa kvant-
tilaskennan luvataan parantavan elamé&amme ratkaisemalla ihmiskunnan suu-
rimpia haasteita, kuten ilmastonmuutos, ja avaavan samalla joitakin maailman-
kaikkeuden syvimpid mysteereja.

v Hyotyja useilla aloilla
v Ihmiskunnan suurimpien ongelmien ratkaiseminen

v Auttaa ymmartamaan maailmankaikkeutta
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Tésséa luvussa tuomme esille pidemmén aikavéalin mahdollisuuksia, joita
kvanttilaskenta voi tarjota, kunhan siihen liittyvét teknologiset haasteet on
ratkaistu.

Monimutkaisten haasteiden
ratkaiseminen

Kvanttilaskenta voi mullistaa monia eri aloja — ei vain tarjoamalla lyhytaikaisia
parannuksia vaan ratkaisemalla monimutkaisia, laajamittaisia haasteita pitkalla
aikavalilla.

Optimointi maailmanlaajuisessa mittakaavassa

Yksi kvanttilaskennan merkittadvimmisté hyddyista on sen kyky optimoida suu-
ria, toisiinsa kytkeytyneita jarjestelmia, jotka ulottuvat yli toimialojen ja maan-
tieteellisten rajojen. Suuren mittakaavan kvanttitietokoneet voivat mahdollisesti
kasitellda lukemattomia muuttujia reaaliajassa, mika voisi auttaa tekemaan esi-
merkiksi maailmanlaajuisista toimitusketjuista, kaupunkien liikennejarjestel-
mista ja energiaverkoista tehokkaampia ja luotettavampia. Olipa kyse sitten
logistiikan mukauttamisesta maailmanlaajuisen kriisin aikana tai vaihtelevan
energiantarpeen hallinnasta reaaliajassa, kvanttilaskenta voi mahdollistaa ai-
van uudenlaista resurssien hallintaa ja optimointia.

Innovoinnin nopeuttaminen

Kvanttilaskennan kyky simuloida erittdin monimutkaisia prosesseja voi edistad
innovointia monilla aloilla valmistavasta teollisuudesta terveydenhuoltoon ja
energiasektoriin. Ominaisuuksiltaan parempien — kuten lujempien, joustavien tai
johtavampien — materiaalien 16ytdminen voisi mullistaa esimerkiksi auto- ja iimai-
luteollisuuden. Kvanttisimuloinnit tarjoavat vertaansa vailla olevaa tietoa mole-
kyyli- ja atomitasolta, joten ne voivat nopeuttaa uusien teknologioiden ja materi-
aalien kehittamista ja edistaa siten innovointia ennennakemattémalla vauhdilla.

Tietojenkasittelyn ja tekoadlyn parantaminen

Kun kvanttitehostettu tekodly ja koneoppiminen tulevat véhitellen mahdollisiksi,
dataan tukeutuvat toimialat — kuten rahoitus, terveydenhuolto ja vahittaiskaup-
pa — voivat saada kayttéonsa tarkempaa tietoa nopeammin. Tulevaisuudessa
kvanttilaskennan avulla yritykset voinevat kéasitelld laajoja tietokokonaisuuksia
aiemmin mahdottomilla tavoilla, mik& voi johtaa parannuksiin ennakoivassa
mallintamisessa, asiakkaiden kayttaytymisen analysoinnissa ja reaaliaikaises-
sa paatdksenteossa. Tama kyky voi muuttaa sitd, miten yritykset reagoivat
markkinoiden muutoksiin, raataldivat tarjontaansa ja laativat strategioita tule-
vaisuutta varten.
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Kestava kehitys

Yksi keskeisista alueista, jolla kvanttilaskennasta on todennakdoisesti hy6tya eri
toimialoilla, on kestévén kehityksen edistdminen. Teknologia voisi mahdollistaa
tehokkaamman energiankaytdn, paremman jatehuollon ja véhahiilisten tekno-
logioiden suunnittelun. Kvanttilaskennalla voikin olla ratkaiseva merkitys teolli-
suuden ymparist6jalanjéljen pienentdamisessa ja siirtymassé kohti vihnredmpaa
teknologiaa aina energiaverkkojen optimoinnista uusien tehokkaampien ener-
giavarastointiratkaisujen kehittdmiseen.

Maailmanlaajuisiin haasteisiin
vastaaminen

Kvanttilaskennalla on mahdollisuus vaikuttaa laaja-alaisesti eri toimialoihin,
mutta sen merkitys ulottuu myds ihmiskunnan suurimpiin haasteisiin. Tarjoa-
malla uusia keinoja monimutkaisten, toisiinsa kytkeytyneiden ongelmien rat-
kaisemiseksi kvanttilaskenta voi avata tietd kohti parempaa terveydenhuoltoa,
kestavaa kehitysta ja maailmanlaajuista turvallisuutta — kaikki olennaisen tar-
keita tekijoitéa planeettamme tulevaisuuden kannalta.

Terveydenhuollon edistaminen

Kvanttilaskennan kyky kasitelld ja simuloida biologisia jarjestelmia kvanttitasol-
la voi tuoda ennennédkeméattdmié edistysaskeleita terveydenhuoltoon. Yksi sen
mullistavimmista sovelluksista voi 16ytyé ladkekehityksesta. Kvanttitietokoneet
voisivat simuloida molekyylien vuorovaikutusta ennenndkemattémalla tarkkuu-
della ja auttaa nain tutkijoita mallintamaan, miten mahdolliset 1&4&dkkeet ovat
vuorovaikutuksessa ihmiskehon kanssa atomitasolla. T&ma voisi merkittavasti
nopeuttaa uusien hoitojen ja rokotteiden I6ytadmista vahentden samalla elintar-
keiden ladkkeiden markkinoille tuomisen aikaa ja kustannuksia.

Liséksi kvanttilaskenta voisi mahdollistaa personoidut hoitomuodot, kun sen
avulla voitaisiin analysoida massiivisia geneettisia ja ympéaristotekijoita sisal-
tavia tietoaineistoja. Terveydenhuollon ammattilaiset voisivat ra&taléida hoidot
yksil6llisesti potilaille, mikd parantaisi hoitotuloksia ja vahentaisi sivuvaiku-
tuksia. Kyky mallintaa monimutkaisia biologisia jarjestelmié reaaliajassa voi-
si myds parantaa sairauksien ennustamista ja ennaltaehkaisyd mahdollistaen
varhaisemmat hoidot ja tarkemmat diagnoosit.

limastonmuutoksen torjunta
lImastonmuutoksen torjunta on yksi aikamme merkittdvimmista haasteista, ja

kvanttilaskenta tarjoaa siihen uusia tydkaluja. llmastomallinnus on yksi aloista,
joilla kvanttilaskennalla voi olla huomattava vaikutus. Vaikka nykyiset ilmasto-
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mallit ovat kehittyneitd, perinteisten tietokoneiden puutteellinen laskentateho
rajoittaa niiden parantamista. Kvanttitietokoneet voisivat vieda ilmastosimulaa-
tiot kokonaan uudelle tasolle, jolloin voitaisiin laatia tarkempia ennusteita siita,
miten ekosysteemit reagoivat [Ampétilan nousuun, jdapeitteiden sulamiseen ja
muuttuviin sddmalleihin. Tdma puolestaan antaisi poliittisille paattajille mahdol-
lisuuden luoda tehokkaampia strategioita ilmastonmuutoksen hillitsemiseen ja
siihen sopeutumiseen.

Liséksi kvanttilaskennalla voi olla keskeinen rooli puhtaiden energiateknolo-
gioiden kehittamisessé. Kvanttisimulaatiot voivat auttaa tutkijoita suunnittele-
maan tehokkaampia aurinkokennoja, akkuja ja energian varastointijarjestelmia,
mik& tekisi uusiutuvasta energiasta maailmanlaajuisesti kannattavampaa. Li-
séksi kvanttialgoritmit voisivat optimoida energiankulutusta eri teollisuudena-
loilla véhentaen hiilijalanjalked ja edistden kestdvaa tulevaisuutta.

Maailmanlaajuisen turvallisuuden varmistaminen

Tarve parantaa tietoverkkojen turvallisuutta kasvaa koko ajan, kun maailman
digitaaliset yhteydet lisdantyvéat. Kvanttilaskenta on télle alalle seka haaste etta
mahdollisuus. Ensinndkin kvanttitietokoneilla pystytddn mahdollisesti murta-
maan RSA:n ja ECC:n kaltaiset salausmenetelmat, joilla nykyiset tiedot on suo-
jattu. Tdma on merkittdva uhka maailmanlaajuiselle turvallisuudelle.

Samalla kvanttiuhka toimii kuitenkin myds kryptografian alan innovaatioiden
moottorina. Tutkijat kehittdvat kvanttiturvallisia salausalgoritmeja, jotka on
suunniteltu kestdmaan kvanttitietokoneiden hydkkayksia. Vaikka ndma algo-
ritmit ovat luonteeltaan klassisia, ne ovat saaneet vaikutteita kvanttilaskennan
mahdollisuuksista. Ne ovat ratkaisevan tarkeita viestinnan, rahaliikenteen ja ar-
kaluonteisten julkishallinnon tietojen turvaamisessa kvanttiaikakaudella.

Lis&ksi kvanttilaskenta voi parantaa maailmanlaajuista turvallisuutta tehos-
tamalla riskianalyyseja ja auttamalla ennustamaan laajamittaisia tapahtumia,
kuten pandemioita, luonnonkatastrofeja ja geopoliittisia konflikteja. Kasittele-
malla valtavia tietomaaria reaaliajassa kvanttitietokoneet voisivat auttaa halli-
tuksia ja organisaatioita ennakoimaan uusia uhkia ja vastaamaan niihin entista
tehokkaammin.

Kestavan maatalouden edistaminen

Elintarviketurvan varmistaminen ja kestavien maatalouskaytantdjen edista-
minen ovat myds maailmanlaajuisia haasteita, joihin kvanttilaskenta voi tar-
jota ratkaisuja. Kvanttisimulaatioilla voitaisiin mallintaa monimutkaisia maata-
lousjarjestelmia, jolloin tutkijat voisivat kehittda viljelykasveja, jotka kestavat
paremmin kuivuutta, tuholaisia ja tauteja. Lis8ksi kvanttialgoritmit voisivat
optimoida veden kayttda ja resurssien jakamista maataloudessa, mikd mah-
dollistaisi kestavampia viljelykayténtdja ja suurempia satoja pienemmilla ym-
péaristovaikutuksilla.
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Tuntemattomista haasteista
tulevaisuuden ratkaisuihin

Kvanttilaskennassa ei ole kyse vain tdman paivan ongelmien ratkaisemisesta
vaan myos valmistautumisesta tulevaisuuteen. Kuten kaikkien I&pimurtotekno-
logioiden kohdalla, tdyden potentiaalin esiin tuleminen voi viedd aikaa. Aivan
kuten emme osanneet ennustaa sahkén tai internetin mullistavia vaikutuksia
niiden alkutaipaleella, meidén on tunnustettava, ettd kvanttilaskenta avaa to-
dennékoisesti mahdollisuuksia, joita emme vield taysin kasita.

Valmistautuminen tuntemattomaan

Kvanttilaskennalla voidaan mahdollisesti ratkaista ongelmia, joiden olemassa-
olosta emme vield tiedd. Kun maailma jatkaa kehittymistdén, uusia haasteita
syntyy niin teknologian, tieteen kuin yhteiskunnankin saralla. Kvanttitietokoneet
voi tarjota tarvittavat valineet ndiden odottamattomien esteiden poistamiseen,
silla niiden mahdollistamat ratkaisut ylittavéat klassisten tietokoneiden kyvyt.

Kun esimerkiksi toimialat kytkeytyvét yhd enemman toisiinsa digitaalisesti,
syntyy uusia monimutkaisuuden ja riskien tasoja. Kvanttilaskennan kyky ka-
sitelld laajoja ja monimutkaisia jarjestelmid voi mahdollistaa naiden riskien
mallintamisen ja hallitsemisen tavoilla, joita emme osaa vield edes kuvitella.
Tama ei koske ainoastaan datavetoisia aloja, kuten kyberturvallisuutta ja te-
koalya, vaan myds yhteiskunnallisia jarjestelmia. Kvanttitietokoneilla voitaisiin
esimerkiksi mallintaa talouden dynamiikkaa, globaaleja toimitusketjuja tai jopa
kaupunkien infrastruktuuria entistd tarkemmin, mik& antaisi ennakoivaa tietoa
tulevista hairidista.

Lisaksi kvanttilaskenta voi auttaa luomaan valoisamman ja kestdvdmman tu-
levaisuuden, jossa tietoa pystytaan hydédyntamaan entista tehokkaammin. Se
voisi mahdollistaa globaalien jarjestelmien reaaliaikaisen ja monimuuttujaisen
analyysin esimerkiksi energianjakelussa, kaupunkisuunnittelussa ja maailman-
laajuisessa terveydenhuollossa. Sen sijaan, etta reagoisimme kriiseihin, voisim-
me ehkd ennustaa kehityskulkuja, optimoida resursseja ja kehittda ratkaisuja
ennen ongelmien syntymista. Tama antaisi valtioille, yrityksille ja yhteiskunnille
mahdollisuuden parantaa resilienssia ja vastata tehokkaammin ennakoimatto-
miin haasteisiin.

Mahdollisuudet kasityskyvyn tuolla puolen

Tunnettujen haasteiden ratkaisemisen lisdksi kvanttilaskennan odotetaan joh-
tavan my®6s 16yt6ihin sellaisilla aloilla, joita emme ole viela tulleet edes ajatel-
leeksi. Samalla tavoin kuin internet synnytti taysin uusia toimialoja, kvanttilas-
kenta voi mahdollistaa sovelluksia ja I&pimurtoja, jotka muokkaavat tieteen ja
teknologian tulevaisuutta.
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Kvanttitietokoneet voisivat esimerkiksi auttaa selvittdmaan joitakin tieteen
salaperaisimpia ilmi¢ita. Olipa kyse sitten pimeén aineen todellisen luonteen
ymmartédmisestd, kvanttigravitaation salaisuuksien selvittdmisesté tai uusien
I8hestymistapojen kehittdmisestd fuusioenergian alalla, kvanttilaskenta voi
mahdollistaa uusia tutkimuksia, jotka laajentavat ihmiskunnan tiedon rajoja.
Kyky mallintaa maailmankaikkeutta kvanttitasolla saattaa johtaa fysiikan pe-
rusasioiden syvempéadn ymmartdmiseen, miké puolestaan voi muuttaa kasi-
tyksemme ymparoivasta maailmasta.
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7/ Miten voimme
varautua
kvanttilaskennan
riskeihin?

Vaikka kvanttilaskennan taytta potentiaalia ei pystyta hyédyntdmaan viela vuo-
siin, sen aiheuttama uhka nykyisille salausstandardeille on kiistaton. Riskié lisaa
se, etté arkaluonteisia tietoja voidaan varastaa jo nyt ja purkaa tulevaisuudessa,
kun kvanttitietokoneet pystyvat murtamaan nykyiset salausmenetelmat. Tama
herattdé huolta ja korostaa sitd, miten organisaatioiden on arvioitava nykyiset
haavoittuvuutensa ja aloitettava suunnittelu kvanttiaikakautta varten.

Kaikkien organisaatioiden, jotka haluavat suojata taloudellisia tietojaan, imma-
teriaalioikeuksiaan tai muita arkaluonteisia tietoja — erityisesti terveystietojen
kaltaisia arkaluonteisia henkildtietoja — on ryhdyttava toimiin valittdmasti. Tama
koskee erityisesti yrityksia, jotka yll&pitévat kriittisté infrastruktuuria, kuten séah-
koéverkkoja, televerkkoja, liikennejarjestelmia ja rahoituslaitoksia.

Uhka koskee erityisesti tietoja, joiden on oltava salaisia viela kymmenenkin
vuoden kuluttua, joten tarve ryhtyd toimiin on todella valitdn. Kriittisten jar-
jestelmien tunnistaminen ja siirtyminen kvanttiturvalliseen salaukseen on mo-
nimutkaista ja vie paljon aikaa. Riskien minimoimiseksi organisaatioiden on
siirryttéavé kvanttiturvalliseen salaukseen, asetettava arkaluonteiset tiedot etu-
sijalle, otettava kayttéon kvanttiturvallisia teknologioita ja tehostettava yhteis-
tyoté valtioiden ja sdantelyviranomaisten kanssa.

Kvanttilaskenta ei aseta haasteita ainoastaan tietoturvalle, vaan silla on mydés
merkittavid vaikutuksia yhteiskuntaan ja geopolitikkaan. Kun maat ryhtyvat
“kvanttikilpavarusteluun”, resurssien ja kyvykkyyksien erot uhkaavat lisata glo-
baalia eriarvoisuutta. Lisdksi kvanttiteknologian nopea kehitys herattaa eettisia
ja yhteiskunnallisia kysymyksia esimerkiksi sen vaikutuksista yksityisyyteen,
datanomistajuuteen ja valvontaan. Naiden riskien ymmartaminen on valttdma-
toénta, jotta voimme valmistautua ja lieventdd kvanttiteknologian kehityksen
mahdollisia haittapuolia.

v Arkaluonteiset tiedot ovat vaarassa
v Kvanttiturvallisiin ratkaisuihin siirtyminen edellyttaa valittomia toimia

v Yhteistyo on ratkaisevan tarkeaa taman haasteen voittamiseksi
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Téssa luvussa siirrytdan edellisissa luvuissa késitellyista kvanttilaskennan
tarjoamista mahdollisuuksista sen mahdollisesti aiheuttamiin riskeihin ja
uhkiin. Kvanttiteknologiat voivat kehittyessdan luoda uusia haavoittuvuuksia,
jotka vaarantavat tietoturvan, kriittisen infrastruktuurin ja maailmanlaajuisen
vakauden. Kun ymmérramme riskit ja uhat varhaisessa vaiheessa, voimme
ryhtyéa ennakoiviin toimenpiteisiin niiden lieventamiseksi tehokkaasti.

Kvanttilaskenta turvallisuusuhkana

Vaikka kvanttilaskenta tarjoaa mullistavia mahdollisuuksia, siihen liittyy myos
merkittavid riskeja erityisesti kyberturvallisuuden alalla. N&mé& riskit voivat
vaikuttaa yksildiden yksityisyyteen, hairita elintdrkedé infrastruktuuria ja uha-
ta kansallista turvallisuutta, joten niihin varautuminen edellyttaa valittémia ja
koordinoituja toimia.

Tietojen luottamuksellisuuteen ja yksityisyyteen
kohdistuvia uhkia

Kvanttilaskenta voi uhata perusteellisesti tietojen luottamuksellisuutta ja yk-
sityisyyttd, koska se tekee nykyisistd salausalgoritmeista k&yttdkelvottomia.
Shorin algoritmia kayttavat kvanttitietokoneet voisivat vaarantaa erittain arka-
luonteisia tietoja liittyen esimerkiksi rahansiirtoihin, ihmisten terveyteen ja kan-
sallisesti kriittiseen viestintdan. Tata haavoittuvuutta pahentavat "harvest now,
decrypt later” -tyyppiset hyokkaykset, joissa hydkk&ajat varastavat salattuja
tietoja nyt ja suunnittelevat purkavansa ne myéhemmin, kun kvanttiteknologia
on kehittynyt riittdvasti (katso tietoruutu).

Kiireellisin uhka koskee tietoja, jotka ovat arkaluonteisia pitkalla aikavalillg,
kuten valtioiden salaisuudet, terveystiedot, tai kriittiset kansalliset infrastruk-
tuuritiedot. Téallaisten tietojen vuotaminen voisi heikentaa merkittavasti yleisén
luottamusta digitaalisiin jarjestelmiin, mik& heikentéisi keskeisten palvelujen
luotettavuutta ja uhkaisi digitalouden vakautta. Nama riskit korostavat kvant-
tikestaviin salausratkaisuihin siirtymisen tarkeytta tietoturvan varmistamiseksi.
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RISKI TIETOJEN KERAAMISESTA TULEVAA
SALAUKSEN PURKAMISTA VARTEN

“Harvest now, decrypt later” viittaa verkkohydkkaykseen, jossa hydkkaajat
varastavat salattuja tietoja ja suunnittelevat purkavansa niiden salauksen myé-
hemmin, kun kvanttitietokoneet ovat tarpeeksi tehokkaita murtamaan nykyiset
salausmenetelmat.

¢ Keruuvaihe: Hy6kkaajat varastavat salattuja tietoja kannettavista tietokoneis-
ta, palvelimista tai verkon kautta tapahtuvan siirron aikana. Hyokkéaaja sailyt-
taa varastetut tiedot, kunnes kvanttilaskennan kehitys mahdollistaa salauksen
purkamisen.

e Salauksenpurkuvaihe: Kvanttitietokoneita kaytetdén salauksen murtamiseen,
jolloin arkaluonteiset tiedot vaarantuvat.

Tama taktiikka on merkittdva uhka tiedoille, jotka séilyttavat arvonsa pitkaéan.
Voit ajatella sita tikittdvana aikapommina arkaluonteisille tiedoillesi. Tallaisten
hyékkaysten mahdolliset seuraukset ovat merkittavat. Jos luottamuksellisten
tietojen salaus murrettaisiin, se voisi johtaa vakaviin yksityisyyden suojan louk-
kauksiin ja vaarantaa yksityishenkildiden ja yritysten tiedot.

Digitaalisten allekirjoitusten salausten murtaminen voisi johtaa oikeudellisten
asiakirjojen vaarentamiseen, hairita liiketoimintaa ja aiheuttaa taloudellista vahin-
koa seké@ mainehaittaa. Hy6kkaajat voisivat my6s varastaa arvokasta immateri-
aaliomaisuutta tai tutkimus- ja kehitysty6té koskevia tietoja, miké johtaisi kilpai-
luedun merkittdvaan menetykseen. Liséksi kiristyskampanjat voisivat vaarantaa
organisaatioiden vakautta.

Kriittisen infrastruktuurin ja palvelujen hairiét

Kvanttilaskennan avulla voitaisiin my®s héirita kriittisen infrastruktuurin ja kes-
keisten palvelujen toimintaa, jos hyokkaajat onnistuisivat murtamaan viestinta-
ja valvontajarjestelmien salauksen. Sahkoverkot, rahoitusjarjestelmét ja vies-
tintdverkot ovat kaikki vaarassa. N&ihin jarjestelmiin kohdistuvat hyékkaykset
voisivat johtaa laajoihin taloudellisiin hairidihin ja vaarantaa maan suvereni-
teetin. Lainvalvonta- ja tiedusteluviranomaisille salaus on ratkaisevan tarkeaa
turvallisen viestinndn, tiedustelutietojen kerddmisen ja tietojen tallentamisen
kannalta. Jos salaus on murrettavissa, heidan kykynsa suojella kansallisia etu-
ja ja toteuttaa salaisia operaatioita vaarantuu. Tamé& voisi vaikuttaa yleiseen
turvallisuuteen ja maanpuolustuskykyyn.
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Miten voimme rakentaa kvanttiturvallisen

tulevaisuuden?

Kvanttiturvallisen tulevaisuuden rakentaminen edellyttaa naihin haasteisiin vas-
taamista kahden toisiaan tdydentavan lahestymistavan avulla: kvanttiturvalli-
sen salauksen (Post-Quantum Cryptography, PQC) ja kvanttiavainten jakelun
(Quantum Key Distribution, QKD). PQC keskittyy kehittdmaan uusia salausal-
goritmeja, jotka kestavéat seka klassiset ettd kvanttinydkkaykset, kun taas QKD
hyédyntaa kvanttimekaniikan periaatteita turvallisten viestintdkanavien luomi-
seen. Yhdessa ne muodostavat kvanttiturvallisen digiymparistdn perustan.

RSA-SALAUKSEN MURTAMINEN
- MIKSI NYT ON OIKEA AIKA
TOIMIA?

Jotkin kvanttisovellukset, kuten Shorin algo-
ritmin kdyttdminen 2048-bittisen RSA-avai-
men murtamiseen, vaativat erittdin suori-
tuskykyisia laitteita. Arvioiden mukaan tama
voisi edellyttada miljoonia tai jopa kymmenia
miljoonia fyysisia kubitteja. Tarkasta maa-
rasta ei kuitenkaan ole viela varmuutta, silla
virheenkorjauksen kehittyminen voisi pie-
nentad tata vaatimusta merkittavasti. Taméan
epavarmuuden vuoksi on erittain vaikeaa
ennustaa, milloin kvanttitietokoneet pystyvat
murtamaan RSA-salauksen, ja asiantuntijoi-
den mielipiteet vaihtelevat suuresti viidesta
vuodesta neljaagnkymmeneen vuoteen.

Huolimatta siita milloin uhka toteutuu, on
ratkaisevan tarkeaa toimia nyt. Siirtyminen
kvanttiturvallisiin salausalgoritmeihin on mo-
nimutkainen ja aikaa vieva prosessi, jonka
arvioidaan kestavan kolmesta kahteentois-
ta vuotta. Lisdksi on otettava huomioon,
kuinka kauan tietojen on pysyttava luotta-
muksellisina. Viivyttely lisaa riskia siita, etta
arkaluonteiset tietosi ovat haavoittuvia, kun
salauksen purkaminen kvanttilaskennalla
tulee mahdolliseksi.

Kvanttiturvallinen salaus
ja standardointi

Kvanttiturvallinen salaus (PQC) viittaa uusiin
salausalgoritmeihin, joiden uskotaan kestéa-
van sek3 klassisten ja kvanttitietokoneiden
hydkkaykset. Vaikka tallaisia algoritmeja on
jo saatavilla, niita ei viela kaytetd laajasti.
Standardit ovat olennaisen tarkeitd tassa
siitymavaiheessa, jotta voidaan varmistaa
laajamittainen kayttéonotto. Standardit var-
mistavat, ettd naitd uusia algoritmeja kayt-
tavat jarjestelmat voivat toimia saumatto-
masti yhdessé ja tarjota yhtendisen suojan
kvanttitietohydkkayksia vastaan. Ne takaa-
vat myds, ettd kdytetyt algoritmit on testattu
tarkasti ja ettd ne ovat aidosti turvallisia. Li-
séksi standardit yksinkertaistavat siirtymista
kvanttiturvalliseen salaukseen tarjoamalla
selkeitd ohjeita ja parhaita kaytantoja, jotka
tekevat prosessista sujuvamman ja kustan-
nustehokkaamman.

Yhdysvaltain kansallinen standardointi- ja
teknologiainstituutti (NIST) on térke& toimi-
ja nédissa ponnisteluissa, silld se on edel-
lakavija kvanttikestavien algoritmien stan-
dardoinnissa. Vuonna 2024 NIST julkaisi
kolme ensimmaistd standardoitua algorit-
mia kvanttiturvallista salausta varten, mika
on merkittava virstanpylvas siitymassa
uudenlaiseen salaukseen. Valtiot kaikkialla
maailmassa tunnustavat tdméan asian tér-
keyden. Ne luovat sdanndksia ja aloitteita,
joilla edistetdén kvanttiturvallisen ratkaisun
kayttéonottoa.
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Kvanttiavaintenjakelun tutkimus

Vaikka kvanttiturvallinen salaus, PQC, on olennaisen tarkea kvanttiturvallisen
tulevaisuuden kannalta, se ei valttdmatté yksistaan riitd. Kvanttilaskennan (tai
muiden laskentamenetelmien) kehittyessa voi 16ytyd uusia menetelmia, joilla
voidaan murtaa jopa kaikkein kestdvimmat PQC-algoritmit. Taméa edellyttéda
myds muiden vaihtoehtoisten ratkaisujen, kuten kvanttiavaintenjakelun (Quan-
tum Key Distribution, QKD) tutkimista. QKD:ssa hyddynnetaén kvanttimeka-
niikan periaatteita salausavainten jakamiseksi turvallisesti kahden osapuolen
vélilla. Salakuuntelijoiden on kdytdnndssa mahdotonta siepata avaimia ilman,
ettd hybkkays huomataan.

QKD on keskeinen rakennuspalikka kvantti-internetille, jossa hyddynnetéan
kvantti-ilmi6itd ennenndkemattdman turvallisuuden saavuttamiseksi. Koska
QKD mahdollistaa erittdin turvallisen viestinnan, joka kestaa jopa tehokkaiden
kvanttitietokoneiden hyokkaykset, siitéd voi tulla kriittinen osa tulevaisuuden
viestintainfrastruktuuria. Naméa jérjestelmét voidaan integroida perinteiseen
viestintainfrastruktuuriin, kuten valokuitukaapeleihin. Yhteensopivuus voisi hel-
pottaa asteittaista siirtymista hybridimuotoiseen kvantti-klassiseen internetiin,
jossa QKD turvaa kaikkein arkaluonteisimman viestinnan.

Yhteisty6 kvanttiturvallisen tulevaisuuden puolesta

Siirtyma kvanttiturvalliseen maailmaan on monimutkainen ja pitkékestoinen
hanke, joka edellyttdd merkittavid resursseja, teknistd asiantuntemusta ja
maailmanlaajuista koordinointia. Valtioiden, teollisuuden ja tutkimuslaitosten
vélinen yhteistyd on ratkaisevan tarke&d nédiden haasteiden voittamiseksi ja
digitaalisen ympéristdn turvallisuuden varmistamiseksi. Viime k&dessa stan-
dardit ja kvanttiavainten jakelun kaltaisten tekniikoiden kehitys ovat perusta,
jolle voimme rakentaa kvanttiturvallisen maailman ja mahdollistaa turvallisen ja
yhteentoimivan digiymparistdn télla uudella teknologian aikakaudella.

Kvanttilaskennan aiheuttama riski on saanut Yhdysvallat ryhtyméaéan varhai-
siin toimiin. Presidentti Biden allekirjoitti vuonna 2022 Quantum Computing
Cybersecurity Preparedness Act -lain®, joka kd@ynnisti vaiheittaisen siirtyma-
suunnitelman kvanttiturvalliseen salaukseen. Euroopan unioni on sen sijaan
toiminut hitaammin: se antoi huhtikuussa 2024 suosituksen koordinoida
siirtymistaan kvanttiaikakauden kryptografiaan®. Vaikka kyseessé on toistai-
seksi vain suositus, tiukempia sdéntelytoimia saattaa seurata, ja yritysten on
syyta valmistautua entista tiukempiin EU:n ohjeisiin lahitulevaisuudessa.
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Yhteiskunnalliset ja geopoliittiset
vaikutukset

Kvanttilaskennan nopea kehitys on johtanut maailmanlaajuiseen "kvanttikil-
pavarusteluun”, jossa kansakunnat kilpailevat tdman mullistavan teknologian
hallinnasta. Kilpailulla on merkittavid yhteiskunnallisia ja geopoliittisia vaikutuk-
sia. Ensimmaiset maat, jotka saavuttavat edistyneet kvanttikyvykkyydet, voi-
vat saada merkittdvan geopoliittisen edun, mik& voi johtaa voimatasapainon
muuttumiseen esimerkiksi kyberturvallisuuden, taloudellisen vaikutusvallan ja
teknologisen innovoinnin aloilla.

Samalla kilpailu uhkaa pahentaa nykyistd maailmanlaajuista eriarvoisuutta. Va-
rakkaammilla mailla ja organisaatioilla on paremmat mahdollisuudet investoida
kvanttiteknologiaan ja varmistaa kvanttiturvallisuus, jolloin vAhemmaéan kehitty-
neet maat ja pienemmat organisaatiot voivat jadda haavoittuviksi. Protektionis-
tinen politiikka, jolla rajoitetaan kvanttiteknologian tai -osaamisen saatavuutta,
voisi entisestdan haitata kansainvalista yhteisty6ta ja pahentaa eriarvoisuutta.

Julkinen mielipide kvanttilaskennasta vaikuttaa ratkaisevalla tavalla sen ke-
hitykseen. Pelot ja vaérinkéasitykset voivat hidastaa edistysta ja viivastyttaa
kvanttilaskennan yhteiskunnalle mahdollisesti tuomia hyotyja. Siksi on tarkeaa
lisata yleista tietoisuutta kvanttilaskennan myoénteisista vaikutuksista ja kéasitel-
I1& samalla mahdollisia huolenaiheita. Kvanttiteknologian nopea kehitys herattad
myds kriittisid eettisia kysymyksia liittyen yksityisyyteen, tietojen omistamiseen
ja lisdantyneisiin valvontamahdollisuuksiin. llman merkittdvaa panostusta eetti-
siin ndkokulmiin on olemassa vaara, etté kvanttiteknologiaa kaytetaan vaarin.

Tarve toimia nopeasti ja yhteistyossa

Yhteisty6lla voimme edistda vastuullista innovointia ja varmistaa, etté kvantti-
teknologia palvelee ihmiskunnan etua. Riskien lieventédminen edellyttaa kiireel-
lisia kansainvalisia yhteistoimia useilla alueilla:

+ Kvanttiturvallisen salauksen kdytt66notto
+ Tietoisuuden ja osaamisen kasvattaminen
+ Kansainvalisen yhteistyon edistaminen

Investointi kvanttiturvallisiin salaustekniikoihin on ratkaisevan tarke&é. Tavoit-
teena tulee olla kehittdd, standardoida ja ottaa kaytté6n uusia algoritmeja, jotka
kestavat kvanttinyokkaykset. Hallitusten ja organisaatioiden on omaksuttava
kryptografinen ketteryys, jolloin niiden jarjestelmia voidaan helposti paivittada
uusien kryptografisten ratkaisujen tullessa saataville.

Tietoisuuden ja asiantuntemuksen kehittdminen ovat myds kriittisid osateki-
joita varautumisessa®'. Poliittisten paattajien, yritysjohtajien ja kansalaisten on
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ymmarrettdva kvanttiturvallisuuden merkitys. Naihin haasteisiin vastaaminen
edellyttdd sellaisen ammattitaitoisen tyévoiman kouluttamista, joka kykenee
kehittdmaan ja ottamaan kayttéon kvanttiteknologiaa.

Kvanttiuhat ovat maailmanlaajuisia haasteita, jotka edellyttavat yhteistydhank-
keita tutkimuksessa, standardoinnissa ja tietojen jakamisessa. Kansainvalinen
koordinointi auttaa suojelemaan digitaalista infrastruktuuria ja varmistamaan,
ettd kvanttiteknologian hyddyt jakautuvat laajasti sen sijaan, ettd ne keskittyi-
sivat vain muutamille alueille.

Yhteenvetona voidaan todeta, ettd vaikka kvanttilaskennan yhteiskunnalliset ja
kansalliset turvallisuusuhkat herattavat huolta, ennakoivilla toimenpiteilla riske-
ja voidaan lieventda. Yhteiskunnat voivat turvata digitaalisen infrastruktuurin-
sa kehittdmalla ja ottamalla kdyttéon kvanttiturvallisia ratkaisuja, investoimalla
osaamiseen ja tietoisuuteen seké edistdmalld kansainvalista yhteistyota. Tama
tasoittaa tietd turvalliseen ja kestdvaén tulevaisuuden kvanttiaikakauteen, jol-
loin yhteiskunnat voivat hyddyntda kvanttiteknologian koko potentiaalia vaa-
rantamatta yksityisyyden, oikeudenmukaisuuden ja maailmanlaajuisen yhteis-
ty6n kaltaisia perusarvoja.

”Kvanttitietokoneet aiheuttavat myés yhteiskunnallisia riskeja, mutta
niitd pohditaan jo nyt ja yritetdan lieventaa etukateen, joten tilanne ei ole

toivoton.”
Jasmin Jutila, August Associates
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Alati muuttuvassa teknologisten edistysaskeleiden maailmassa kvanttilaskenta
erottuu merkittdvanad mahdollisuutena. Yritysten huomiosta kilpailevat monet
uudet teknologiat, joten on tarke&a arvioida, miten kvanttilaskenta voisi tukea
liiketoimintasi tavoitteita ja millaista arvoa kvanttistrategiasta voisi syntya. Vaik-
ka kvanttilaskennan valitdn merkitys ei olisi taysin selva, sen potentiaalin ja
roolin pohtiminen yrityksess&si voi antaa arvokkaita ndkemyksia tulevaisuuden
sovelluksista ja mahdollisuuksista.

Useimmille yrityksille erityisen kvanttistrategian laatiminen ei ole valttamatdnta.
Sen sijaan avainasemassa ovat jatkuva oppiminen ja kokeilut. Kvanttilasken-
nan uhat ja mahdollisuudet tulee ymmartaa johtotasolla, sisallyttaa laajempaan
liketoimintastrategiaan ja niiden kehitysta on hyva seurata sdanndllisesti. Pa-
rasta suunnitelmaa omalle yrityksellesi ei voida maaritella ulkopuolelta, vaan
sen tulee perustua siihen, millaisia murroksia kvanttilaskennan odotetaan ai-
heuttavan toimialallesi ja omalle roolillesi alalla. Suunnitelmaan vaikuttavat
myds kaytettavissa olevat T&K-resurssit, teknologian kayttéénottokulttuuri ja
uudistumisvalmiudet.

Kvanttistrategian tulisi ennen kaikkea heijastella yrityksesi kunnianhimoa ja
riskinsietokykyé. Kvanttilaskennan mahdollisuuksien integroiminen liilketoimin-
taan edellyttdd useita vaiheita ja strategisia pdatoksia teknologian kehittyes-
sd. On tarke&i valmistautua eri ajanjaksoihin ja pysya joustavana — myds sen
suhteen, ettd kvanttilaskenta ei valttamatta tayta kaikkia, siihen kohdistuvia
odotuksia. Valmiutesi hyédynt&da uutta teknologiaa parantuvat kuitenkin koko
ajan, kun tutkit kvanttilaskennan tarjoamia mahdollisuuksia ja teet tietoon pe-
rustuvia paatdksia.

v Suhtaudu kvanttilaskentaan uteliain mielin
v Tutustu alaan aikaisessa vaiheessa

v Raataloi strategiasi

v Ole sopeutuvainen

+ Paranna tulevaisuusvalmiuksiasi
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Téssé luvussa tarkastelemme keskeisia ndkékulmia, jotka kannattaa
huomioida, kun yritys haluaa luoda omia lahtékohtiaan ja tavoitteitaan
vastaavan kvanttistrategian. Luku tarjoaa viitekehyksen kvanttilaskennan
merkityksen arvioimiseen liiketoiminnallesi.

Miten voit arvioida kvanttilaskennan
merkitysta yrityksellesi?

Kuten kaikkien uusien teknologioiden kohdalla, kvanttilaskennan kayttéénoton
polku maaraytyy sen koetun hyddyllisyyden ja kd&ytén helppouden perusteella.
Kvanttilaskennan varhaiseen kehitysvaiheeseen liittyy kuitenkin ainutlaatuinen
haaste: kvanttilaskenta ei ole vield tuottanut selkeita liiketoimintahyo6tyja, ja sen
tdyden potentiaalin saaminen kaytt66n vie aikaa. Liséksi kvanttilaskennan kayt-
tétapoja ei vield tunneta taysin, ja ne voivat vaihdella eri aloilla merkittavasti.

Naista epavarmuustekijoistd huolimatta ensimmainen askel on aloittaa kvantti-
laskennan kehityksen seuraaminen. Teknologian ja sen mahdollisuuksien tun-
temus antaa yrityksellesi valmiudet arvioida sen potentiaalia sekd tunnistaa
oikea hetki kokeilujen aloittamiseen. Kvanttistrategiaa suunnitellessasi arvioi
teknologian mahdolliset hyddyt, pohdi sen sovelluksia ja harkitse vaihtoehtoi-
sia etenemistapoja.

Mahdollisten hyo6tyjen ja sisadisten valmiuksien arviointi

Jos haluat arvioida kvanttilaskennan potentiaalia yrityksesi kannalta, aloita
tutkimalla kirjallisuudessa jo esiteltyjd sovelluksia ja kayttdtapauksia, kuten
optimointia, koneoppimista tai simulointia. Arvioi miten ne liittyvat yrityksesi
nykyisiin ja pitkan aikavalin tarpeisiin.

Pohdi seuraavaksi, miten yrityksesi suhtautuu innovointiin ja teknologian kéyt-
téonottoon. Onko yrityksesi edellakavija, joka on valmis kokeilemaan uusia
teknologioita, vai seuraatteko mieluummin hyvéksi havaittuja trendeja? Jatka
arvioimalla organisaatiosi kunnianhimoa, riskinsietokykya, kéytettavissa olevia
resursseja, T&K-panosta ja kokeilukulttuuria. Kaikki ndma tekijat vaikuttavat
siihen, miten aktiivisesti kvanttilaskennan hyétyja kannattaa |ahtea tavoittele-
maan. Joillekin yrityksille varovainen eteneminen voi olla jarkevda, kun taas
toisille varhainen k&yttdéénotto voi tarjota merkittdvan kilpailuedun ja edista&
innovatiivista ajattelua.

Ulkoiset tekijat toimialan kontekstin arvioinnissa
Kvanttilaskennan merkitykseen vaikuttavat myés toimiala ja kilpailuasetelma.

Esimerkiksi rahoituksessa, logistiikassa tai l1a&dketeollisuudessa kvanttitekno-
logiat voivat tarjota huomattavia etuja, kuten merkittévia kustannussééstoja
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logistiikassa tai lapimurtoja 1ddkekehityksessé. Pohdi, voisiko kvanttilasken-
ta auttaa ratkaisemaan toimialasi kriittisia haasteita tai tarjota uusia mahdol-
lisuuksia erottua kilpailijoistasi. Vakiintuneilla tai erittain kilpailluilla toimialoilla
toimivat yritykset voivat huomata kvanttiteknologian avaavan uusia mahdolli-
suuksia, jotka voivat muuttaa perusteellisesti toimialan dynamiikkaa.

”0Onko yrityksesi asemassa, jossa huomattavasti paremman ratkaisun avulla
voisit mullistaa oman toimialasi tai paasta uudelle toimialalle?”

Topias Uatila, Unitary Zero Space

Keskittyminen pitkan aikavalin valmiuteen

Kvanttilaskennan kayttéonotto on pitkén aikavélin prosessi erityisesti yrityk-
sille, joiden keskeiset jarjestelmat — kuten toimitusketjun hallinta, rahoitustoi-
minnot tai data-analyysi — ovat vahvasti integroituja ja vaativat huomattavia
ponnisteluja, jotta ne pystytddn sopeuttamaan uusiin teknologioihin. N&issa
organisaatioissa valmius riippuu asteittaisesta integroinnista ja jatkuvasta op-
pimisesta teknologian kehittyessa. Taman vuoksi strategioiden on hyva olla
joustavia, jotta ne mukautuvat muuttuvaan ympéaristéon.

Kvanttilaskennan ldhestymistavan ra&téléinti tarkoittaa tasapainoilua kunnianhi-
mon ja varovaisuuden vélilla sekd tutkimuksen sovittamista yhteen organisaa-
tiosi valmiuksien ja tavoitteiden kanssa. Arvioimalla mahdollisia hyétyja, ym-
martdmalla toimialasi dynamiikkaa ja aloittamalla pienin askelin voit varmistaa
yrityksellesi mahdollisuuden tarttua kvanttimahdollisuuksiin niiden ilmaantuessa.

Mika strategia sopii yrityksellesi?

Yritykset voivat omaksua kvanttilaskennan kéyttddnotossa erilaisia rooleja aina
edelldkavijasta ja varhaisesta omaksujasta varovaiseen tarkkailijaan tai odotta-
jaan. Oman roolisi ymmartaminen kehittyvassé ekosysteemissé on ratkaisevan
tarkedd, jotta pystyt sovittamaan kvanttimahdollisuudet yhteen strategisten
tavoitteidesi kanssa. Brandi-imago, riskinottohalukkuus ja kvanttiteknologian
kokeiluihin kéytettavissd olevat resurssit ovat keskeisid tekijéitd strategisten
paatésten teossa. Riskit ja mahdollisuudet ovat erilaiset sen mukaan, milloin
yrityksesi hyppaa mukaan kehityksen kelkkaan ja minka roolin se siina ottaa.

Kun haluttu rooli on tunnistettu, on yrityksen syytd miettia erilaisia strategioi-
ta kvanttilaskennan hyédyntamiseen. Strategioiden soveltuvuuteen vaikutta-
vat muun muassa yrityksen riskiprofiili, innovaatiovalmiudet ja liiketoiminnal-
liset tavoitteet. Useimmille yrityksille on suositeltavaa noudattaa vaiheittaista
strategiaa, jossa aloitetaan pienimuotoisista kokeiluista (esim. proof-of-con-
cept-hankkeista) ja laajennetaan kvanttilaskennan soveltamisesta sitd mukaa,
kun teknologia kypsyy. Néin voit tunnistaa mahdollisia kumppaneita ja ymmér-
taa paremmin, miten kvanttilaskennan kehitys linkittyy muihin liiketoimintaasi
tukevien teknologioiden kehitykseen. Valitusta strategiasta huolimatta varmis-
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ta, ettd se pysyy joustavana ja mukautuu mahdollisiin muutoksiin, silla kvant-
tilaskenta on vield alkuvaiheessa ja siihen liittyy monia epavarmuustekijoita.
Seuraavana tarkastelemme neljaa ylatason strategiaa.

Ala tee mitain -strategia

Jos kvanttilaskenta ei vaikuta merkitykselliseltéd yrityksesi kannalta tai sen
mahdolliset hyddyt eivat tunnu houkuttelevilta, 4/d tee mitdén -strategia voi
olla paikallaan. TAma lahestymistapa toimii hyvin esimerkiksi perinteisilld, ra-
kentamisen kaltaisilla aloilla, joilla kvanttitietokoneiden ei odoteta mullistavan
markkinoita lyhyelld tai keskipitkalla aikavalilla. Tamé strategia voi soveltua
myds yrityksille, joilla on rajalliset T&K-resurssit, hitaat teknologian kayttéénot-
tosyklit, tiukkoja taloudellisia rajoituksia tai liiketoimintamalli, jossa innovointia
ei aseteta etusijalle. Vaikka toimialasi ei lukeutuisikaan varhaisiin omaksuijiin,
sinun on kuitenkin oltava tietoinen salauksen purkamiseen liittyvista riskeisté ja
mahdollisista pitkan aikavalin vaikutuksista (katso luvut 6 ja 7).

Jos kasityksesi kvanttilaskennasta muuttuu tulevaisuudessa, tilaisuus olla
edelldkavija tai varhainen omaksuja saattaa olla lipunut ohi, mutta my&h&inen
omaksuminen voi silti olla yha vaihtoehtona. Tama strategia voi soveltua myds
silloin, jos kvanttilaskennan mahdollisiin hydtyihin suhtaudutaan epdilevésti.
Skeptikoillakin on kuitenkin arvokas rooli kehitysyhteisdssa, silla heidan han-
kalat kysymyksensa voivat tukea teknologian kehittymista.

| ”Kvantti ei sovi kaikille. Ei viela.”
Aparna Prabhakar, Schneider Electric®

Tarkkaile ja tutki -strategia

Tarkkaile ja tutki -strategia sopii monenlaisille yrityksille, silla se tarjoaa tasapai-
noisen lahestymistavan kvanttilaskennasta kiinnostuneille yrityksille, jotka eivat
ole viela valmiita tekemaan merkittavia investointeja. Se on erityisen hyodylli-
nen toimialoilla, jotka todennékdisesti muuttuvat kvanttilaskennan myéta, mut-
ta joilla merkittévé investoiminen uusiin teknologioihin ei ole viela kdytanndsséa
jarkevaa. Téhan strategiaan sisaltyy kvanttilaskennan kehityksen sdanndllinen
seuraaminen, osallistuminen alan yleistajuisiin keskusteluihin tai aloitteisiin
(esim. Business Finlandin tapahtumat ja tutkimushankkeet) sek& pienimuotois-
ten kokeilujen tai kumppanuuksien hydtyjen sé&nndllinen arvioiminen.

Yrityksille, joilla on paineita innovoida ympéristdn tai taloudellisten haasteiden
vuoksi, tarkkaile ja tutki -strategia antaa mahdollisuuden tehda alustavia tut-
kimuksia sitomatta liikaa resursseja. Siten se mahdollistaa kvanttilaskennan
mahdollisuuksien tutkimisen pienten, kohdennettujen oppimiskokeilujen avul-
la, mik3 auttaa yrityksesi henkildstd4 ja paatdksentekijitd omaksumaan pitkén
aikavalin ndkokulman. Samalla pysyt ajan tasalla ja olet valmis toimimaan, kun
teknologia kypsyy.
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Kokeile ja ota kayttoon -strategia

Tama kokeile ja ota kdyttédn -strategia asemoi yrityksesi varhaiseksi omaksu-
Jaksi, joka tutkii aktiivisesti kvanttilaskennan ja sen sovellusten mahdollisuuk-
sia. Pilottihankkeiden tai proof-of-concept-kokeilujen kautta saat arvokasta
tietoa siitd, miten kvanttilaskenta voisi kehittda toimintojasi ja edistaa pitkan
aikavélin tavoitteitasi.

Tama strategia sopii erinomaisesti yrityksille, joilla on vahva innovaatio- ja tut-
kimuskulttuuri ja jotka haluavat nousta edell&kavijdiksi tai pysya sellaisina uu-
sien teknologioiden kayttddnotossa. Se soveltuu hyvin myds toimialoille, joilla
jo vaatimatonkin kvanttietu voi johtaa merkittaviin hyétyihin. Esimerkiksi rahoi-
tusriskien arvioinnin tai logistiikan optimoinnin aloilla voi kehittya tilaisuuksia,
joita yritykset eivat kerta kaikkiaan voi jattaa kayttamatta.

Omaksumalla tdmén strategian yrityksesi voi pysya kvanttiteknologian eturin-
tamassa, asemoitua tdman nopeasti kehittyvan alan johtavaksi toimijaksi ja
valmistautua tuleviin I&pimurtoihin.

Etulinjan edelldkavija -strategia

Tama etulinjan edelldkévijd -strategia on tarkoitettu yrityksille, jotka haluavat
vakiinnuttaa asemansa kvanttilaskennan edelldkévijéind. Se edellyttdd huo-
mattavia investointeja tutkimus- ja kehitysty6h6én, kumppanuuksien vaalimista
tutkimuslaitosten kanssa ja innovaatioekosysteemin luomista kvanttikehityk-
sen vauhdittamiseksi.

Edellakavijayritykset menevét varhaista kayttéonottoa pidemmaélle sitomalla
enemman resursseja kvanttiteknologiaan kuin niiden kilpailijat. Tama lahesty-
mistapa mahdollistaa réataldidyn kvanttiekosysteemin kehittamisen, joka vastaa
toimialakohtaisiin haasteisiin ja asemoi organisaation keskeiseksi kvanttilapi-
murroista hyotyvaksi tahoksi. Varhaisilla ja merkittavilla investoinneilla yrityksesi
voi muokata kvanttiteknologian kehitysta omalle toimialallesi sopivaksi.

Strategisilla kumppanuuksilla on tassa lahestymistavassa ratkaiseva merkitys.
Yhteisty6 julkisten aloitteiden, kvanttiteknologian startup-yritysten ja vakiin-
tuneiden teknologiatoimittajien kanssa voi nopeuttaa toteuttamiskelpoisten
kvanttiratkaisujen kehittamista ja vahentda samalla riskeja. Téallaiset liittoutu-
mat auttavat myos varmistamaan paikan innovoinnin eturintamassa, jolloin yri-
tyksesi padsee hyétyméan suoraan uusista mahdollisuuksista.

Tamén strategian omaksuminen ei ainoastaan vakiinnuta yrityksesi asemaa
kvanttivallankumouksen edelldkdvijana, vaan tarjoaa myds ainutlaatuisen
mahdollisuuden vaikuttaa kvanttiteknologian kehityskulkuun. Ottamalla aktiivi-
sen roolin tdma&n mullistavan teknologian kehittymisessa organisaatiosi pystyy
maarittelemadn oman tulevaisuutensa sen sijaan, ettd se vain reagoisi siihen.
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Joustavan ja tulevaisuuteen suuntautuneen
lahestymistavan sailyttaminen

Olipa yrityksesi strategiana jattaa kvanttilaskenta toistaiseksi huomiotta, tark-
kailla ja tutkia sen kehitysta, pilotoida ja ottaa sita kaytt66n tai toimia edellaka-
vijéna, jokaisella 1&dhestymistavalla on omat vahvuutensa. Tarkeintd on omak-
sua joustava strategia, joka kehittyy kvanttiteknologian mukana ja varmistaa,
ettd organisaatiosi on valmistautunut tuleviin mahdollisuuksiin ja haasteisiin.
Taulukko 6 tiivistda kunkin strategian ja roolin seka antaa tietoa siita, ketk& voi-
sivat hydtya kustakin I&hestymistavasta ja millaisia toimenpiteita eri rooleissa
kannattaa harkita.

Taulukko 6. Strategiat ja roolit.

Strategia

Esimerkkeja
toimenpiteista

A) Al tee Ei-omaksuja Sitoutuu minimaali- Perinteiset teollisuu- Tarkastele ajoittain
mitaan tai epailija sesti kvanttilasken- denalat, joilla tekno- edistysta ja alakohtai-
taan. Seuraa riskeja logian merkitys on sia riskeja.
ja edistysta etaalta. véhainen, T&K-toi-
minta on rajallista
tai yrityksilla on
merkittavia taloudelli-
sia rajoitteita.
B) Tarkkaile Varovainen Pysyy ajan tasalla Yritykset, jotka Seuraa, tee oppimis-
ja tutki tarkkailija kvanttilaskennan haluavat tutustua kokeiluja, valmistaudu
kehityksesta osal- kvanttilaskentaan uhkiin.
listumalla keskuste- ilman merkittavaa
luihin ja tapahtumiin sitoutumista, tai
seka saanndllisesti yritykset, joilla ei ole
arvioimalla tarvetta valmiuksia tai resurs-
mahdollisille pienen seja aktiivisempaan
riskin kokeiluille. kokeiluun.
C) Kokeile ja Varhainen Tutkii aktiivisesti Tutkimuspainottei- Liity kvanttilaskennan
ota kayttoon omaksuja kvanttilaskennan set teollisuudenalat ekosysteemeihin.
mahdollisuuksia (esim. materiaalitie- Johda proof-of-con-
pilottihankkeilla de, kemia) ja alat, cept-projekteja tai
ja proof-of-con- joilla kvanttilas- osallistu sellaisiin.
cept-kokeiluilla. kennan odotetaan Laadi etenemissuun-
Kehittda sisaisia tarjoavan merkittévia nitelma.
valmiuksia ja arvioi etuja.
strategisia etuja.
D) Etulinjan Edellakavija Sitoutuu merkittaviin Suuret organisaati- Rakenna innovaa-
edellakavija kvanttialan T&K-in- ot, joilla on vankka tioekosysteemi tai

vestointeihin ja
muodostaa ekosys-
teemeja tutkimuslai-
tosten, startup-yri-
tysten ja valtiollisten
toimijoiden kanssa
innovoinnin edista-
miseksi.

T&K-budjetti, vahva
innovaatiokulttuuri
ja kunnianhimoinen
pyrkimys johtaa
teknologisia mullis-
tuksia.
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Kvanttilaskenta on kehittyva teknologia, joka voi muuttaa yritysten toimintaa
merkittavasti. Vaikka kaytannoén liikketoimintahyoétyjen toteutumista odotetaan
vield, kvanttilaskennan varhainen tutkiminen tuottaa arvokasta tietoa ja val-
mistaa yritystasi tuleviin mahdollisuuksiin. Mink& strategian sitten valitsetkin,
pitkan aikavalin ndkdkulman sailyttdminen on ratkaisevan tarkeda. Kvanttilas-
kennan ala kehittyy nopeasti, ja kyky mukauttaa lahestymistapaa teknologian
kehittyessé on avain kilpailukyvyn ja —edun silyttdmiseen.

Keskeiset opit

« Kvanttilaskenta on mullistava teknologia, johon yritysten on syyta
kiinnittda huomiota, vaikka sen valitén merkitys ei olisikaan taysin
selva.

* Varhainen tutustuminen alaan tuottaa arvokasta tietoa ja valmistelee
yritysta tuleviin mahdollisuuksiin.

+ Paras kvanttistrategia riippuu yrityksesi T&K-resursseista, innovaa-
tiokulttuurista, toimialasta ja riskinsietokyvysta.

+ Strateginen joustavuus on olennaisen tarkeaa - ole valmis mukautu-
maan kvanttilaskennan kehittyessa.

+ Kvanttilaskentaan tutustuminen nyt parantaa kykyasi hyédyntaa
uusia teknologioita tulevaisuudessa.

”Aika pian, ellemme jo nyt, olemme siina vaiheessa, etta kvanttilaskenta
olisi huomioitava kaikkien yritysten pitkan aikavalin strategiaskenaroinnissa.
Tama vaatii aiheen perusymmarrysta myos ylimmalta johdolta.”

Jasmin Jutila, August Associates
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Kvanttilaskennasta on tulossa mullistava teknologia, jolla on potentiaalia muo-
vata uusiksi kokonaisia toimialoja. Kvanttimatkan aloittaminen edellytta4 tietoi-
suuden lisddmistd kvanttilaskennan mahdollisuuksista ja perusteltujen strate-
gisten paatosten tekemista koko organisaatiossa. Kvanttilaskentaa koskevan
perustason ymmaérryksen lisddminen eri timeissé — erityisesti IT:ssé, tutkimus-
ja kehitystoiminnassa ja johdossa — auttaa véhentdamaén teknologiaan liittyvia
vaarinkasityksid ja synnyttda innovatiivista ajattelua. Yksinkertaiset aloitteet,
kuten tiedonjakotilaisuudet ja pilottihankkeet, auttavat organisaatiotasi pysy-
mé&an kvanttilaskennan kehityksen tahdissa.

Koska yksittdinen organisaatio ei pysty hallitsemaan yksin kaikkia kvanttilas-
kennan osa-alueita, kumppanuudet yliopistojen, tutkimuslaitosten, startup-yri-
tysten ja innovaatiohubien kanssa ovat valttamattomia. Yhteistyd alueellisissa
kvanttiverkostoissa ja -yhteenliittymissa nopeuttaa oppimista ja liittag yrityk-
sesi osaksi kasvavaa kvanttiekosysteemia. Aloittamalla pienista proof-of-con-
cept-hankkeista tai kvantti-inspiroiduista menetelmistd voit tutkia kdytanndn
sovelluksia ilman kehittyneempié kvanttitietokoneita. Téllaisten projektin kaut-
ta voit saada arvokkaita oivalluksia ja valmistella tiimejési tuleviin Iapimurtoihin.

Tutkimusintensiivisissé organisaatioissa investoinnit erityisiin kvanttitiimeihin
tai yhteistyd yliopistojen ja tutkimuslaitosten kanssa voi auttaa kehittdma&an
raataloityja ratkaisuja. Edellakavijayritykset osoittavat, miten varhaiset inves-
toinnit kvanttitutkimukseen edistdvat innovointia ja mahdollistavat johtavan
aseman vakiinnuttamisen omalla alalla. Riippumatta siitd, mika on kvanttiosaa-
misesi nykyinen taso, teknologian muutospotentiaalin tunnistaminen ja jous-
tavan pitk&n aikavalin strategian kehittdminen varmistavat, ettd organisaatiosi
pysyy kilpailukykyisend nopeasti kehittyvéssé ymparistossa.

v Tietoisuus ja ymmarrys
v Ulkoiset kumppanuudet ja verkostot

v Pilottihankkeet
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Tésséa luvussa esitellddn kdytannén esimerkkeja ja parhaita kaytantojéa, jotka
ohjaavat yritystési ottamaan ensiaskeleet kvanttilaskennan tutkimisessa ja
sen mahdollisten sovellusten kartoittamisessa yrityksesi tarpeisiin ja valittuun
strategiaan sopivalla tavalla.

Herata uteliaisuus ja lisaa ymmarrysta

Kvanttilaskenta on ainutlaatuinen teknologia, joka toisaalta tarjoaa valtavia
mahdollisuuksia ja toisaalta luo liiketoiminnalle erityisié haasteita. Se ei ole vain
fyysikoiden ja tietojenkasittelytieteilijdiden leikkikenttd, vaan sen potentiaalin
taysiméaarainen hyddyntdminen edellyttda, etta kehitykseen osallistuu monen-
laisia henkildita organisaation eri toiminnoista ja tasoilta. Onnistunut siirtyma
kvanttiaikaan edellyttaa uteliaisuuden vaalimista ja perustavanlaatuisen ym-
marryksen levittdmista koko organisaatiossa.

Koska kvanttilaskenta voi mullistaa yrityksen eri osa-alueita, kuten tutkimus-
ta ja kehitysta, logistiikkaa, tuotannon suunnittelua ja rahoitusanalyyseja, sen
mahdollisuuksien tutkimiseen on ratkaisevan térkeda ottaa mukaan eri toi-
mintoja ja osaamisalueita. Yhteistyd auttaa tunnistamaan seké disruptiiviset
mahdollisuudet, ettéd tehokkuutta lisdévét ratkaisut, joita kvanttiteknologia voi
tarjota.

Tama vaihe edellyttad strategista ndkékulmaa, syvéllistd ndkemysta nykyisista
liketoimintaprosesseista ja perusteellista ymmarrysta kvanttilaskennasta. Kay-
tdnndn nakokulmasta IT-tiimien olisi huomioitava kuinka tarke&a on huolehtia
“datan valmiudesta” — puhtaan, jasennellyn tiedon saatavuudesta —kvanttilas-
kennan tulevia sovelluksia varten. Tiimien varhainen tietoisuus ja sitoutuminen
luo yhteisen késityksen kvanttilaskennan mahdollisista vaikutuksista, jolloin
organisaatio voi tehda tietoon perustuvia paatéksia sopivien tilaisuuksien il-
maantuessa. Taméa edellyttdd johdolta selked visiota, joka ohjaa organisaa-
tion kvanttiteknologian tutkimista ja edistda innovaatiokulttuuria.

Kvanttilaskenta on joukkuelaji

Osastojen ja toimintojen vélinen yhteistyd on olennaista kvanttilaskennan po-
tentiaalin ymmartamiseksi ja hyédyntédmiseksi. Kvanttilaskenta eroaa perusta-
vanlaatuisesti klassisesta laskennasta, joten yhteisen ymmarryksen edistdminen
ja yhdessé oppiminen ovat tehokas tapa edetd. Vaikka kaikkien ei tarvitse ym-
marta4 kvanttilaskennan monimutkaisia erityispiirteita, tiimeill4 on oltava kasitys
kvanttikehityksesta seka sen liike-eldmaé ja toimialaa koskemista vaikutuksista.

Kuten aiemmin totesimme, kvanttilaskentaan liittyy paljon vaéarinké&sityksia ja
eparealistisia odotuksia. Kollektiivisen oppimisen I&dhestymistapa auttaa tiimin
jAsenia saamaan tietoa ja hallitsemaan odotuksia, mika auttaa varmistamaan,
ettd he tarttuvat kvanttimahdollisuuksiin realististen ndkemysten pohjalta.
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CASE: KVANTTITIETOISUUDEN LISAAMINEN
YHDESSA OPPIMALLA

LahiTapiolassa kvanttitietoisuutta on lisatty esittelemalld FutureQ-tutkimushankkeen
havaintoja intranetin blogissa. Raisa Peltoniemi sanoo: ”Olen tarkastellut kvantti-
laskennan mahdollisia vaikutuksia yleisesti ja sitd, miten sita voitaisiin hyédyntaa jo
kéynnissé olevissa hankkeissa. Vaikka kvanttilaskenta on viela kehittyvéa teknologia,
sen mahdollisuuksia on syyté tarkastella jo nyt. Olen myés huomannut, etta tietoi-
suus datan arvosta kasvaa ja ymmarrys datan laadun merkityksesta syvenee.”

Vastausten etsiminen yhdessa on olennainen tapa ymmartaa kvanttilaskennan
mahdollisuuksia vakuutusalalla. Esiin on noussut erityisesti kvanttilaskennan poten-
tiaali riskienhallinnassa, tietojen analysoinnissa ja vakuutusprosessien optimoinnis-
sa. Lisdksi erilaisten skenaarioiden ja simulaatioiden tarkkuuden parantaminen voi
parantaa tappioiden ennustamista ja hinnoittelun tarkkuutta tulevaisuudessa. Raisa
Peltoniemi toteaa: "Uskon, etta vakuutusala kehittyy sisaisesti ja ulkoisesti kvantti-
laskennan avulla ja tarjoaa tulevaisuudessa asiakkaille yksil6llisia, dataan perustu-
via vakuutustuotteita ja -palveluita.”

Kvanttitietoisuuden lisadminen omassa organisaatiossasi

Jos haluat lisata tehokkaasti tietoisuutta kvanttilaskennasta organisaatiossasi,
voit kokeilla muutamia kaytanndn lahestymistapoja kvanttistrategiasi erityis-
tarpeiden ja -tavoitteiden mukaan. Esimerkiksi pilottihankkeiden esitteleminen
sisdisesti auttaa osoittamaan, miten uudet teknologiat voivat tukea liiketoimin-
tayksikdn tavoitteita, ja tarjoaa konkreettisia esimerkkeja kvanttilaskennasta
kaytannossa.

Kaytanndén demonstraatioiden lisdksi kvanttilaskentaan liittyvda oppimiskult-
tuuria voidaan edistaé erilaisilla tiedonjakohankkeilla. Voit valita jonkun jaka-
maan tietoa kvanttilaskennasta yrityksen blogissa tai muissa siséisissé vies-
tintdkanavissa. Myo6s helppokayttdisten oppimisresurssien tarjoaminen on
ratkaisevan tarkedd. Kerda artikkeleita, videoita®® ja verkkokursseja®, joissa
kvanttilaskentaa selitetdédn yksinkertaisin termein, jotta kaikkien tyéntekijdiden
on helpompi ymmartaa teknologiaa. Myds epaviralliset lounaskoulutukset voi-
vat olla tehokkaita. Rennoissa kokoontumisissa tiimit voivat tutustua kvanttika-
sitteisiin helposti I&hestyttavien vertauskuvien ja todellisten esimerkkien avulla,
mik& edistdd sitoutumista ja ymmarrysta. Edistamalla aktiivisesti tiedon jaka-
mista ja tarjoamalla oppimismahdollisuuksia voit rakentaa valmiuksia ja ruok-
kia osaamista, jota tarvitaan menestymiseen kvanttiaikakaudella.
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Ulkoisten verkostojen rakentaminen

Ulkoiset verkostot ovat kvanttimatkalla yhta térkeitd kuin siséiset tiimit. Mi-
k&an yksittdinen organisaatio ei pysty hallitsemaan kaikkia kvanttilaskennan
osa-alueita — varsinkaan sen kehityksen ollessa viela varhaisessa vaiheessa.
Yhteistyd yliopistojen, tutkimuslaitosten, suuryritysten ja startup-yritysten
kanssa on olennaisen téarkea4, jotta uusimmat innovaatiot ja asiantuntemus
saadaan kayttéon.

Mikdan kvanttiratkaisu ei ole vield noussut voittajaksi, vaan eri modaliteetit
(tavat rakentaa kubitteja) kilpailevat kesken&an, ja niilla kullakin on omat eko-
systeeminsé. IBM:n kaltaiset globaalit toimijat tarjoavat kvanttilaskentaa pilvi-
palveluiden ja innovaatiokeskusten kautta, ja jotkin suuret yritykset ja valtiot
investoivat omiin kvanttitietokoneisiin. Samaan aikaan tiettyjen teknologioiden
ja alueellisten keskittymien ympérille on muodostunut erillisia kvanttiekosys-
teemeja. Lisdksi vertaisoppimista toteutuu eri toimialojen sisélla, kuten lddke-
teollisuudessa.

Esimerkiksi Suomessa InstituteQ:n*® ja Alankomaissa Quantum Deltan® kaltai-
set hubit edistavat yritysten valista yhteisty6té. Vastaavasti alueelliset kvanttitek-
nologian kattojarjestét, kuten European Quantum Industry Consortium (QuIC),
pyrkivat vauhdittamaan kvanttiteknologioiden kaupallistamista kumppanuuksien
avulla tuomalla yhteen tutkimuksen, varhaiset omaksujat ja teknologian tarjoajat.
Avoimet innovaatiohankkeet ja hackathonit voivat myds olla arvokkaita tapoja
tutkia uusia ideoita ja 16yt4a potentiaalisia yhteistybkumppaneita.

CASE: KVANTTILASKENNAN EKOSYSTEEMIN EDISTAMINEN

Business Finlandin kvanttilaskentakampanja on hyvéa esimerkki siita, miten
ulkoiset verkostot voivat vauhdittaa kvanttiteknologian kehitysta. Tapahtumien ja
tyépajojen avulla yritykset voivat tutustua kvanttilaskentaan seké luoda yhteyk-
sia asiantuntijoihin ja alan muihin toimijoihin. Liséksi yritykset voivat osallistua
kaytdnnoén kokeiluihin liittymalla tutkimuskonsortioihin tai kdynnistamalla omia
hankkeita, joita rahoitus- ja yhteistyémahdollisuudet tukevat.

Kumppanien valintaan vaikuttavat valitsemasi kvanttistrategia ja olemassa ole-
vat resurssisi. Huomioi osaajien saatavuus nyt ja tulevaisuudessa, kun paatat,
mitk& valmiudet kannattaa rakentaa sisaisesti ja mitk& hankkia verkoston kaut-
ta. Muista, etta tarvitset monenlaista osaamista — et siis vain kvanttialgoritmien
kehittdjid. Euroopan kvanttiteknologian lippulaivahanke on kehittényt viiteke-
hyksen, joka auttaa arvioimaan eri taitotasoja eri tehtavissa®.
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Kaytannon kokemuksen hankkiminen

Aloittaminen pienestd on térked&d kaytdnnén kokemuksen hankkimiseksi
kvanttilaskennasta®. Proof-of-concept-hankkeiden avulla organisaatiot voivat
tutkia erityisia kayttétapauksia ja opiskella samalla kvanttilaskennan perustei-
ta. Koska olemme vield alkuvaiheessa — emmeka siis pysty vield péihittdmaan
johdonmukaisesti parhaita klassisia jarjestelmid — voit laajentaa valintakriteere-
jasi kriittisimpien prosessien ulkopuolelle. Jos yrityksella ei ole sisédista kvantti-
osaamista, kumppanuus konsulttien, teknologiatoimittajien tai tutkimusorgani-
saatioiden kanssa voi auttaa pilottihankkeiden suunnittelussa ja toteutuksessa.

CASE: KVANTTILASKENNAN POTENTIAALI
LUOTTORISKIMALLINNUKSESSA

OP Ryhma on tutkinut aktiivisesti kvanttilaskennan mahdollisuuksia ja selvitti
hiljattain sen soveltamista luottoriskien hallintaan. OP Lab tutki yhteisty6ssa yli-
opistojen kanssa, voisiko kvanttiannelointi parantaa parametrien valintaa luotto-
riskien mallintamisessa. Tavoitteena oli tunnistaa suuresta tietokokonaisuudesta
ennustettavimmat muuttujat luottoriskien tunnistamisen tarkkuuden paranta-
miseksi. Vaikka nykyisten laitteistojen rajoitteet vaikuttivat kvanttijarjestelman
kapasiteettiin, tdma tutkimus® toi esiin kvanttimenetelmien mahdollisuuksia ra-
hoitusalalla. OP:n ennakoiva lahestymistapa on hyva esimerkki rahoituslaitosten
kokeiluista kvanttiteknologian parissa ja luo pohjaa tuleville edistysaskeleille.

Oppimiseen ja kokeilemiseen keskittyminen voi tuottaa arvokkaita oivalluk-
sia, vaikka kvanttialgoritmeja ei edes sovellettaisi suoraan. Esimerkiksi mo-
nissa varhaisissa hankkeissa, jotka alkoivat kvanttialgoritmien kokeilemisesta,
on |dydetty uusia kvantti-inspiroituneita algoritmeja“, joita voidaan suorittaa
tehokkaasti klassisilla tietokoneilla. Dekvantisointi (dequantisation) on tarkeé
késite, jonka avulla voidaan ymmartaa kvantti-inspiroitujen ratkaisujen ja todel-
listen kvanttialgoritmien vélinen yhteys. Dekvantisointi pyrKkii

1. tunnistamaan olosuhteet, joissa kvanttialgoritmit tarjoavat todellisen no-
peusedun klassisiin lahestymistapoihin verrattuna

2. kehittdmaan tehokkaampia kvanttialgoritmeja ymmartamalla niiden perus-
periaatteita

3. luomaan mahdollisesti uusia klassisia algoritmeja siirtdmalla kvanttialgo-
ritmeista saadut opit klassiseen kehykseen.
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Kvanttilaskennan ensimmaisissa kokeiluissa vahemman ilmeisten sovellusten
tutkiminen voi auttaa herdttdmaén kiinnostuksen ja lisddmaén tietoisuutta. Tal-
laiset hankkeet voivat auttaa sitouttamaan useampia henkildita toteuttamis-
kelpoisten kayttdtapausten tunnistamiseen ja luomaan perustavanlaatuista
ymmarrysté, joka antaa johdolle valmiudet tehd& tietoon perustuvia investoin-
tipadatoksia jatkotutkimuksia varten. Esimerkiksi erds ladkeyritys keskittyi pi-
lottihankkeessaan markkinointiin ja osoitti ndin kvanttiteknologian laajemmat
mahdollisuudet*'. Alankomaissa Alliander-tutkimuskeskus valitsi pilotikseen
sahkoverkon optimointihankkeen, joka koko organisaation oli helppo ymmér-
tda, mika edisti sitoutumista myods teknisten tiimien ulkopuolella®.

Ongelman ratkaiseminen kvanttilaskennalla

Alkuun paasemista kvanttilaskennan alalla helpottavat valmiit kvanttialgoritmi-
kirjastot ja pilvipohjaiset kvanttilaskenta-alustat*, joita hyddyntamalla yritykset
voivat aloittaa pienisté kokeiluista ja oppia véhitellen. Kvanttialgoritmit eroavat
kuitenkin olennaisesti klassisista algoritmeista, joten liiketoimintaongelmien
mukauttaminen kvanttijarjestelmiin vaatii usein erityisosaamista. Useimmat yri-
tykset tarvitsevat yhteistybkumppanin, joka osaa kaantda heidéan ongelmansa
kvantille soveltuvaan muotoon.

Seuraavassa esitetyt vaiheet antavat yleiskuvan siitd, miten yritykset voivat jar-
jestelmaéllisesti tutkia kvanttiratkaisuja aina sopivien kayttétapausten tunnista-
misesta lopullisen ratkaisun toteuttamiseen:

+ Tunnista lupaavat kayttétapaukset

+ Pilko ongelmat hallittaviin osiin ja aseta selkeat tavoitteet

+  Suunnittele tydnkulku, jossa klassiset tehtavat on eroteltu kvanttitehtavista

+  Kehita raataloity kvanttialgoritmi

* Arvioi algoritmin nopeus- ja skaalautumisetuja

* Arvioi kvanttialgoritmeja kvanttisimulaattoreiden tai -laitteistojen avulla

* Yhdistad kvanttikomponentit ja klassiset komponentit yhtendiseksi ratkai-
suksi ja arvioi sen vaikutuksia

Tutkimuslahtoinen lahestymistapa

Monet organisaatiot — erityisesti sellaiset, joilla on merkittavét tutkimusresurs-
sit — pyrkivat kvanttikentélle omaksumalla tutkimuslahtdisen strategian.

Yksi yleinen strategia on palkata tohtoriopiskelijoita tutkimaan kvanttiaiheita,
jotka liittyvat yrityksen tavoitteisiin. Usein tdma tarkoittaa kumppanuuksia,
joiden kautta yritykset paasevéat hyddyntdmaan kvanttitutkimuksen tuloksia,
osallistumaan akateemisiin konferensseihin ja kehittdmé&an yhteyksia laitteisto-
ja ohjelmistoekosysteemeihin. Ruotsissa Wallenbergin kvanttiteknologiakes-
kus (Wallenberg Centre for Quantum Technology, WACQT) helpottaa yritysten
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ja vaitdskirjatutkijoiden valistd yhteisty6ta, jonka avulla voidaan tutkia toimiala-
kohtaisia sovelluksia, kuten kvanttikohinatutkaa puolustusalalle ja kvanttike-
miaa ldakekeksintdihin®.

CASE: KVANTTILASKENTAA ENERGIAMURROKSEEN*®

EDF (Electricité de France), integroitu energiayhtid, joka keskittyy vahvasti
tutkimus- ja kehitystoimintaan, on tutkinut aktiivisesti kvanttilaskentaa vuodesta
2018 lahtien. EDF:ll4 on 20 tutkijan tiimi, joka on tuottanut yli 20 akateemista
julkaisua, ja se yhdistaa tutkimusvetoisen lahestymistavan ja tulevaisuuteen
suuntautuvat ndkdkohdat, kuten kvanttiteknologian integroinnin tulevaisuuden
datakeskuksiin. Tutkimusty6 keskittyy klassisen laskennan rajoituksiin kriittisilla
aloilla, joista yksi esimerkki on materiaalin vanheneminen sateilyn vaikutukses-
ta, seka infrastruktuurin eheyden kannalta olennaisten osittaisdifferentiaaliyhta-
I16iden ratkaisemiseen.

Koska EDF on ottanut kvanttilaskennan kaytt66n varhaisessa vaiheessa, silla on
hyvét valmiudet selviytya perustavanlaatuisista murroksista algoritmeissa. Yhti6
pyrkii kehittamaan kayttéonsa uusia algoritmeja, jotka on raataléity energian-
hallintaan ja materiaalitutkimukseen, ja korostaa avoimen tieteen ja innovoinnin
edistamisen tarkeytta. Sidosryhmien valistaminen kvanttikehityksen todellisuu-
desta ja sen mahdollisista vaikutuksista on keskeinen osa heidan strategiaansa.

I ”Tarkeinta oli taitojen kehittaminen.”
Stéphane Tanguy, EDF Lab

Yhteisty6 on EDF:n lahestymistavan ydin. Siihen siséltyy aktiivinen osallistu-
minen dynaamiseen ekosysteemiin: yhti6 tekee yhteisty6ta Pasqalin, Evide-
nin, Quandelan ja IBM:n kaltaisten kumppaneiden kanssa seka Sorbonnen
yliopiston kaltaisten akateemisten laitosten kanssa. QuaTERAN (Quantum
Technologies Energy Result Accelerator) jasenena EDF hyddyntaa suurteho-
laskentaa (HPC) ja kvanttilaskentaa edistadkseen kestavia energiaratkaisuja,
miké osoittaa sen sitoutumista seké innovoinnin ettéd kaytédnnén vaikutusten
edistamiseen‘.

Toinen l&hestymistapa on perustaa erityisia kvanttitimeja. Esimerkiksi Deut-
sche Bahnilla on kvanttitiimi, joka tutkii kvanttisovelluksia ja kvantin vaikutuksia
kyberturvallisuuteen*’. Vastaavasti pankit, kuten Erste Bank, Intesa Sanpaolo
ja J.P. Morgan, ovat perustaneet kvanttityéryhmia tutkimaan niille sopivia kayt-
tétapauksia optimointialgoritmeista riskinarviointityokaluihin*®. Kaikkien naiden
pyrkimysten, mukaan lukien erityisen kvanttitiimin perustaminen, tarkeimpiin
tavoitteisiin kuuluu valmiuksien luominen sita hetkea varten, jolloin kvanttilas-
kennasta saadaan merkittdvia kaytanndn hyotyja.
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Organisaation tulevaisuuskestavyyden
rakentaminen

Valitsemastasi kvanttilaskentastrategiasta riippumatta olennaista on tunnistaa
tdman kehittyvan teknologian mahdollisuudet ja riskit. Mullistavan potentiaalin
vuoksi kvanttilaskennan perusteet on tarkedd ymmartaa, vaikka se ei vaikut-
taisikaan vélittdmasti omaan strategiaasi. Kvanttilaskennan huomioiminen ja
sisdisten keskustelujen kdynnistdminen mahdollisista vaikutuksista voivat syn-
nyttdd arvokasta tulevaisuuteen suuntautuvaa ajattelua ja valmistaa organisaa-
tiotasi muutoksiin, ennen kuin ne todella tapahtuvat.

Laajentamalla néitd keskusteluja ja kokeiluja oman yrityksesi rajojen ulko-
puolelle voit liittyd laajempiin ekosysteemeihin ja verkostoihin. Ulkopuolisten
kumppaneiden — kuten yliopistojen, tutkimuskonsortioiden tai toimialaryhmien
— kanssa tehtdvé yhteistyd mahdollistaa asiantuntemuksen jakamisen ja yh-
teisten vahvuuksien hyédyntamisen, mika on olennaisen tarkeda kvanttilas-
kennan tayden potentiaalin hyédyntamiseksi.

Nostamme t&ssa oppaassa ensisijaisesti esille mahdollisuuksia, mutta luvussa
7 kasittelemme myds riskeja, joita ei voi jattdd huomiotta. Vaikka ensisijainen
motivaatiosi kvanttiteknologioihin tutustumisessa olisikin riskinarviointi, kan-
nustamme sinua pohtimaan myés mahdollisia hyétyja. Kuten luvun 5 tulevai-
suustutkat havainnollistavat, samat trendit voivat nayttéytya toisille riskeina ja
toisille mahdollisuuksina — erityisesti niille varhaisille omaksujille, jotka ovat val-
miita toimimaan. Tutustumalla proaktiivisesti kvanttilaskentaan organisaatiosi
voi turvata tulevaisuutensa ja olla mukana muovaamassa seuraavaa mullista-
vaa innovaatiota.

Kvanttilaskenta: Kéytanndén matkaopas tulevaisuuteen E



Loppuviitteet

1 Kirja perustuu FutureQ-tutkimushankkeeseen "Kvant-
tilaskennan tulevaisuuden kestavien markkinoiden ra-
kentumisen ehdot - Hyddyntajayritysten tarpeet, esteet,
ajurit ja uskomukset.”

2 Tuoreita raportteja, esim. McKinsey, 2021 ja 2024;
Deloitte, 2024; Capgemini Research Institute, 2022; ja
Yole, 2024.

3 Kvanttilaskentaa esimerkkina kayttden tutkijat (Hil-
kamo et al., 2021) osoittavat induktiivisen analyysin
avulla, miten konsultit toimivat aktiivisina valittjina ja
ovat luomassa markkinoita.

4 Esim. IBM:n kvanttihyoty ("quantum utility”; IBM
Quantum Research Blog, 2023), Pasqalin liiketoiminta-
hyoty ("business utility”; Pasqal Blog, 2024) ja Googlen
kvanttiylivoima ("quantum supremacy’, Arute et al.,
2019).

5 D-Wave What is Quantum Annealing? — YouTube

6 Mukautettu l1ahteesta Ezratty (2024, s. 261).
7 IBM Technology Roadmaps, 2024

8 X Prize Guidelines, 2024

9 Bandic et al., 2022

10 Olivier Ezratty paivittad vuosittain kattavaa sivustoa
kvanttiteknologian kehityksesta

11 tuore kooste listaa 16 tanskalaista kayttotapausta.
Danish Business Authority & Danish Quantum Com-
munity, 2024

12 Kothari, 2020

13 Tietojenkasittelytutkija ja tohtorikoulutettava Ewin
Tang kehitti klassisen vaihtoehdon kvanttikoneoppimi-
salgoritmille, jonka uskottiin tarjoavan eksponentiaali-
sen nopeusedun, ja osoitti, ettd hydty voidaan saavut-
taa klassisilla menetelmilld (Davis, 2023).

14 IBM Quantum Research Blog, 2023

15 Chen, 2023

16 Esim. ennétys yli 1 000. 24.10.2023. (Wilkins, 2023)
17 Mukailtu 13hteesta Ezratty, 2024

18 Phalak et al., 2023

19 Rahoituspalvelualan kayttétapauksia siséltévat ra-
portit, esim. Deloitte, 2024 ja IBM Institute for Busi-
ness Value, 2019, ja niita kasittelevat tieteelliset julkai-
sut, esim. Orus et al., 2019b ja Egger et al., 2020.

20 Katsaus mahdollisiin kvanttikoneoppimisen sovel-
luksiin Doosti et al., 2024

21 Esim. Herman et al., 2023 sisaltdd yhteenvedon
kvanttilaskennan sovelluksista rahoitusalalle

22 International monetary fund, 2022

23 Lisaa toimitusketjurahoituksesta, esim. Griffin ja
Sampat, 2021

24 Vakuutusriskien arvioinnista, esim. Bramblet, 2022.

25 Rahoituskriisien ennustamiseen liittyva tutkimus,
esim. Orus et al., 2019a.

26 Esimerkiksi Q2B Paris 2024 -tapahtumassa Astra-
Zenecan, Merckin ja Amgenin puhujat korostivat eko-
systeemien rakentamisen, startup-yritysten kanssa
tehtavan yhteistydn ja asiantuntemuksen kehittdmisen
merkitystd, myds kohdennetun rekrytoinnin avulla.
Useat ladkeyritykset ja kvanttilaitteistoyritykset ovat
myds ryhtyneet yhteistydhon, kuten Bayer ja Google,
Boehringer Ingelheim ja Google seka Moderna ja IBM.
Yksi merkittdva alaa koskeva aloite on Novo Nordisk
-saation pitkdaikainen kvanttilaskentaohjelma.

27 Esimerkiksi suomalainen Algorithmiq on tutkimus-
vetoinen startup-yritys, joka kehittda algoritmeja bio-
tieteen ja kemian tarpeisiin (Rajah, 2023), ranskalainen
Qubit Pharmaceuticals on kehittanyt yhdessa Pasqalin
kanssa hybridilahestymistavan proteiinien hydratointiin
(Pasqal Blog, 2023) ja tanskalainen Kvantify nopeuttaa
osumien tunnistamista ja edistdd samalla kvanttival-
miutta (Kvantify, 2024).

28 Kiina johtaa ladkealan tutkimus- ja kehitystoimintaa,
silld sen osuus maailmanlaajuisista patenttihakemuk-
sista on 33 prosenttia (Pharmaceutical Technology,
2024) ja se tuottaa 44 prosenttia maailman laékkeiden
vaikuttavista aineista (Statista, 2023). Kiina investoi
kvanttiteknologiaan kaksi kertaa enemman kuin kaik-
ki EU-maat yhteensa, ja silld on noin puolet maailman
kvanttiteknologiapatenteista, myos kvanttilaskennan
alalla (Statista, 2023).

29 H.R.75835, 2022
30 European Commission, 2024
31 Lisatietoja kvanttikyberturvallisuudesta, esim. Huol-

tovarmuuskeskus, 2024; WEF, 2023; Mosca & Piani,
2023; NIST Post-quantum cryptography.

32 Prabhakar, 2024

33 YouTubesta l6ytyy runsaasti materiaalia kvanttilas-
kennasta, kuten CERNin luento: A practical introduc-
tion to quantum computing.,

34 Jyvaskylan yliopisto on julkaissut kolmeosaisen
kurssin Kvanttilaskennan aakkoset. Muita verkkokurs-
seja on saatavilla MOOC-alustoilla, kuten Coursera,
EDXja FutureLearn. MIT on yksi harvoista, joka tarjoaa
aiheesta yritysjohtajille suunnattuja kursseja.

35 Kansallinen kvantti-instituutti — InstituteQ

36 Alankomaiden kvanttiekosysteemi — Quantum Delta
NL

Kvanttilaskenta: Kéytanndén matkaopas tulevaisuuteen E


https://www.youtube.com/watch?v=zvfkXjzzYOo
https://www.oezratty.net/wordpress/2024/understanding-quantum-technologies-2024/
https://pharmaphorum.com/news/bayer-taps-googles-quantum-power-for-drug-discovery
https://pharmaphorum.com/news/bayer-taps-googles-quantum-power-for-drug-discovery
https://newsroom.ibm.com/2023-04-20-Moderna-and-IBM-to-Explore-Quantum-Computing-and-Generative-AI-for-mRNA-Science
https://nqcp.ku.dk/
https://csrc.nist.gov/projects/post-quantum-cryptography
https://www.youtube.com/watch?v=jwHM8AHOtJ0
https://www.youtube.com/watch?v=jwHM8AHOtJ0
https://www.jyu.fi/fi/kvanttilaskennan-aakkoset
https://www.coursera.org/search?query=quantum&utm_medium=sem&utm_source=gg&utm_campaign=b2c_emea_coursera-plus_coursera_ftcof_subscription_oct-24_dr_geo-multi-set1_sem_rsa_gads_lg-en&campaignid=21836581617&adgroupid=168083277494&device=c&keyword=coursera&matchtype=e&network=g&devicemodel=&adposition=&creativeid=718590611982&hide_mobile_promo=&gad_source=1&gclid=Cj0KCQiAgJa6BhCOARIsAMiL7V9rPxSyXzVwa4vE1fkX7hHCKAJkfKFp1QNZOmzG7Q_eYHhtsyJ5J-gaAhPZEALw_wcB
https://www.edx.org/search?q=quantum
https://www.futurelearn.com/search?q=quantum
https://xpro.mit.edu/programs/program-v1:xPRO+QCF/
https://instituteq.fi/
https://quantumdelta.nl/
https://quantumdelta.nl/

37 Quantum Flagship, 2024

38 Netista I0ytyy useita sivustoja kvanttiohjelmoinnin
avuksi, kuten Pennylane Codebook, IBM:n Qiskit, Goo-
glen Cirg ja Quantum Algorithm Zoo,

39 Liimatta et al., 2024

40 Esimerkiksi BosonQ Psi, 2024
41 Fachot & Cimino, 2024

42 Nas, 2024

43 Kvanttilaskennan pilvipalveluita tarjoavat muun
muassa IBM Quantum, Amazon Braket ja Microsoft Azu-
re Quantum. Eurooppalaisia kvanttikoneita voi kayttaa
esimerkiksi IQM:n, IBM:n ja OVHcloudin kautta.

44 Wallenberg Center for Quantum Technology — WAC-
QT

45 Case-kuvaus perustuu Tanguyn (2024) esitykseen ja
Darganin (2024) artikkeliin.

46 Swayne, 2022
47 Rieck, 2024

48 Erste Bankilla on 8-henkinenkvanttilaskentaan kes-
kittyvd QuanTeam (Fratini, 2024) ja Intesa Sanpaololla
oma kvanttiosaamiskeskuksensa (Corbelletto, 2024).
Molemmat naista tutkivat pankkitoiminnan kayttétapauk-
sia ja kayttavat todellista dataa sen arvioimiseksi, milloin
kvanttilaskennasta saadaan liiketoiminta-arvoa.
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Kiitokset

Taman kirjan oivallukset ovat peréisin FutureQ-hankkeesta "Kvanttilaskennan
tulevaisuuden kestédvien markkinoiden rakentumisen ehdot - Hyddyntéjéyri-
tysten tarpeet, esteet, ajurit ja uskomukset.” Tutkimme yhdessa osallistuvien
yritysten ja asiantuntijoiden kanssa ennakointimenetelmilld kvanttilaskennan
tulevaa kehitysté ja vaikutusta.

Kiitdmme Business Finlandia tdman hankkeen rahoittamisesta sekd mahdol-
lisuudesta tutkia t&t4 muutosvoimaista aihetta. Erityiskiitokset FutureQ-hank-
keen ohjausryhmalle: Outi Keski-Aij6 (Business Finland), Mika Niskanen (Busi-
ness Finland), Katja Taipalus (Suomen Pankki), Jussi Hyvarinen (Metsa Group),
Jasmin Jutila (August Associates), Heikki Lassila (LéhiTapiola), Nadia Tammi-
nen (Ladketeollisuus ry), Topias Uotila (Unitary Zero Space), Petri Liimatta (OP)
ja Katri Valkokari (VTT) yhteisty®sta ja asiantuntijuudesta.

Kiitdmme kaikkia ennakointityépajoihin osallistujia, erityisesti [ddkealan, rahoi-
tuspalvelualan ja valmistusteollisuuden edustajia seka kvanttilaskentasovelluk-
sia kehittavien yritysten edustajia. Heidan ndkemyksensa laajensivat suuresti
ymmarrystdmme kvanttilaskennan hyddyntamisesta. Kiitdmme myds haastat-
telemiamme henkil6itd heidén pohdinnoistaan kvanttilaskennasta ja sen tule-
vista vaikutuksista.

Kiitdmme VTT:n kollegojamme heidén térkeéstd panoksestaan: Jutta Suksea,
joka toi horisonttiskannauksen vaiheeseen laki- ja sdantelyasiantuntemustaan,
ja Katri Valkokaria, joka tuki meité kaikissa kirjoitusprosessin vaiheissa ja jonka
oivaltavat kommentit auttoivat tarkentamaan kasikirjoitusta niin, ettd se pu-
huttelee paremmin kohdeyleis6a. Liséksi kiitdAmme Topias Uotilaa ja Petri Lii-
mattaa heidan keskeisesta roolistaan hankkeen tulosten saavuttamisessa ja
arvokkaasta palautteesta kéasikirjoitusvaiheessa.

KiitAmme myo6s Business Finlandin kvanttiohjelman ja Suomen kvanttitekno-
logian lippulaivahankkeen osallistujia heidan nékemyksistdén, ja erityisesti
kaikkia, jotka antoivat palautetta oppaan luonnoksesta: Valter Uotila (Helsingin
yliopisto), Jorma Kilpi (VTT), Mikael Johansson (CSC), Jukka K. Nurminen (Hel-
singin yliopisto) ja Matti Palomé&ki (VTT).
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Haluamme kiittdd myés TNO Vectorin tutkijoita, erityisesti Julian Rabbieta,
Amber Geurtsia ja Hugo Gelevertia, sekd muita Alankomaiden kvanttieko-
systeemin toimijoita. Olemme myds Kkiitollisia kaikille, joiden kanssa olemme
puhuneet kansainvélisissd konferensseissa ja tapahtumissa kvanttilaskennan
tulevista mahdollisuuksista. Nama keskustelut ovat syventdneet ymmarrys-
tdmme alan nykyisesta tilanteesta ja tulevaisuuden mahdollisuuksista.

Lopuksi esitdmme erityiskiitokset VTT:n kollegoillemme, jotka hankkeen eri
vaiheissa auttoivat meitd ymmartdmaéan kvanttilaskennan tulevaa potentiaa-
lia. Heidan asiantuntemuksensa ja ndkemyksensa ovat olleet korvaamattomia:
Pekka Pursula, Pauli Komonen, Matthias Deschryvere, Kalle Kantola, Johanna
Anteroinen ja Piia Konstari.

Kiitos kaikille tuestanne, panoksestanne ja luottamuksestanne yhteisella tutki-

musmatkalla kvanttilaskennan tulevien mahdollisuuksien ja haasteiden paris-
sa. TAma ty6 on esimerkki yhteistydn ja yhteisen uteliaisuuden voimasta.
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