



























































































































































3. Turvallisuus ja hoiva

Turvallisuus ja hoiva -alalla yritysten kansainvalistymisen paineet kasvavat koko
ajan. Tama johtuu osaksi siita, ettd kotimaan markkinat eivat tarjoa riittdvaa kas-
vupohjaa. Toisaalta hoivapalvelujen kysynté on kasvamassa paitsi lantisissa teol-
lisuusmaissa myods kehittyvissa talouksissa, kuten Kiinassa. SecNet-tutkimuksen
perusteella voidaan paatelld, etta turvallisuus ja hoiva -alan kansainvalistymiseen
tarvitaan rohkeita otteita. Alan yritykset nostivat esille hybridimallin, jossa yhteis-
tarjoomaverkostoa taydennettaisiin eraanlaisella palveluveturilla
tai -koordinaattorilla, koska kansainvéliset asiakkaat haluavat todenndkdisesti
neuvotella yhden selkeasti tunnistettavan tahon kanssa. Veturin rooli on myds
tarkea verkoston brandin luomisessa ja johtamisessa. Tassa mielessa esimerkiksi
SANF — Smart Ageing Network Finland (Active Life Village) -verkostoa pitaisi
jatkossa taydentaa yritykselld, joka ottaisi vahvan roolin neuvoteltaessa kansain-
valisten asiakkaiden kanssa. Tama rooli voisi sopia hyvin jollekin turvallisuusalan
toimijalle, jolloin hoivapalveluiden ja -tuotteiden tarjoajat olisivat keskendan tasa-
puolisemmassa asemassa kuin silloin, kun joku niista vetaisi verkostoa.

Lisaksi perinteisen vaiheittaisen etenemisen sijaan yritykset voisivat konseptoi-
da ja edelleen pilotoida sellaisia yhteistarjoomia, joilla I1&hdettaisiin usealle markki-
na-alueelle samanaikaisesti hyddyntden born global -tyyppistd kansainvalisty-
mismallia. Tama edellyttdd kuitenkin, ettad verkosto kykenee standardoimaan glo-
baalisti kaikille tarjottavan osuuden (ydintarjooman), jonka paalle voidaan raatalgi-
da markkinakohtaiset asiakasratkaisut, joissa hyodynnetéan lokaaleja kumppanei-
ta ja heidan verkostojaan. Yksi esimerkki voisi olla SecNet-ainestossa my6hem-
min luvussa 6.4 kuvattu Mirasys-case. Yrityksen videoanalyysiohjelmistoa voitai-
siin kayttaa globaalina ydintarjooman alustana, ja sen oheen rakennettaisiin hoi-
vapalveluiden lokaaleja sovelluksia (kuten mm. kulunvalvonta, terveyden- ja vi-
reystilan seuranta). Lisdksi verkosto voisi hyddyntdd Mirasysin jo varsin laajaa
kansainvalistd myyntiedustajaverkostoa.
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4. Toimitusketjujen hairiottomyys

Toimitusketjujen hairidttdmyyden liiketoiminta-alue liittyy laajasti katsottuna kaikki-
en tuotteita valmistavien, myyvien ja valittdvien seka kuljettavien yritysten toimi-
tuskenttaan. Toimitusketjujen hairiéttdomyyteen kuuluu toimitusketjun toimituste-
hokkuuden, -varmuuden ja -laadun liséksi lastin turvaaminen kuljetusten hallinnan
ja turvallisuuden avulla seka alihankinta- ja toimitusverkostojen hallinta. Hairiotto-
myyden hallinnan tavoitteena on parantaa lastiturvallisuutta, pienenta toimittajista
johtuvaa haavoittuvuutta seka tehostaa yrityksen toimitusverkostojen tehokkuutta.

Kun toimitukseen liittyy hinnaltaan erittdin arvokas tai ainutlaatuinen lasti, on
logistiikan turvallisuuteen ja hairiéttdomyyteen panostaminen tarkeda. Toimitusket-
jun hairiéttomyyden ennustettavuus ja hairidttdomyys seka toimijoiden hallinta ovat
yritykselle tarkeita kriteereitd. Naihin liittyvat toimintatavat vaihtelevat yrityksittain.
Joissakin edistyksellisissa kansainvalisissa yrityksissa toimintatavat toimitusketjun
toimijoiden kriittisyyden, vaikuttavuuden ja riskin kannalta on arvioitu systemaatti-
sesti. Toimitusketjujen hairiéttdomyyteen vaikuttavia tulevaisuuden trendeja ovat
mm. ulkoistukset sek& kuljetusketjujen kompleksisuuden kasvu, jotka omalta osal-
taan lisdavat sopimus- ja vastuuriskien suuruutta.

Hairiéttomyyden hallinta voi olla valmistajan ja kuljetusyrityksen nakdkulmasta
kertaluonteinen tai jatkuva toimintamalli. Hairiéttdbmyyden hallinnan ratkaisuja
tarjoavat teknologiatoimittajat ja palvelutarjoajat yhteistydssa esimerkiksi kuljetus-
yritysten kanssa. Teknologioita, joita voidaan hyddyntda erilaisten asiakastarpei-
den ratkaisemiseksi, on tarjolla lukuisia. Teknologisten ratkaisujen toimivuutta
kansainvalisissa verkostoissa tulee kuitenkin kehittda edelleen.

4.1 Yritysten koko, liikevaihto ja liiketoimintaympariston
toimijat

Toimitusketjujen hairiéttdmyys -liiketoiminta-alueen sisélla yritykset luokiteltiin
kahdeksaan rooliin. Jaottelu on esitetty kuvassa 20. Selvasti suurin osa yrityksista
kuuluu kategoriaan “kuljetus/logistiikkatoimija/-palvelu”, joka sisaltda hyvin eriko-
koisia yrityksia aina pienista yksityisista kuljetusalan yrityksistd suuriin kansainva-
lisiin logistiikkakonserneihin. Yrityksiin kuuluu kaikkien kuljetusmuotojen yrityksia.
Kuljetuspalveluja toimittavien yritysten osuus téssa tarkastelussa on suuri, koska
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4. Toimitusketjujen hairiéttdmyys

mukana on useita pienid kuljetusyrityksia, joista moni toimii suurten kuljetuskon-
sernien alihankkijoina (esim. DHL:n kuljettajat). Turvallisuuteen liittyvat vaatimuk-
set ja toimintamallit noudattavat tallin ostajayrityksen ohjeistusta.

» Kulietus/logistikkatoimija/-patvelu

™ Tavaran omistaja/asiakas

m Teknologiatoimittaja - lastiturvallisuus
o Teknologiatoimittaja—ICT, muut

» Paivelutarioaja/jériestelmatarjoaje

W Pakkaukset

= Safety-kokonaisuus

w Muut {pit3a sisdllddn mm. tutkimus)

*} Osalla yrityksid useita rooleja

Kuva 20. SecNet-yritysaineiston toimijoiden jaottelu rooleittain liiketoiminta-alueella
Toimitusketjujen hairiéttomyys.

Myds toiseksi suurin luokka "tavaran omistaja/asiakas” koostuu hyvin erilaisista
yrityksista. Kuljetettavan tavaran omistajien ja asiakkaiden kirjo on esitetty tar-
kemmin seuraavassa (kuva 21). Jaottelussa on pyritty yhdistelemaan yritysten
toimialaluokituksia suuremmiksi kokonaisuuksiksi logistiikan turvallisuuden nakoé-
kulmasta. Tukkukaupan erilaiset maahantuojayritykset ja konepajateollisuuden
yritykset muodostavat suurimmat omistaja- tai asiakasryhmat. Tavaran omista-
jalasiakas -rooliin luokiteltujen yritysten erilaisuudesta johtuen myds tarpeet toimi-
tusketjujen hairi6ttdomyyden ja turvallisuuden hallintaan ovat hyvin erilaiset. Sel-
keimmin tarpeet nakyvat vientiteollisuuden yrityksissa ja arvokkaampien lastien
omistajayrityksissa seka sellaisissa yrityksissa, joiden tuotteet ovat herkkia kulje-
tusaikaisille rasituksille ja olosuhteille tai havikille.
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4. Toimitusketjujen hairiéttdmyys

Li% 11% Li%

Wﬁf i *’,f

B Tukkukauppa
11%
2;3%
2;3%

H Kenepajateoliisuutta ja metallitsitd

W Kemiallisten tuotteiden valmistus
W Laitteiden valmistus
» Metallituotteita
m Elintarvikieiden valmistus
W Tavaratalot
W Elektronisten komponenttien valmistus
W Metallirakentaiden ja niiden osien
valmistus
m Moottoriajoneuvojen huolto ja korjaus
» Aseiden ja ammusten valmistus
W Réjghdysaineiden valmistus
' Lagkintéinstrumenttien valmistus

Ladkkeiden valmistus

Paperin, kartongin ja pahvin vaimistus

Kuva 21. Tavaran omistajien ja asiakkaiden tarkennettu jaottelu liiketoiminta-
alueella Toimitusketjujen hairiéttomyys.

Kevaalla 2011 toteutettuun SecNet-kyselyyn vastanneet yritykset on jaoteltu nii-
den roolien ja turvallisuuden liiketoiminnan volyymin mukaan (kuva 22). Yritysten
jaottelu on kuvassa suuntaa-antava, koska monilla yrityksilla on useita liiketoimin-
ta-alueita, jolloin niiden roolia ainoastaan logistiikan turvallisuuden liiketoiminta-
alueen suhteen voi olla vaikea maarittaa yksiselitteisesti. Kuten kuvasta havaitaan,
joukossa on vahan logistiikan toimialalla toimivia yrityksia.
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4. Toimitusketjujen hairiéttdmyys

Yritykset, joille
turvallisuusala on
padatoimiala

Yritykset, jotka integroivat
turvallisuusratkaisut osaksi
asiakasspesifis tarj

turvallisuus on Kilpailutekijd

Integraattorit,
kokonaisratkaisut
ja elinkaaripalvelut

Ratkaisu~ Yritykset, joiden tuotteiden

toimittajat oletetaan lahtSkohtaisesti

= olevan turvallisia,

turvallisuusominaisuus ei

- tuota lisdarvea kilpailijoihin
- néhden
Komponentti- JCIEWID i = ff"zm
tai palvelu- ofn =
N refecon _WORLD COURIER HERMIA

toimittajat

Turvallisuus on  Turvallisuus on

Turvallisuus on

tuotteen ydin tuotteen lisdarvo fuotteen itseisarvo

ja myyntiargumentti

Kuva 22. Kyselyyn vastanneiden toimitusketjun hairi6ttdmyys -liiketoiminta-
alueelle kuuluvien yritysten jaottelu.

Kuvassa 23 yritykset on jaoteltu myds toimitusketjussa tunnistettavissa olevien
roolien mukaan: logistiikan toimija, lastin omistaja (esim. asiakas), teknologia-
toimittaja ja palveluntarjoaja. Kuten edelld todettiin, jaottelu naihin luokkiin on
tehty logistiikan turvallisuuden nakdkannasta, ja monella toimialalla toimiva yritys
olisi mahdollista sijoittaa useampaan rooliin. Kuvasta on havaittavissa, etta suurin
osa SecNet-kyselyyn vastanneista logistiikan hairiéttémyys -liiketoiminta-alueesta
kiinnostuneista yrityksista on teknologiatoimittajia tai palveluntarjoajia.
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4. Toimitusketjujen hairiéttdmyys

Lastin
omistajat

.”L res
fars |
STERIS

Kuva 23. Toimitusketjujen hairiéttomyys -liiketoiminta-alueen yritysten jaottelu
rooleittain.

Logistiikan hairicttdmyyden toimintakentta on laaja, koska logistiikka liittyy kaikkien
tuotteita tai muuta konkreettista kokonaisuutta valmistavien tai kuljettavien ja siir-
tavien yritysten toimintaan. Tuotteista riippuen logistiikalla voi olla merkittavakin
rooli valmistavan yrityksen liikkevaihdosta. Logistiikan hairiéttdmyys voi toisaalta
liittya logistiikan turvallisuuden hallintaan kuljetus- tai toimitusketjun aikana. Toimi-
tettavien tuotteiden mukaan logistiikan ja toimitusketjujen hairiéttdmyys liittyy esi-
merkiksi alihankintaketjujen ja alihankkijoiden hairidttdmyyden hallintaan tai val-
miiden tuotteiden toimitusten hairiéttémyyden hallintaan.

Kuvassa 24 on kuvattu toimitusketjujen hairiéttdmyyden hallinnan toimintakent-
tdd Suomessa. Asiakkaina hairi6ttdomyyden hallinnan tuotteita tai palveluita tarjoa-
valla verkostolla voivat olla tuotteiden valmistajat ja omistajat tai kuljetusyritykset
erilaisissa toimitusketjun vaiheissa. Tarkasteltaessa kuljettamisen tai toimitusketju-
jen turvallisuuden ja hairiéttémyyden kehittamistd ilmeisimméat asiakastarpeet
liittyvat arvokkaisiin ja varkausherkkiin tuotteisiin tai tuotteisiin, joiden kuljettamisen
tulee tapahtua valvotuissa olosuhteissa. Turvallisuuden hallinnan asiakkaana voi
olla valmistaja tai kuljetusyritys. Yleisesti valmistaja asettaa tavoitteet turvallisuu-
delle ja hairiéttémyydelle.
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4. Toimitusketjujen hairiéttdmyys

Lentokentét

Satamat

Varastoalueet

Keskusliitot

*Suomen huolinta-
liikkeiden liitto

* Satamaoperaattorit

« Logistiikkayritysten liitto

*SKAL

*Suomen varustamoyhdistys

*jne...

ASIAKAS

Rahoitus, vakuutus
* Pankit

* Tekes

* EU

* Vakuutuslaitokset

Kuljetusyritykset,
logistiset solmukohdat
Tuotteiden valmistajat (satama,
. n ja omistajat logistiikkakeskus, .
Viranomaiset ym. ! ! gterminaali) Yhdistykset
e Tulli * TAPA
* Verovirasto * ASIS Finland
* Poliisi R  Finnsecurity ry
nnevirasto * RFID Lab
) * LVM, YM, TEM RATKA'SUT N PRI =
Maantiet « EVIRA LI;)agllt:zlektkjaalrﬁggersatae:tnc‘::: * LOGYn tavaraturvallisuus-
Rautatiet © Wereli el LTS Teknologiatoimittajat, Autentikointi, tunnistus: tyBry-I?mé .
Meri 098 Sovellustoimittajat, Rlykkait kuljetusyksikst, * TySturvallisuuskeskuksen
Sisavesi * jne... Jarjestelmatoimittajat, Sihkaiset sinetit, Kuljetus- ja logistiikkaryhma
Transito Palveluntarjoajat, Paikannus,Lukitus, ICT,
Konsultit ja Koulutus Kulun- ja aluevalvonta,
Mittaus- ja lapivalaisu
Rajat

Tutkimus

VTT

*Yliopistot ja korkeakoulut

* Merikotka

*Nord European Logistic Institute
ejne...

Muut organisaatiot

iikkakeskusyhdistykset
ikkayritysten liitto ry
PTR, ECR Finland SPC Finland, LOGY
LIMOVA,

Huoltovarmuuskeskus

ITS Finland ry, Logiera, jne.
Rahtarit ry

jne...

Kuva 24. Liiketoiminta-alueen Toimitusketjun hairi6ttdomyys toimijakentta (Sirra
Toivonen, VTT & Juha Sipila, Poyry).

Hairiéttomyyden hallinnan toimintakenttdan kuuluu yritystoiminnan lisdksi monia
muita tahoja, jotka ohjaavat, valvovat, tukevat, vakuuttavat, tutkivat tai luovat uusia
jarjestelmia hairiéttomyyden hallinnan kehittdmiseen. Naiden merkitys voi tapauk-
sesta riippuen olla merkittavakin uusien toimintatapojen tai tuotteiden kehittamisen
alkuun saattajana, tukena tai kayttdonottajana. Toimitusketjujen hairiéttémyys on
lahtékohdiltaan hyvin kansainvalista toimintaa, jossa ratkaisujen tulee toimia kan-
sainvalisessa ymparistdssd. Suomessa suomalaisiin tarpeisiin kehitetyt ratkaisut
eivat valttdamattd toimi erilaisissa toimintaymparistdissa. Logistiikan hairiéttomyy-
den yleinen haaste on hyétyjen 16ytyminen suhteessa kustannuksiin pitkissa lu-
kuisten toimijoiden ketjuissa.
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4. Toimitusketjujen hairiéttdmyys

4.2 Asiakkaat ja asiakastarpeet

Kuten edelld todettiin, toimitusketjujen hairidttdémyyden asiakaskunta on varsin
lagja, jos siihen katsotaan kuuluvan kaikkea kuljettamista ja kuljetuksia koskevat
toiminnot. Toimitusketjujen hairidttdmyyden hallintaratkaisujen asiakkaita ovat talla
hetkella 18hinna erityisen arvokkaiden tuotteiden omistajat ja valmistajat seka niita
kuljettavat yritykset. Toimitusketjun hairiéttémyyden palveluiden tai tuotteiden
asiakas voi olla tavaran valmistaja, sen haltija tai omistaja tai logistiikkaoperaattori.
Koska yleisesti tuotteen omistaa kuljetusketjun aikana joko tavaran valmistaja tai
tavaran vastaanottaja, on nama yritykset nahtava toimitusketjun hairiéttémyyden
palveluiden primaareind asiakkaina. Sekundaarisia asiakkaita ovat logistiikkapal-
veluyritykset. Asiakkuus voidaan synnyttaa silloin, kun yritys nakee turvallisuuteen
panostamisen tuottavan rahallista hyétya, pienentavan havikkia tai reklamaatioita,
parantavan toimitusketjujen ohjausta ja yllapitavan positiivista yrityskuvaa ja ima-
goa. Talléin yritys pystyy ndkemaan turvallisuudesta syntyvan hyédyn lisdarvona.

Hairiéttomyyden hallinnan asiakastarpeet ovat viime vuosina liittyneet turvalli-
suuden ja tehokkuuden yhdistdmiseen. Logistiikka ei kuitenkaan ole monen val-
mistavan yrityksen ydinaluetta, vaikka sen osuus liikevaihdosta voi olla merkittava.
Koska turvallisuuden arvoa on yleisesti kohtalaisen vaikea maarittda ja koska
toimitusketjujen havikin tai rikollisuuden tilastointia ei tehda kattavasti, on yritysten
herd@minen turvallisuuspanostuksiin ja niistéd tuleviin hyotyihin hidasta. Myds
Suomen kohtalaisen turvallinen toimintaymparistd ja toimivat likennejarjestelmat
hidastavat liiketoiminnan kasvua. Toimitusketjujen turvallisuuden hallinnassa tie-
dolla on tarked merkitys — oikeaa tietoa tarvitaan oikeaan aikaan. Verkostomai-
sessa toimintaymparistéssa tiedon luotettavuudella on tarked merkitys .

Palveluntarjoajien tulee nykypaivana kyeta tukemaan laajasti erilaisia kommu-
nikointistandardeja, jotta tiedonsiirto ja litynnat asiakkaan jarjestelmiin olisivat
mahdollisimman tehokkaat. Hairiétttmyyden hallintapalvelun toteutusta pitaisi
pystya mydés mittaamaan. Toimitusketjujen globaalius ja viennin suuntautuminen
eri markkina-alueilla tuovat toimitusketjujen hairiéttémyyden hallinnan tuotteille
haasteita ja erilaisia toimitusketjun luonteesta syntyvia asiakastarpeita. Asiakasyri-
tysten laskentajarjestelmistd ei useinkaan 16ydy seurantalukuja, joiden perusteella
turvallisuuden hyétyjen erittely onnistuisi. Tiedottaminen tulisi kohdentaa erityisesti
yritysten talousjohtajille. Heille tulisi kertoa, miten toimitusketjun turvallisuus hyo-
dyttad yrityksen kokonaislogistiikkaa. Jotta hairiéttdmyyden hallinnan ratkaisut
tulisivat asiakaskunnassa laajasti kayttéon, tulisi niistéd saatavaa taloudellista hy6-
tya pystya kehittdmaan nykyista tehokkaammin. Esimerkiksi lisdantyneelld toimi-
tusketjujen seurannalla pitaisi samanaikaisesti pystya parantamaan toimitusketju-
jen muitakin toimintoja tai tehokkuutta.

Hairiéttomyyden asiakastarpeet liittyvat logistiikan toimitustehokkuuden kasvat-
tamisen lisdksi poikkeamien ennakointiin, tunnistamiseen ja hallintaan seka tehok-
kaisiin toimenpiteisiin poikkeamatilanteissa. Konkreettisina asiakastarpeina voi-
daan todeta lastien parempi hallinta toimitusketjun aikana, tiedonvalitys erilaisista
poikkeamista asiakkaalle ja oikea reagointi (kuka ja mita tekee, riittavat valtuudet)
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4. Toimitusketjujen hairiéttdmyys

seka poikkeamien dokumentoinnin palvelut. Tiedonvalityksessa oleellista on paik-
katiedon siséltavan tilannetiedon mahdollisimman tarkka valittdminen. Téma mah-
dollistaa hairidttdmyyden muun hallinnan. Myds tavaran tunnistettavuus reaaliai-
kaisesti on tarkeda asiakkaille (missa tavara kulkee, onko oikea tavara). Erilaiset
asiakkaat, erityyppiset toimitukset (bulkkitoimitukset, huolto- tai korjaustoimintaan
liittyvat varaosatoimitukset, toistuva kuljetusketju, kertakuljetus), erilaiset tuotteet
(herkkyys olosuhteille ja niiden muutoksille, kuten kosteus ja Iampétila) ja erilaiset
toimitusketjut ja -verkostot vaativat erilaisia palvelutasoja (esimerkiksi reagointi-
muoto ja nopeus).

Toimitusketjujen turvallisuusjarjestelmien kayttdé on lisdantynyt yrityksissa vahi-
tellen, naistd ovat esimerkkeind mm. AEO (Authorised Economic Operator),
C-TPAT (Customs-Trade Partnership Against Terrorism, TAPA (Transported As-
set Protection Association) ja ISO 28000 (Security management system for supply
chains). Tullin AEO:n tavoitteena on edistda kansainvalisten toimitusketjujen tur-
vallisuutta ja sujuvoittaa tulliprosesseja. AEO globaalina toimintamallina on yksi
toimintatapa turvallisuusjarjestelman luomiseksi ja sen dokumentoimiseksi. AEO-
tunnusta voivat hakea etabloituneet, tullisdannét hallitsevat EU:ssa toimivat yrityk-
set, jotka kasittelevat tullivalvonnassa olevaa tavaraa, siihen liittyvaa tietoa tai
asiakirjoja. Suomessa statuksen myontaa tulli. Standardeilla ja turvallisuusmaara-
yksilld on nahty positiivisia vaikutuksia, vaikka usein yritykset alkavat noudattaa
niitd vasta pakon edessa; AEO-todistuksen hankinnan takana on usein edellytys
tarjouskilpailuun osallistumiselle tai alihankintaketjussa toimimiselle. Isommat
asiakkaat ja kuljetusalan toimijat voivat myds vaatia toimitusketjultaan AEO-
todistuksia ja muutenkin vaikuttaa toimintatapoihin. Nama yritykset saattavat myds
maarittda lastin ja kuljetusketjun turvallisuuden tasoa ja asettavat velvoitteita rat-
kaisuille.

4.3 Verkostoitumisen nykytila ja haasteet

Toimitusketjujen hairiéttdmyyden ja turvallisuuden toiminta-alueella voidaan tun-
nistaa monia erityyppisia verkostoja. Myds useat alan jarjestét, kuten esimerkiksi
Logy ry1, ASIS Finland ryz ja Limowa®, ovat luonteeltaan ja toiminnaltaan verkos-
tomaisia organisaatioita. Logistiikan liiketoimintaverkostoissa yritykset tekevat
luonnollisesti yhteisty6té logistiikan eri operaattorien, pakkausratkaisujen toimitta-

Suomen Osto- ja Logistiikkayhdistys LOGY ry. (www.logy.fi)

Suomen ASIS Finland on osa kansainvalistd ASIS International -verkostoa (the American
Society for Industrial Security). Suomen yhdistyksen missiona on toimia turvallisuusalan
ammattilaisten valisenad linkkind kansainvalisiin verkostoihin tarjoamalla jasenilleen alan
parasta tietotaitoa, osaamista ja koulutusta. (www.asisfinland.org)

LIMOWA Logistiikkakeskusklusteri on valtakunnallisesti toimiva logistiikkakeskusosaami-
sen kehittdmis- ja yhteistydverkosto. LIMOWA koordinoi logistiikkakeskuksiin liittyvia kehittamis-
hankkeita, hankkii niihin julkista rahoitusta seka edistaa verkostoitumista. (www.limowa.fi)
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jien ja alihankkijoiden sekd paamiesten kanssa. Verkostoyhteisty® tarjoaa alan
yrityksille tavan saavuttaa kriittinen massa suurempien kokonaisuuksien aikaan-
saamiseksi tuote- ja palvelutarjoomaan.

Vaikka nelja tarkeintd verkostoyhteistydn muotoa ovat sekd koko SecNet-
kyselyaineistossa etta toimitusketjujen hairiéttémyys -ryhmalla samat, on niiden
tarkeysjarjestyksessa selkeita eroja (kuva 25). Tarpeesta tuottaa innovaatioita
kertoo yhteisen tutkimus- ja kehitysyhteistyén nousu selkeasti tarkeimmaksi ver-
kostoyhteistydn muodoksi. Tdma saattaa osin liittyd alan voimakkaasti erikoistu-
neeseen luonteeseen (ilma-/maa-/merilogistiikka ja niiden erilliset tukituotteiden tai
palveluiden tuottajat). Osaamisen ja tiedon jakamista pidetdan toiseksi tarkeimpa-
na tekijana. Yritysten valinen kommunikaatio lienee tdman ryhman toimijoille kui-
tenkin muodollisempaa kuin muille ryhmille, silla ryhman yritykset jakavat selkeasti
muita vastaajia heikommin spontaanisti informaatiota kumppaniensa kanssa.

™ Toimitusketjujen hiiridttdémyys » Kaikki

Yhteinen tutkimus- ja
kehitystyd/innovaatioyhteistyd

Osaamisen/tiedon jakaminen

Useasta tuotieesta/palvelusta koostuvan
kokonaisratkaisun tarjoaminen

Olemassa olevan liiketoiminnan tehostaminen

Ei térked Erjttdin térked

Kuva 25. Tarkeimmat verkostoyhteistydn muodot liilketoiminta-alueella toimitusket-
jujen hairiéttomyys.

SecNet-kyselyn kaikki vastaajaryhmat nayttavat olevan kohtuullisen haluttomia
tekemaan verkostoon kohdistuvia, muissa liikesuhteissa hyddyttdmia sijoituksia,
mutta ilmié korostui eniten toimitusketjujen hairi6ttbmyyden ryhmassa (kuva
26Kuva 26). Vaikka verkosto tarjoaa mahdollisuuden my®és erilaisten kuljetusmuo-
tojen hallinnan laajempaan kattavuuteen (mm. intermodaalit* verkostot), toimitus-
ketjun hairiéttdmyys -liiketoiminta-alueen yritykset eivat kuitenkaan nahneet tata
kokonaisratkaisun tarjoamista yhtad térkednd kuin muiden liiketoiminta-alueiden
yritykset. Tama ei valttamatta kerro yhteistarjooman merkityksen puutteesta, vaan
saattaa viitata siihen, ettd talld voimakkaasti verkostoituneella kansainvélisella

4 Intermodaalikuljetuksilla (intermodal transport) tarkoitetaan tavarankuljetusta, jossa kulje-
tettava tavara on koko kuljetuksen ajan samassa kuljetusyksikdssa (suuryksikdssa) ja kul-
jetukseen kaytetaan vahintdan kahta eri kuljetustapaa. Intermodaalisuus verkostoilmiona
voidaan maaritella toimijoiden (1&hinna yritysten mutta myds esim. julkisten organisaatioi-
den) valiseksi yhteistoiminnaksi, jossa on mukana useita eri operaattoreita. [Rytkénen &
Ulmanen 2009]
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toimialalla sité pidetdan jo erdanlaisena oletusarvona. Yritysten luonteva suhtau-
tuminen kansainvélisyyteen nakyy myds siind, ettd maantieteellistd hajanaisuutta
pidettiin vahiten haasteellisena tekijana verkostoitumisen kannalta.

o Toimitusketjuien h3iridttdmyys - Kaildd

'

Yhteisen tavoitteen [oytaminen
Tavoiteltujen hydtyjen saavuttaminen
Yrityskulttuureihin liittyvat eroavaisuudet
Koordinoinnin puute

Yhieistyosta saatavien hybtyjen mittaaminen

H i H
Ei haasteellista Erittéin haasteellista

Kuva 26. Verkostoitumisen haasteellisimmat piirteet toimitusketjujen hairiéttdmyys
-liiketoiminta-alueella.

Tydpajoihin osallistuneiden yritysten nakemys optimaalisesta verkostosta on malli,
jossa verkosto toimisi edellédkavijana erityisesti logistiikkan hairiéttémyyden hallinta-
sovelluksissa. Verkostoyhteistydn avulla kehitettaisiin tehokkaat jarjestelmat, jotka
koostuisivat turvallisuuden hallinnan, ennakoinnin, reaaliaikaisen toiminnan ja
reagoinnin osa-alueista. Erilaisia jarjestelmia hyddyntamalla verkosto saa sitten
luotua turvalliset, hairiéttdmat ja kokonaistehokkaat toimitusketjut.

Alan yritykset nakivat, ettd asiakkaiden yleisen turvallisuustietoisuuden lisdami-
nen vaikuttaisi positiivisesti myds markkinoiden kasvuun ja kysynnan lisdantymi-
seen. Tata tavoitetta tukemaan voisi olla mahdollisuuksia esimerkiksi Limowan tai
Logy ry:n tapaan toimivilla yhdistyspohjaisilla verkostoilla. SecNet-projektin tyopa-
joissa tata asiaa kommentoitiin seuraavasti:

“Ongelma néyttada kaikilla olevan se, ettéd asiakkaat ei tieda, etta tarvitsee
meité [logistiikan turvallisuuteen liittyvaa teknologiaa, tuotteita tai palveluita
tarjoavia tahoja). Taa verkostoituminen vois koskea esimerkiksi sitd, ettéd
me liséttédis asiakkaiden [turvallisuus]tietoa, ettd ne todellakin tarvitsevat
meitd, jolloin se olis kaikille muille tdmmdoinen niin kuin bisnes. Se ei tule
kenenké&én yksittdisen osapuolen hybdyksi, vaan se tulee tasaisesti kaikki-
en hyédyksi. Silloin kaikki hyGtyy téstd néin. Se vois olla yks téllainen I&h-
tokohta, etta sivistetdan asiakkaita, ettéa he tietavét tarvitsevansa meita.”

Pohdittaessa eri toimijoiden rooleja toimitusketjussa korostui selvasti se, etta logis-
tiikkkayrityksilla ei ole yleensa resursseja ottaa verkoston vetdjan roolia. Sen sijaan
turvallisuuspalveluita tarjoavat yritykset ovat tottuneet toimimaan erilaisissa roo-
leissa tilanteesta riippuen, mink& vuoksi niilld nahtiin olevan paremmat edellytyk-
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set toimia myOs veturiyrityksina. Tatd puolestaan kommentoitiin turvallisuusalan
yritysten nakokulmasta seuraavasti:

"Asiakkaalla on ongelma, johon hén tarvii jonkun pelikumppanin, joka rat-
koo ne ongelmat. Ja silloin nimenomaan tulee téa, etté sit me kerétaan nii-
té yhteistybkumppaneita siiné eri tahoilta, ja kysymyshén on vaan siité, etté
el kukaan voi osata kaikkea... Turvallisuusalan yritys voi olla se taho, joka
oftaa sen roolin ja toimii siind td&mmdisené niinkun single point paikkana,
miss& se asiakas voi ottaa yhteytta erindkdisten ongelmien... Se voi olla
ihan joku muukin yritys, eip& oo kukaan vielé ilmoittautunut siihen rooliin.”

Kuten ylla oleva kommenttikin osoittaa, yritykset pitavat verkoston vetajaa tarpeel-
lisena. Vetdjan roolin ndhtiin kuitenkin riippuvan paljon verkoston luonteesta. Silla
saatettiin tarkoittaa yksittaistd henkil6a, jarjestotyyppista toimijaa tai suoraan liike-
toimintaan liittyvaa verkostoveturia. liman selkeda vetajaa toimiva verkosto miellet-
tiin 16yhaksi yhteenliittymaksi, joka ei pysty tuottamaan konkreettista tulosta. Eri-
tyisesti pienissa verkostoissa tarvitaan vetdjada vastaamaan tiedonjakelusta ja
yllapitamaan sosiaalista toimintaa jasenten valilla.

Verkoston kaynnistyminen vaatii siis ehdottomasti liiketoiminnan riskilla toimi-
van veturiyrityksen, jolla on mahdollisuus saavuttaa tuottopotentiaalia koko ver-
kostolle melko nopeasti. Verkostoon tulisi yritysten mielesta vield kytkea riskira-
hoittajia, aktivaattoreita ja tutkimusorganisaatioita.

TyOpajoissa nostettiin verkoston kaynnistymisen edellytyksiksi myds seuraavat
tekijat:

e  Kaynnistyminen vaatii yhteisymmarrysta ja luottamusta.

e Tarvitaan yhtenevat turvallisuuden pelisdannot.

e Tarvitaan yhteinen tavoite ja win-win-asetelma.

e Toiminnalla on oltava tietty perustaso.

e Informaatiota siirretdan luottamuksellisesti.

e Varmistetaan, ettd verkostossa on yhteinen kasitteisto ja kieli.

e Luodaan yhteiset standardit ja johtamisjarjestelmat.

e Toimintatapoja yhtenaistetaan (IT-jarjestelmien yhteensopivuus).

e Verkostosta l6ytyy kriittistd osaamista, esimerkiksi viranomaissuhteiden
hallintaan kansainvalisesti.

e  Ohjelmistot julkaistaan avointa lahdekoodia kayttaen.

e Eiluoda kiinteda, sitovaa rakennetta. Yritysten pitda kyetd muokkaamaan
verkoston rakennetta ja sen toimintatapoja sekd mukautumaan itse ver-
kostoitumisen tarpeisiin muuttuvien vaatimusten mukaisesti.

Seuraavassa case-kuvauksessa on tarkasteltu toimitusketjun hairi6ttdmyyteen
kytkeytyvia tukipalveluita. Nama tukipalvelut muodostavat uudenlaisen laaja-
alaiselle verkostoitumiselle rakennetun palvelumallin, johon myds asiakas on
osallistettu mukaan.
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Sekd Baltian ettd Venajan merkitystd kansainvalistymisen kannalta selitténee
Itdmeren tarkeé rooli logistiikassa. Toisaalta myds Pohjois-Amerikka on luonnolli-
sesti houkutellut suomalaisia yrityksia, ja se onkin Venajan jalkeen seuraavaksi
yleisin kohdemarkkina-alue. Muuten toimitusketjun hairiéttémyys -alueen yritykset
nayttavat lahteneen maantieteellisesti etdisemmille markkinoille muita aineiston
yrityksia harvemmin. Vali- ja Eteld-Amerikka ovat joukon hannilld Kiinan, Intian ja
muun Aasian jalkeen. Aasian markkinoiden potentiaali kuitenkin nakyy siina, etta
vaikka harvalla yritykselld on vield niilld toimintaa, pidetdan varsinkin Kiinan ja
Intian markkinoita tarkeina, jopa tarkedmpind kuin Pohjois-Amerikan markkinoita.
Tassa yhteydessa on kuitenkin syyta korostaa, etta edelld esitetyt tulkinnat perus-
tuvat SecNet-kyselyaineistosta saatuihin keskimaaraisiin lukuihin, ja yksittéisten
yritysten osalta sekd kansainvalistymispolut ettd téarkeimmaksi koetut markkinat
voivat vaihdella paljonkin.

Alan vakiintunut luonne ilmenee myds siina, ettd ryhman yritykset ovat olleet
koko aineistoa ajatellen selvasti pisimpaan kansainvélisilla markkinoilla. Kaikilla
vastanneilla oli ainakin jonkin verran kansainvalistd kokemusta. Vain yhdella vas-
taajalla kokemusta oli alle viisi vuotta. Suurin osa yrityksistd on toiminut kansain-
valisesti viidestd kymmeneen vuotta. Joukossa oli myos yrityksia, joilla tata koke-
musta oli kertynyt jo yli 20 vuotta.

Logistiikkatoimijoiden luotettavuuden merkitys korostuu esimerkiksi Suomesta
itdén ja eteldan kuljetettaessa, mika edellyttdd koko toimitusketjun kaikkien toimi-
joiden taustojen selvitysta. Ratkaisujen tulee sisaltdd mm. maarittelyt vastuuris-
keistd hairidtilanteiden varalta sekd suunnitelmat toiminnasta hairitilanteissa
(mm. kuljetusten priorisointi siten, etta hairidtilanteissa kriittisimmat kuljetukset
saadaan ensimmaisena liikkeelle). Ratkaisujen tulee tukea tuotteen tilaajan etua
erilaisten vastuukasittelyiden yhteydessa. Ratkaisujen tulee tayttdd myds viran-
omaisvaatimukset. Loppuasiakkaan vaatima turvallisuustaso heijastuu kuljetusten
vakuutusehtoihin ja -maksuihin.

Eri markkina-alueiden houkuttelevuutta tarkasteltiin [ahemmin SecNetin tyopa-
joissa ja alan yritysten haastatteluissa. Ensinndkin yritykset totesivat, ettd "talla
hetkelld turvallisuusmarkkinat ovat kaikkialla muualla kuin Suomessa”. Alan nah-
tiinkin olevan taysin riippuvainen kansainvalisistd markkinoista ja verkostoista. Eri
kohdemarkkinoiden merkitystd lhemmin tarkastellessa esille nousivat seuraavat
tekijat:

e EU-alue nahtiin kiinnostavaksi sen maantieteellisen sijainnin ja kulttuuril-
lisen taustan johdosta, vaikka samalla kilpailun todettiin olevan taalla erit-
tain kovaa.

e Vendjan markkinat ovat maantieteellisesti 1&helld, ja sielld on selkedd
kasvupotentiaalia. Liséksi Suomesta 16ytyy iddnkaupan osaajia, mutta lii-
ketoimintakulttuurilliset erot ja maassa vallitseva korruptio véhentévat yri-
tysten halukkuutta tai uskallusta.

e Maantieteellisesti ja kulttuurillisesti etdiset markkinat, kuten Aasia (erityi-
sesti Kiina ja Intia) ja Etela-Amerikka (erityisesti Brasilia) ovat kiinnostavia,
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mutta avauksen tekeminen on haastavaa. Naille markkinoille etabloitumi-
nen edellyttdisi paikallisten kumppanuuksien ja verkostojen rakentamista.

Erityisend haasteena naille kansainvalisille markkinoille pyrittdessa korostuivat
rahoituksen jarjestdminen ja tiedonsaanti kansainvalisten markkinoiden erilaisista
tarpeista. Kansainvalisen liiketoiminnan edellytyksend pidettiin lisdksi kohdemaan
kielen ja kulttuurin hyvaa tuntemusta. Yleisesti ottaen yksittaisen yrityksen kan-
sainvalistymisen polku todettiin kuitenkin hyvin tilannekohtaiseksi. Se voi tapahtua
yritysostoin, alihankkijoiden ja kumppaneiden kautta sekéd hyddyntamalla kontakte-
ja valittavia agentteja, lahetystdja ja valtiotason vierailuja sekd tapahtumia, kuten
seminaareja ja messuja. Myds suomalaista viranomaisyhteisty6ta pidettiin kan-
sainvalistymisen ndkdkulmasta merkittdvana. Viranomaisten tarkeimpana tehta-
vana verkostossa on toimia referensseina tai pilottiasiakkaina.

4.5 Ehdotuksia liiketoiminta-alueen verkostoitumisen ja
kansainvalistymisen edistamiseksi

Menestyksekkaiden tulevaisuuden ratkaisujen kriteereitéd pohdittaessa toimitusket-
jut muodostavat haastavan toimintaympariston. Logistiikkapalveluiden kilpailutus
on tiukkaa ja toimittajan valintaan vaikuttaa merkittavasti tarjottu hinta. Asiakas
haluaa joko ostaa logistikan palvelut avaimet kdteen -periaatteella tai sailyttaa
logistiikan hallinnan ja ostaa eri toimittajilta kuljetusketjun eri vaiheisiin liittyvat
toiminnot. Kompleksisuus toimitusketjuissa on lisdantynyt ja lisdantyy jatkuvasti
samalla kun toimitusketjut pitenevat, jolloin ongelmaksi voi muodostua globaaleissa
ketjuissa toimivien logististen toimijoiden suuri maara. Kokonaispalvelun ostami-
nen yhdelta toimijalta ei onnistu. Palvelu taytyy raataléida maittain, ketjuittain ja
tuotteittain sopivasti kulloinkin sopivimpien kumppaneitten kanssa.

Ongelmana on my6s se, ettéd suomalaisomisteiset logistiikka-alan yritykset ovat
paaosin pienia, jolloin niiden investointikyky on rajallinen eika niilld ole hallintajar-
jestelmia tai hallintajarjestelmat “eivat keskustele keskendan” kuljetusketjussa.
Lisaksi rajapintojen maarittelyssd on puutteita, tiedonvaihdossa on ongelmia tai
standardien tukeminen on rajallista. Suuret logistiikkatoimijat ostavat palveluita
alihankintana pieniltd yrityksilta, jolloin kdytdnndssa samoja pieniin yrityksiin liitty-
via ongelmia voi esiintyd myds suurilla toimijoilla.

SecNet-aineiston analyysin pohjalta nousi esiin tarve rakentaa kahdentyyppisia
verkostoja toimitusketjujen hairiéttdmyys -liiketoiminta-alueelle. Toinen naista
kahdesta verkostomuodoista rakentuu l6yhélle, tiedonvaihtoa ja kontaktien luomis-
ta mahdollistavalle tai tukevalle yhteisélle tai foorumille. Tassa verkostomallissa
keskeisena tavoitteena on, ettd alan eri toimijat |0ytavat toisensa ja verkoston
kautta saadaan rakennettua ja tuettua henkildiden vaélisia sosiaalisia suhteita.
Parhaimmillaan tallainen toimintamuoto voi olla luonteeltaan puolueeton etujarjes-
totyyppinen verkosto (esimerkiksi rekisterdity yhdistys), jossa yhteiset intressit
toimivat jasenid motivoivina tekijoind. Tama verkosto luo edellytykset ja pohjan
toisille, tiivimpaa yhteisty6ta ja liiketoimintaa harjoittaville verkostoille, jotka voivat
muodostua pienemmastd ryhmasta kyseisen verkon toimijoita. Tavoitteena niilla
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voi olla esimerkiksi rakentaa projektiverkosto tietyn asiakastarpeen ymparille.
Naita verkostoja voidaan luonnehtia liiketoimintaverkostoiksi. Nama verkostot
voivat rakentua joko veturivetoisen mallin tai yhteistarjoomamallin pohjalle
riippuen siita, miten asiakasrajapinta organisoidaan.

Verkostojen rakentamisen kaksivaiheisuus sai kannatusta useilta tyépajoihin
osallistuneelta yrityksilta. Erityisen arvokkaaksi etujarjestétyyppinen, 16yha sosiaa-
linen verkosto nahtiin silloin, kun etsitdan sellaisia uusia toimintakonsepteja, joihin
osallistuu useita erilaisia toimijoita, joista kenellakaan ei ole taytta varmuutta kon-
septien toteuttamiskelpoisuudesta. Hyvana esimerkkina tallaisesta tilanteesta voi
olla se, miten etabloitua haastaville kansainvalisille markkinoille, kuten Venajalle
tai Brasiliaan.

Tarkeda on myds se, ettd verkosto ei ole liian raskas ja jahmeda, vaan yhteistyd
on kaytannonlaheista ja keveaa sekd muunneltavissa tarpeiden mukaan. Verkos-
toa ei tule mydskaan rakentaa liian suureksi, jotta sen johtaminen ei muodostu
liian monimutkaiseksi ja tiedonjako haasteelliseksi. Ndma seikat saattavat olla
syyna siihen, etta talla hetkella alan yrityksilld ei tunnu olevan tarvetta ja halua
rakentaa tiiviimpia allianssityyppisiad verkostoja. Sen sijaan viranomaisyhteistyon
korostuminen referensseina nostaa esille myds mielenkiintoisen kysymyksen siita,
voisiko viranomaistaho toimia eraalla tavalla jaettuna resurssina néissa verkos-
toissa. Muun muassa Tulli ndki olevansa téllaisessa roolissa suhteessa logistiikan
toimijoihin.

Monille suomalaisyrityksille vienti on tarkea elinehto, minka vuoksi toimitusket-
jujen hairiéttdmyys on strategisestikin tarkeaa. Suomalaisilta yrityksilta I6ytyy ICT-
ja logistiikan prosessiosaamista, jota hyédynnetdan mobiileissa toimitusketjujen
informaationhallinnan, reaaliaikaisten paikkatietojen seurannan seka toimitusketju-
jen tehokkuuden ratkaisuissa. Suomalaisten maine luotettavina kumppaneina ja
kyky verkostoitua niin yksilo- kuin yritystasolla voisivat olla sellaisenaan kansain-
valistymiskehityksessé hyddynnettavia asioita. Yksi mahdollisuus olisi tuottaa
ratkaisuja, joissa turvallisuus on keskeisessa osassa ja kansallisista toimijoista
muodostuva verkosto ottaa vastuun toimitusketjusta kyseisen maan rajojen sisalla.
Euroopassa téallainen ratkaisu on jo olemassa turvallisuuden osalta, mutta siihen ei
ole vield tehokkaasti integroitu muita keskeisia palveluita. Yhteenvetona voidaan
todeta, etta turvallisuus nahtiin keskeisena osana toimitusketjujen hairiéttomyytta,
mutta varsinkaan pienemmat toimijat eivat ole valmiita maksamaan turvallisuudes-
ta voimakkaasti kilpailulla logistiikka-alalla. Erittdin potentiaalinen mahdollisuus
olisi tarjota asiakkaalle "yhden luukun periaatetta”, jolloin verkoston avulla olisi
mahdollista vastata asiakkaan erilaisiin toimitusketjuihin liittyviin tarpeisiin.
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Tiedonvalitys ja tilannekuva -liiketoiminta-alue pitaa sisallaan tuotteita ja palveluja,
joiden avulla voidaan valittdd mm. onnettomuus- tai hairidtilannetta koskevaa
todenmukaista, luotettavaa ja oikea-aikaista tietoa julkisesta pelastustoiminnasta
ja yritysten varautumisesta vastaaville henkilGille seka tavallisille kansalaisille.
Tieto voi liittya itse tilanteeseen, siihen vaikuttaneisiin olosuhteisiin ja tapahtumien
tai olosuhteiden mahdollisiin etenemis- ja kehittymisvaihtoehtoihin, skenaarioihin.
T&ta tietoa voidaan hyddyntda monin tavoin alkaen operatiivisesta pelastustoimin-
nasta aina kansalaisten turvallisuudentunteen parantamiseen. Erds esimerkki
palvelusta, joka antaa tietoa olosuhteiden ennustetusta kehittymisesta, on tiesaa-
palvelu. Sen avulla liikenteen toimijat ja tienkayttajat saavat kasityksen liikenne-
olosuhteiden mahdollisista muutoksista ja voivat sopeuttaa omaa toimintaansa
tilannetiedon ja ennusteiden perusteella.

5.1 Yritysten koko, liikevaihto ja lilketoimintaympariston
toimijat

SecNet-yritysdatan perusteella tiedonvalitys ja tilannekuva -liiketoiminta-alueen

toimijat (N = 189) voidaan jakaa kuuteen luokkaan:

1. Antureita ja mittalaitteita tarjoavat yritykset (esim. Detection Technology
Oy, Environics Oy, Humitec Oy ja Vaisala Oyj).

2. Tietoa tuottavat yritykset (esim. Bayes Information Technology Oy ja Pa-
jat Management Oy).

3. Tietoa siirtavat yritykset (esim. Ascom Finland Oy, Bandercom Oy Ltd, Cis-
co Systems Finland Oy, Nokia Oyj, Digita Oy seké puhelinoperaattorit).

4. Tiedon yhdistamiseen eli fuusioon keskittyneet yritykset (esim. Insta DefSec
Oy, Affecto Finland Oy, 4TS Corporation Oy, Codea Oy, Logica Suomi Oy).

5. Tietoa esittavat yritykset (esim. Control Express Finland Oy, Planar Sys-
tems Oy, Sony Nordic A/S, Siemens Osakeyhtio, Visual Conference
Group Qy).
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6. Asiakkaat (esim. Finnair Oyj, Fortum QOyj, Karl Fazer Oy Ab, Stockmann
Oyj, Wartsila Finland Oy).

Onnettomuus- tai hairiétilanteeseen liittyvan tilannekuvan muodostaminen vaatii
siis antureista ja muista mittauspisteistd saatavaa raakatietoa, joka pitéa kyeta
siirtdmaan kasittelya ja analysointia varten. Raakatiedon kasittelyn lisaksi tarvi-
taan eri lahteista saatavien tietojen yhdistamista ja asiantuntijan tekemaa tiedon
merkityksen tulkintaa. Nain voidaan muodostaa tilannekuva, joka tukee hairio-
tai onnettomuustilanteessa tarvittavien toimenpiteiden valintaa ja toteutusta. Kuten
kuvasta 30 kay ilmi, tiedon esittdmiseen ja antureihin seka tiedon siirtoon erikois-
tuneet yritykset muodostavat Iahes 70 % tarkastelluista yrityksista.

B Anturit

M Tiedontuottaja
m Tiedon siirtdja
H Tiedon fuusio
M Tiedon esittaja

W Asiakas

*) Osalla yrityksia
useita rooleja

Kuva 30. Toimijoiden (N = 189) jaottelu rooleittain SecNet-yritysdatassa tiedonva-
litys ja tilannekuva -liiketoiminta-alueella.

Kuva 31 havainnollistaa liiketoiminta-alueen yritysten lukumaaraa ja kokonaisliike-
vaihdon kehitysta SecNet-yritysdatassa. Kuten kuvasta havaitaan, tiedonvalityk-
sen liiketoiminta-alue koostuu pitkalti suurista yli 50 miljoonan liikevaihdon yrityk-
sistd. Naiden yritysten lukumaara on my6s pysynyt melko vakiona (noin 160), eli
voidaan olettaa, ettd tdméan alueen liiketoiminta on melko vakiintunutta. Verkosto-
malleihin peilaten voidaankin esittaa, etta talla liketoiminta-alueella veturivetoiset
verkostot sekd vahvojen toimijoiden keskinaiset strategiset allianssit voivat olla
luontevin verkostoitumismuoto.
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Yritykset, joille
turvallisuusala on

pastoimiala Yritykset, jotka integroivat
turvallisuusratkaisut osaksi
(&) CASSIDIAN i pesifi tarj
Integraattorit, turvallisuus on kilpailutekija
kokonaisratkaisut

ja elinkaaripalvelut

FORECA

VAISALA

Ratkaisu- Yritykset, joiden tuotteiden

toimittajat oletetaan lahtokohtaisesti

olevan turvallisia,

MIRASYS{ turvallisuusominaisuus ei

SIEMENS tuota lisdarvoa kilpailijoihin
TRACKER nihden
Komponentti- ~ Pafat 77 AJECO
tai palvelu-
toimittajat PE=NIAN [ O CL Ul osarrnrs

Turvallisuus on  Turvallisuus on
tuotteen ydin tuotteen lisdarvo
ja myyntiargumentti

Turvallisuus on
tuotteen itseisarvo

Kuva 32. Esimerkki liiketoiminta-alueen tiedonvalitys ja tilannekuva yritysten luo-
kittelusta.

Kuvassa 33 on puolestaan havainnollistettu tdman liiketoiminta-alueen eri toimijoita
(esim. raakatietoa keraavat yritykset, tietoa analysoivat yritykset) seka kytketty nai-
den yritysten toiminta niiden laajaan ja monipuoliseen asiakaskuntaan. Tahan asia-
kaskannan monitahoisuuteen syvennytaan tarkemmin seuraavassa luvussa.
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® Pelastuslaitos

©® Hatdkeskukset

® Poliisi

® Ministeriot ®Tulli

® Valtioneuvoston ® Rajavartiolaitos

kanslia .
® Puolustusvoimat

® Kunnat

® Sairaalat Raakatiedon kerdys Tiedon siirto kisittelyyn ® Satamat
©® Terveydenhoito Anturit, sensorit, ja analysointiin eri ® Lentokentit

kamerat, paikannus, _ tahoille @ Rataverkonpitija
laskennat jne. Tiedon siirtdjdt . o
® Energialaitokset ® Teiden ylldpito

©® Sihkonjakelu

® Vesihuoltolaitokset Tiedon esittéja
® Tietoliikenneverkot

® Yritykset
® Kansalaisjarjestot

Analysoidun tiedon
©® Vakuutusyhtiot

Tiedon tallennus, merkityksen tulkinta ja
analysointi ja tulkinta yhdistdminen

Tiedon tuottajat tilannekuvaksi

Tiedon fuusio

® Punainen Risti ©® limatieteenlaitos
® Huoltovarmuuskeskus ©® Ympdristoviranomaiset
® Yleisotapahtumien jarjestdjat ® Turvallisuus- ja kemikaalivirasto

Kuva 33. Liiketoiminta-alueen tiedonvalitys ja tilannekuva toimijakentta.

5.2 Asiakkaat ja asiakastarpeet

Liiketoiminta-alueen asiakkaat voidaan jakaa kolmeen paaryhmaan: viranomaisiin,
kansalaisiin seka yrityksiin, joiden tuotetta tai palvelua kayttavat hyvin suuret ih-
mismaarat, esimerkiksi energian- ja sahkdntuotanto, vesihuolto, tiedonsiirto ja
tietoliikenne, lentokentat, satamat, terminaalit ja asemat. Tallaisia kohteita kosket-
tavissa hairidtilanteissa on tarkead saada oikeaa ja ajantasaista tietoa ja valittada
se sita tarvitseville tahoille, jotta tilanne saadaan hallintaan ja voidaan minimoida
niin henkilé-, ymparistd- kuin omaisuusvahingot.

Tiedonvalitys ja tilannekuva -liiketoiminta-alueen mahdollinen asiakaskunta on
laaja ja eri tahojen tarpeet voivat poiketa toisistaan huomattavasti. Seuraavassa
taulukossa 2 on lueteltu projektin tydpajoissa ja haastatteluissa esille tulleita erilai-
sia tarpeita, jotka liittyvat tdman liiketoiminta-alueen tuotteisiin ja palveluihin seka
niiden ominaisuuksiin.
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Taulukko 2. Tiedonvalitykseen ja tilannekuvaan liittyvia asiakastarpeita.

Tiedonvilitykseen ja tilannekuvaan liittyvia asiakastarpeita

Tiedonsiirron rajapinnat ja eri jarjestelmien yhteensopivuus
- Tiedonkasittelyn teknologioiden yhtenaistaminen
- Jarjestelmien keskindinen keskustelu

Tilannetiedon saaminen
- Tiedon louhinta ja analyysi
- Menetelmat heikkojen signaalien keradmiseen
- Pohja-aineiston yhtenaisyys

Julkisen sektorin tyonjaon selkeyttdminen (kuka on asiakas, kuka maksaa)
- Mika taho vastaa mistakin ja kuinka vastuut jakautuvat?

- Hankintojen tekemiseen liittyva koulutus (asiakkaan omien tarpeiden jasentaminen ja
maarittely seka kyky maaritella tarvittavat tuotteet ja palvelut)

Tarpeet, toiveet ja vaatimukset jarjestelmille
- Jarjestelmien joustavuus
- Ennakoivat (tulevaa indikoivat) jarjestelmat
- Jarjestelmien haavoittuvuuksien tunnistaminen
- Koulutusjarjestelmat, demoymparistét, testausjarjestelmat

Tietojenkasittelyn turvallisuustaso ja sen arvioiminen
- Minkalaista tietoa viranomaiset voivat antaa eteenpain ja kenelle?

Yritysten valisiin liiketoimintamahdollisuuksiin liittyen selkeédnd osa-alueena erot-
tuivat erilaiset tiedon hallinnan tarpeet. Tarpeita nahtiin tiedon suojaamiseen,
yhdistamiseen, sidosryhmien kanssa jakamiseen ja tiedon laadun varmistamiseen
seka myds tiedon kerdamiseen, tallentamiseen ja jasentdmiseen liittyen. Tiedon
hallintaan liittyen haasteellisena pidettiin sita, kuinka keratty tieto saadaan sellai-
seen muotoon, jossa olennaiset asiat esitetddn mahdollisimman kayttdkelpoisesti
ja informatiivisesti samalla huomioiden kayttdjaryhmien ja paattksentekijoiden
erilaiset tarpeet. Esimerkiksi jasennellyn tiedon visualisoinnin kehittdminen nahtiin
yhtena kehittamiskohteena.

Keskusteluissa tunnistettiin myds asiakkaiden tarve erilaisille tiedonhallintarat-
kaisuille, joihin liittyen esimerkkind mainittiin kayttajahallintaratkaisut. Tarve nahtiin
my0s erityisesti reaaliaikaiselle tiedonkeruulle, eli niin sanotun kenttatiedon ke-
réamiselle. Jo tédnd paivana olisi mahdollista kerata teiden liikennditavyystietoa
autojen ajotietokoneista niiden liikkuessa tiella, mutta tata ei ole toteutettu.

5.2.1 Viranomaisten tilannetietoisuuden tarpeet

Viranomaisilla on tilannetiedon kayttamiselle kahdenlaisia tarpeita. Ensisijaisesti
tietoa kaytetdan operatiivisen johtamistoiminnan tukena, mista hyva esimerkki on
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pelastustoiminta. Taman liséksi tietoa voidaan jakaa kansalaisille yleisen turvallisuus-

tietoisuuden parantamiseksi ja kansalaisten ohjaamiseksi turvalliseen toimintaan.
Mikkonen [2010] on koonnut listan jo nyt tarjolla olevista viranomaisten toimit-

tamista jarjestelmistd operatiivisen johtamisen tueksi. Se on esitetty taulukossa 3

taydennettyna tdssa hankkeessa koostetulla tiedolla.

Taulukko 3. Lista tarjolla olevista viranomaisten toimittamista tilannekuvajarjestel-
mista taydennettyna SecNet-hankkeessa kootuilla tiedoilla [Mikkonen 2010].

Yritys- tai toimialakohtai-
sesti kohdistettu

Avoin, yrityksil-
le suunnattu

Yleinen, yritysten sovellettavissa

Rikollisuus Suojelupoaliisi: elinkei- Keskusrikos-

noelamaan kohdistuva poliisi: yrityksiin

tiedustelutoiminnan kohdistuvan

tilannekuva rikollisuuden

Tulli: rikosturvallisuuden  |tilannekuva

tilannekuva
Saa, limatieteen laitos: limatieteen laitos: saavaroitukset
luonnonon- séapalvelut eri toimijoille, Meriliikennekeskus: merenkulkuvaroi-
nettomuudet tukset

Luorynopppnettomyuksien Tiehallinto: tieliikennevaroitukset

varoitusjarjestelma Suomen ympéristokeskus:

(LUGVA) sinilevatiedotteet, tulvavaroitukset
Tietoturvalli- Cert-fi: tietoturvallisuuden Cert-fi: tietoturvallisuuden tilannekuva
suus tilannekuva
Ulkomaanmat- Ulkoministeri¢: matkustustiedotteet
kojen turvalli-
suus

Varautuminen

Huoltovarmuuskeskus:
huoltovarmuuden
tulevaisuudenkuva

Ympéristo limatieteen laitos: Suomen ymparistokeskus: tulvaseuran-
limastopalvelu ta
Sateilyturvakeskus:
sateilyvaroitukset

Muut Sisaasiainministerio: Suojelupoaliisi: lehdistokatsaus

Hatakeskuksen
johtamisjarjestelma

Viranomaiset ovat selkeasti merkittavin asiakasryhma tilannejohtamisjarjestelmien
ostajina, silld heidan tehtaviinsa kuuluu kansalaisten turvallisuuden varmistami-
nen. Varsinaisten pelastus- ja turvallisuustoimintaan osallistuvien viranomaistaho-
jen, kuten poliisin, pelastuslaitosten, tullin, rajavartiolaitoksen, puolustusvoimien ja
hatadkeskusten lisaksi asiakkaita voivat olla myds muut valtionhallinnon yksikét,
kunnat ja erilaiset kunnalliset palvelut (esim. koulut, terveydenhoito), sairaalat,
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vastaa asiakasrajapinnasta?” ovat erittéin keskeisia silloin, kun usealla yrityksella
on seka kyky ja resurssit ettd halu toimia verkoston avaintoimijana. Tdma antaa
viitteitd siitd, ettd tasavahvoista toimijoista koostuvaa allianssia rakennettaessa on
partnereiden roolit, vastuut ja valtasuhteet sovittava huolellisesti ennen yhteistyon
aloittamista.

Nama havainnot saivat tukea myds haastatteluaineistosta. Haastateltujen yri-
tysten viesti oli, ettd harva yksittédinen toimija pystyy yksin tarjoamaan kattavasti
tiedonvalitykseen ja tilannekuvaan liittyvia palveluita, joten verkostoituminen tarjo-
aa mahdollisuuden paasta kiinni laajempiin kokonaisuuksiin. Toisensuuntaisena
nakemyksena oli se, ettd suuret yhteistarjoomat harvoin onnistuvat, koska suuret
verkostot ovat hankalasti hallittavia ja johdettavia ja koska suuren verkoston vaa-
timat kommunikaatiorajapinnat aiheuttavat hankaluuksia tiedonsiirrossa.

Verkoston luonteeseen liittyen haastateltavat puhuivatkin kahdenlaisesta eri
verkostosta. Yhtaaltd haastatteluissa nousi esiin tarve l6yhélle, tiedonvaihtoa ja
kontaktien luomista tukevalle verkostolle tai foorumille. Tassa pidettiin tarkeana
sitd, etta toimijat I0ytévat toisensa ja etté verkoston kautta saadaan rakennettua ja
tuettua henkildiden valisid sosiaalisia suhteita. Tallaisen ison sosiaalisen verkos-
ton sisélle nahtiin muodostuvan pienempid ryhmia ja kahdenvalisid sopimuksia.
Eras haastateltu totesi, etta “etujdrjestétyyppinen verkosto on todettu hyvéksi”.
Toisaalta verkostoissa kuvailtiin tiettyyn asiakastarpeeseen liittyvia projektiluontoi-
sia verkostoja. Téallaisen verkoston syntymisen, sen muodon ja organisoitumisen
nahtiin hyvin voimakkaasti tapahtuvan ’case by case” -periaatteella. Verkostot
nahtiin selkeasti “seurauksena jostakin” — "ensin hanke, selkeé asiakastarve, josta
seuraa toimijoiden yhteistyd tai verkostoituminen”. Toisin sanoen kiintean verkos-
tomallin luomista pidettiin vaikeana ja ehkd@ myds epéatoivottavana. Painvastoin
verkostomallin pitdisi olla mahdollisimman joustava ja sen tulisi voida elaa ja mu-
kautua tarpeiden mukaan. Liiketoimintaverkoston pitéisi siis kyetd vastaamaan
muuttuviin tilanteisiin ja vaatimuksiin, eli se pitéisi kyeté rakentamaan aina uudes-
taan tiettya asiakastarvetta varten.

Mahdolliset yhteistydkumppanit nahtiin laajasti. Verkostotoimintaan voisivat
osallistua niin yritykset, viranomaiset, asiakkaat kuin tutkimustahotkin. Viranomais-
ten térked rooli tunnistettiin tiedonvalitys ja tilannekuva -liiketoiminta-alueeseen
littyen erityisen selvasti. Viranomaiset voisivat maarittda tarpeita seka tarjota
kansainvalisilla markkinoilla arvokkaita referenssihankkeita. Toisaalta viranomais-
toiminta koettiin myds yhtend yhteisty6ta rajoittavana seikkana. Viranomaisten
osalta moitittiin naiden heikkoutta tehda yhteistyota yritysten kanssa. Viranomai-
siin liittyvind haasteina nahtiin myos tarpeeton salaaminen esimerkiksi viranomais-
ten kayttamiin tuotteisiin ja palveluihin liittyen, eri ministerididen ja virastojen ”sii-
loutuminen” seké pienet resurssit, mika hankaloittaa pilottihankkeiden kaynnista-
mista.

Suurin osa haastatelluista piti verkoston vetdjaa tarpeellisena, mutta vetajan
roolin nahtiin riippuvan verkoston luonteesta ja muodosta. Verkoston vetgjalla
saatettiin tarkoittaa yksittaistd henkil6a, jarjestotyyppista toimijaa tai suoraan liike-
toimintaan liittyvaa verkoston vetdjaa. Verkosto ilman vetdjaa miellettiin 16yhaksi
yhteenliittymaksi, joka ei pysty tuottamaan konkreettista tulosta. Erityisesti pienet
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verkostot tarvitsevat vetdjan hoitamaan muun muassa tiedonjakelua, ja verkosto-
vetdjan rooli nimenomaan sosiaalista toimintaa yllapitdvana tahona nousi esiin.
Vetdja koettiin téarkedna varsinkin verkoston toiminnan alussa. Vetovastuu verkos-
tosta tulee sailyttaa yrityksilla. Yksi haastateltava esitti asian nain: "Yritykset ovat
verkoston ensisijaiset toimijat. Tutkijat [voivat/saavat tulla] mukaan auttamaan
ratkaisujen kehittémisessa, mutta yritykset néyttévét suunnan. Asiakkaat voisivat
olla mukana tarpeiden méérittdémisesséa.”

5.4 Kansainvalistyminen ja kansainvalisten verkostojen
rakentaminen

Tiedonvalitys ja tilannekuva -liiketoiminta-alueella toimivien yritysten kansainvalis-
tymisjarjestys noudattaa jossain maarin vaiheittaista kansainvalistymispolkua
(jarjestyksessa Lansi-Eurooppa, Ruotsi, muut Pohjoismaat), mutta neljannelle
sijalle nousee poikkeuksellisesti Lahi-itd. SecNet-hankkeen yhteydessa jarjeste-
tyissa tyOpajoissa kavi ilmi, ettd monien Lahi-idan maiden maksukyky yhdistettyna
asevoimien, poliisin ja pelastustoimen varusteluun houkuttelee monia suomalais-
yrityksia.

Markkinoita tarkeysjarjestykseen asetettaessa osoittautuivat Ruotsi ja muut
Pohjoismaat yrityksille tarkeimmiksi muun EU:n ollessa kolmantena. Lahi-idan
markkinat olivat muista liiketoiminta-alueista poiketen neljantend ja muita idan
markkinoita (Kiina, Intia, muu Aasia) ei pidetty erityisen tarkeina. Vahiten tarkeina
pidettiin hieman yllattden Amerikkojen markkinoita, mahdollisesti koska varsinkin
Pohjois-Amerikassa markkinat ovat hyvin kilpaillut. Haastateltavat sen sijaan mai-
nitsivat kiinnostaviksi markkinoiksi kattavasti useimmat mantereet. Eurooppaan
liittyen todettiin, ettd alueen yhtenevainen lainsaadantd tekee liiketoiminnan hel-
pommaksi, vaikkakin Keski-Eurooppaa pidettiin kilpailullisesti haastavana. Euroo-
pan osalta mainittin myods se, ettd tdman alan markkinat ovat vasta vahin erin
aukeamassa. Osaksi tdhan on syyna voimakas ICT-puolen kehitys, joka vasta nyt
mahdollistaa tiedon integroinnin ja hyddyntadmisen laaja-alaisesti. Osittain kehityk-
seen on vaikuttanut myos turvallisuusliiketoiminnan avautuminen Kkilpailulle, jossa
Suomi kulkee etulinjassa. I[demmaksi mentaessa patenttien antama suoja nahtiin
epavarmaksi, ja Venaja todettiin isoksi mutta vaikeaksi markkina-alueeksi. Myds
Etela-Amerikka ja Yhdysvallat mainittiin, ja yksi haastatelluista piti erityisesti Lahi-
itdd mielenkiintoisimpana markkinana.

Kyselyn perusteella tdman liiketoiminta-alueen yritykset ovat myds verrattain
kokeneita pelureita kansainvalisilla markkinoilla. Suurin osa yrityksista oli toiminut
kansainvalisesti 10-20 vuotta, eikd kansainvalisilld markkinoilla enintdan vuoden
olleita toimijoita ollut yhtdkdan. Tama selittdd myds osaltaan sitd, miksi vientiyh-
teisty6td ei nahty naiden yritysten keskuudessa kovin merkittavana yhteistyon
muotona. Raportin alussa esiteltyjen kansainvalistymismallien ndkdkulmasta tama
tarkoittaa sitd, ettd tdma liiketoiminta-alue on jo verrattain hyvin kansainvalistynyt
ja silté I6ytyy useita arvokkaita sillanrakentajia muille kotimaisille kansainvalistyvil-
le yrityksille.
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Kansainvalistymiseen liittyvind haasteina haastatteluissa mainittiin rahoituksen
jarjestyminen seka tiedon saaminen kansainvalisten markkinoiden erilaisista tar-
peista, jotta voitaisiin I6ytda sellainen teknologiataso, johon yrityksen omat tuotteet
ja palvelut parhaiten sopisivat. Haasteena on my6s saada rakennettua tiiviimpi
kansainvélinen yhteistyd saman alan viranomaisten kesken ja toisaalta sopeutua
eri maiden erilaisiin viranomais- ja poliittisiin tahoihin. Myds kansainvéliseen toi-
mintaan liittyva riskienhallinta koettiin haasteellisena.

Turvallisuuteen ja etenkin tiedonvalitykseen ja tilannekuvaan liittyvat palvelut
ovat edelleen viranomaisten ja valtioiden ydintoimintaa. Turvallisuuteen liittyvat
jarjestelmat ovat siis l1ahtdkohtaisesti jokaisen maan strategisia jarjestelmia, joten
myds niiden valmistajilta odotetaan strategista ja laheistd kumppanuutta. Oman
maan toimijoilla on luonnollisesti paremmat mahdollisuudet saavuttaa tamantyyp-
pinen kumppanuus. Toisin sanoen ulkomaisten toimittajien on I&hes mahdotonta
paasta paatoimittajaksi turvallisuusratkaisuissa, joten toimiminen kohdemarkkinoil-
la asiakkuudesta vastaavien suurten yritysten alihankkijana tai toimittajana onkin
todenndakdisesti toimivampi ratkaisu.

Jotta ulkomainen toimittaja otetaan edes ajatuksellisesti huomioon uutta opera-
tiiviseen johtamiseen liittyvaa jarjestelmaa hankittaessa, toimittajalla tulee olla
suuri ja merkittdva nakyvyys jarjestelman hankkijan silmissa. Tallaisen aseman
saavuttaminen ei ole helppoa pelkilla teknisilla naytéilla, mutta se voidaan saavut-
taa viranomaisverkoston kautta. Haastatteluissa nousikin esiin, ettd kotimaisten
referenssien suurin merkitys on siind, ettd viranomaisten kesken sana kiertaa
nopeasti uusista jarjestelmista, ja hankintoja aloitettaessa viranomaiset kayvat
tutustumassa toistensa jarjestelmiin. Nain toimittaja saa nakyvyyttd mahdollisten
ulkomaisten asiakkaiden silmissa. Toisaalta tdssa on myds riskinsa: huono jarjes-
telma vie nopeasti maineen.

Kansainvélisen liiketoiminnan edellytyksind pidettiin myds kohdemaan kielen ja
kulttuurin tuntemusta, jota voidaan kartuttaa kayttdmalld omaa agenttia, hyddyn-
tamalla jakelijaa tai esimerkiksi yritysoston kautta. Lisaksi tarvitaan oikeanlaisia
kontakteja, jotka ovat erddn haastatellun mukaan ‘poliittisista syistd mieluiten
paikallisia”. Yrityksen kansainvalistymisen polku nahtiin hyvin tilannekohtaisena.
Kansainvélinen laajentuminen voi tapahtua yritysostoin, alihankkijoiden ja kump-
paneiden kautta, hyddyntdmalla kontakteja valittdvid agentteja, |&hetystdja ja
valtiotason vierailuja seka tapahtumia, kuten seminaareja ja messuja. Luvussa 2.4
esiteltyihin kansainvalistymismalleihin peilaten télla liiketoiminta-alueella nayttaisi-
kin olevan hyvat edellytykset kansainvéliseen kasvuun. Varsinainen kansainvalis-
tymisen muoto voi vaihdella agenttien ja vaikkapa valtiovierailujen hyddyntémises-
téd suoraan yritysostoon. Keskeistd nayttaa olevan se, ettd valittu muoto tahtaa
kumppanuuden rakentamiseen kohdemarkkinoiden viranomaisasiakkaat hyvin
tuntevan paikallisen yrityksen kanssa.

Toistaiseksi tilannetietoisuuteen liittyvia tuotteita ja palveluita on viety kansain-
valisille markkinoille 1&hinnd ymparistttilannetietoisuuteen liittyvind ratkaisuina,
kuten tsunamivaroitusjarjestelmat, joissa on ollut partnerina Vaisala Oy, tai tiesaa-
palveluja, joista on esimerkkind Forecan Venajalle rakentama jarjestelma.
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tapahtua esimerkiksi vertailemalla avautuvien tarjouskilpailuiden kriteeristoja koti-
maisten yritysten kollektiiviseen tarjontaan.

Pidempiaikaisten allianssien osalta taas on mainittava, etta niiden rakentami-
sessa taytyy olla huolellinen. Etenkin useasta tasavahvasta yrityksesta koostuva
allianssi edellyttaa, etta valtasuhteista ja toiminnan johtamisesta on sovittu selke-
asti. Verkostojen rakentamiseen palataan luvussa 7.4.

Alueen yrityksilld on myés melko vahva kokemus kansainvalisistd markkinoista.
Etenkin pitkddn kansainvalisilla markkinoilla toimineet yritykset ovatkin ar-
vokkaita sillanrakentajia kotimaan ja kohdemarkkinoiden valilla. Alan pienemmille
yrityksille voikin olla hyddyllista olla mukana yhden suuremman ja kansainvalisesti
kokeneen veturiyrityksen vetdmassa verkostossa.

Kansainvalistymisen osalta on myds nostettava esiin liiketoiminta-alueen vi-
ranomaisvetoisuus. Kotimaiset viranomaiset ovat tarkedssé roolissa luomassa
arvokkaista referensseja suomalaisille yrityksille. Viesti kotimaisille viranomaisille
on siis se, ettd heidan hankintapaatoksilladn on keskeinen merkitys tiedonvalitys
ja tilannekuva -liiketoiminta-alueella toimivien yritysten kansainvélistymiselle. Ku-
ten erds haastateltava asian ilmaisi: ”Pilottihankkeiden ké&ynnistdminen viran-
omaisten taholta voisi olla l&htélaukaus tiedonsiirtoteknologian viennille ja yhteis-
tyolle”. Talla liikketoiminta-alueella viranomaisvetoisuus tarkoittaa myds kansainva-
lisid viranomaisasiakkaita. Kohdemarkkinoiden viranomaiset usein edellyttavat,
ettd toimittajat ovat paikallisia tai ainakin paikallisilla markkinoilla vahvasti lasna
olevia toimijoita. Alan kotimaisten yritysten nakdkulmasta tdma tarkoittaakin sita,
ettd esimerkiksi suomalaisen vahvan veturiyrityksen koordinoima verkosto toimii
kumppanina tai toimittajana kohdemarkkinoilla operoivalle ja viranomaisasiakas-
suhteesta vastaavalle yritykselle.

Haastateltavat kokivat myds haasteellisena uuden, myytavan tiedon kerdami-
sen. On selvaa, etta turvallisuustieto on kaikkia kiinnostavaa, ja siitd ihmiset olisi-
vat valmiita jopa maksamaan. Suomessa kuitenkin valittdtmasti ihmisten turvalli-
suuteen liittyva tieto on ilmaista, ja viranomaisten sekad sektoritutkimuslaitosten,
kuten limatieteen laitoksen, on jaettava se ihmisille. Nain ollen merkittdvin osa
tiedosta on markkinoiden ulkopuolella. Sita voitaisiin jalostaa helpommin ymmar-
rettavaksi, mutta jo tdna paivana tieto itsessadan on kaikkien saatavilla.

Tiedonvalitys ja tilannekuva -liiketoiminta-alueen yrityksille jarjestetyssa tyopa-
jassa yhtena toiminnan kehittamisen tavoitteena pidettiin sita, ettd Suomeen ra-
kennettaisiin avoimiin rajapintoihin ja yhteisesti sovittuihin menettelyihin
perustuva tiedon jakamisen ja siirtdamisen menettelytapa, jonka kautta viran-
omaiset saisivat tarvitsemansa tiedon onnettomuustilanteiden hallitsemiseksi seka
yritykset ja kansalaiset itsensa ja toistensa auttamiseksi. Tdma ajatus nousi esiin
jo limatieteen laitoksen koordinoimassa UHHA (Uhkatilanteen hallin-
ta) -hankkeessa [Huovila et al. 2010]. Menettelytapa mahdollistaisi pienten toimi-
joiden tuottamien sovellusten liittdmisen yhteiseen viranomaisten tilannetietojarjes-
telmaan. Tallainen jarjestelma esittaisi tiedon yhtenevaiselld tavalla, mutta se
perustuisi useisiin pieniin tilannetietojarjestelmiin.
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Kaupunkiturvallisuuden liiketoiminta-alueen maaraava piirre on toimintojen moni-
naisuus ja laaja-alaisuus. Kaupunkiturvallisuudelle ei voida maaritella yhta selkeda
kohdetta, vaan turvallisuuden kasite liittyy olennaisesti laadukkaaseen elinympa-
ristdon. Elinympéristdn laatuun vaikuttavat turvallisuuden eri tekijat. Naitd ovat
sosiaalinen turvallisuus, tapaturmaturvallisuus, rikosturvallisuus seka liikennetur-
vallisuus. Hyva ja turvallinen kaupunkiymparistd rakentuu naiden kaikkien turvalli-
suustekijoiden yhteisvaikutuksena. Hyvan kaupunkiturvallisuuden tavoitteena on
sisaisen turvallisuuden ohjelman [Sisdasiainministerid 2008] mukaisesti kaupun-
kiymparistd, jossa jokainen (asukas) voi nauttia oikeuksista ja vapauksista seka
turvallisesta yhteiskunnasta ilman pelkoa tai turvattomuutta.
Kaupunkiturvallisuuden verkostotyopajassa tyOstetty kaupunkiturvallisuuden
verkostomaisen toimintamallin missio muotoutui seuraavanlaiseksi:

"Kaupunkiympéristéjen turvallisuutta yllapidetdén ja kehitetddn laaja-
alaisesti hybdyntden osaavaa ja monipuolista toimijaverkostoa. Turvalli-
sessa kaupunkiympéristéssé jokainen voi nauttia oikeuksista ja vapauksis-
ta seké turvallisesta yhteiskunnasta ilman pelkoa tai turvattomuutta. Turval-
linen kaupunkiympéristd perustuu laadukkaaseen elinympéristéén, missé
otetaan huomioon sosiaalisesti turvallisen, tapaturmaturvallisen, rikostur-
vallisen seké liikkenneturvallisen elinympéristén eri tekijat.”

6.1 Yritysten koko, liikevaihto ja lilketoimintaympariston
toimijat

Kaupunkiympdriston turvallisuus -liiketoiminta-alueen yritykset voidaan jaotella
viiteen luokkaan (kuva 40). Selvasti suurin osa yrityksistd on luokiteltu palvelun-
tarjoajiksi. Nama yritykset tarjosivat hyvin monenlaisia palveluita, kuten turvalli-
suuden hallinnan suunnittelua, riskianalyyseja, turvallisuuskoulutusta, konsultoin-
tia, turvajarjestelmia, paloturvallisuusjarjestelmid, rakennusautomatiikkaa, henki-
|6stdpaikannusta seka valaistusratkaisuja. Yhteisend piirteena nailla yrityksilla oli
selked painotus kokonaisratkaisuihin tai tarjottavien tuotteiden ja palveluiden yh-
distelmiin seka ajallisesti pitkdkestoisempiin palvelumuotoihin (esimerkiksi erilaiset
huolto- tai yllapitotehtavat).
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Muihin palveluntarjoajiin luokiteltiin yritykset, joiden palvelut kohdistuvat laa-
jasti my6s muille kuin turvallisuuspalveluiden kentélle. Turvallisuuteen liittyvat
palvelut muodostavat vain osan yritysten palveluista, silla palvelut ja ratkaisut ovat
sovellettavissa moniin eri asiakastarpeisiin. Naitéd olivat esimerkiksi ohjelmisto-
suunnittelua ja séhkdasennusta tarjoavat yritykset.

Turvatuotteita tarjoavat yritykset toimitivat mm. ilmastointilaitteita
ja -jarjestelmia seka valvonta-, turva- ja halytyslaitteita. Erotuksena palveluntarjo-
ajiin  tdman luokan yritykset tarjosivat ensisijaisesti tiettyd turvatuotetta
tai -ratkaisua. Tuotteisiin tai ratkaisuihin liittyvid mahdollisia laajempia palveluko-
konaisuuksia ei esitelty ainakaan kovin aktiivisesti. On kuitenkin mahdollista, etta
ainakin osa tdman luokan yrityksista voisi lukeutua myds palveluntarjoajiin.

Luokkaan muut toimijat sijoitettiin yritykset, jotka eivat sopineet mihinkaan
edella mainituista neljasta luokasta. Tallaisia yrityksia olivat mm. ymparistdonsuoje-
luun liittyvia mittapalveluita tarjoavat yritykset seka sahkdn tuotantoon ja koneiden
valmistukseen liittyvat yritykset. Asiakkaisiin sijoittuivat esimerkiksi rakennustoi-
mintaa ja rakentamiseen liittyvaa suunnittelukonsultaatiota tarjoavat yritykset.

m Muut

palveluntarjoajat
m Palveluntarjoajat
I Turvatuotteet

B Muut

W Asiakas

*) Osalla yrityksid useita
rooleja

Kuva 40. SecNet-yritysaineiston toimijoiden jaottelu rooleittain liiketoiminta-
alueella kaupunkiympariston turvallisuus (N = 268).

Kuvassa 41 on hahmotettu alueen yritysten mahdollisuuksia toimia kaupunkitur-
vallisuuteen liittyvana turvallisuustuotteen toimittajana (kuvion pystyakseli) seka
turvallisuuden merkitysta tuotteen ominaisuutena (kuvion vaaka-akseli). Kuvassa
on hahmoteltu yksi ndkemys yritysten sijoittumisesta "viuhkaan”. Kaikki kuvaan
sijoitetut yritykset ovat olleet jollakin tavoin mukana tutkimushankkeessa (haastat-
telut, tydpajatydskentely jne.). Yritysten sijoittelussa on pyritty ottamaan huomioon
yritysten antama ensisijainen kuva turvallisuusorientoitumisestaan seka toimittaja-
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na ettd tarjottavien tuotteiden ominaisuuksina. Tarkempi selvitys yrityksen turvalli-
suustarjonnasta voisi muuttaa yrityksen sijaintia kuvassa. Yrityksen sijainti on
my0s vahvasti riippuvainen ajallisesta tarkastelusta. Esimerkiksi muutokset yrityk-
sen liiketoimintaymparistdssa tai strategiassa voivat muuttaa nykyista turvallisuus-
orientoitumista. Kuvaa tarkasteltaessa on myds syytd muistaa, ettei yritysten
edustajilla ole ollut mahdollisuutta kommentoida yrityksen sijaintia viuhkassa.

Yritykset, joille
turvallisuusala on
paatoimiala

Yritykset, jotka integroivat
turvallisuusratkaisut osaksi
asiakasspesifia tarjoamaansa,
Integraattorit, turvallisuus on kilpailutekija
kokonaisratkaisut
ja elinkaaripalvelut ,SEBN

runvnnmu

Yritykset, joiden tuotteiden
oletetaan lahtokohtaisesti
olevan turvallisia,
turvallisuusominaisuus ei

tuota lisdarvoa kilpailijoihin
ndhden

Ratkaisu-
toimittajat

Komponentti-
tai palvelu-
toimittajat

KATS Anet ////

Turvallisuus on  Turvallisuus on
tuotteen ydin tuotteen lisdarvo
ja myyntiargumentti

Turvallisuus on
tuotteen itseisarvo

Kuva 41. Esimerkki kaupunkiympariston turvallisuuden liiketoiminta-alueen yritys-
ten luokittelusta.

Kuvassa 42 on esitetty kaupunkiturvallisuuden liiketoiminta-alueeseen liittyvia
liiketoimintamahdollisuuksia seka toimijoita. Liiketoimintamahdollisuudet on sijoi-
tettu kuvan keskelle neljaan eri osa-alueeseen: rakentamiseen ja talotekniikkaan,
halytys- ja valvontalaitteistoihin, suunnitteluun, maankayttéén ja kaavoitukseen
seka kunnossapitoon, huoltotoimintaan ja vartiointiin.
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Kiinteist6jen omistajat Jarjestot

Suuret rakennusliikkeet Rakennusteollisuus RT ry.

Kuntien tilakeskukset RAKLI ry.
oimistot, Suomen Kauppakeskusyhdistys ry.
huoltoyhtiot, vartiointipalvelut
Pankit, Vakuutusyhtiot
Kiinteistosijoitusyhtiot
Kauppaliikkeet ja teollisuus

Halytys- ja
valvonta-
laitteet
= Poliisi Yliopistot ja korkeakoulut

\ Tutkimuslaitokset

Rakentaminen

Viranomaiset ja talotekniikka Tutkimus ja koulutus

Pelastustoimi

/
Sosiaalitoimi \ ( TEKES-hankkeet
Terveydenhuolto
Koulutoimi Suunnittelu, Kunnossapito,
Liikennevirasto jne. maankaytto ja huoltotoiminta
Aluehallinto kaavoitus ja vartiointi
* jne.

Muut tutkimusfoorumit

Paattdjat ja Muut organisaatiot
luottamusmiehet Taloyhtisiden hallitukset
¢ Kunnanvaltuustot ja —hallitukset Asukasyhdistykset

¢ Lautakunnat Kouluneuvostot

* Naapurikuntien toi Aktiiviset asukkaat
* Maakuntatason toimijat jne.
¢ jne.

Kuva 42. Kaupunkiympariston turvallisuus -liiketoiminta-alueen toimijakentta.

Liiketoiminta-alueen "ytimessa” olevien liiketoimintamahdollisuuksien ympérille on
kuvattu sektoreittain kaupunkiturvallisuuteen liittyvia toimijoita. Kiinteistojen
omistajia yhdistda kiinnostus esimerkiksi omaisuuden hallintaan, laadukkaaseen
asuin- ja asioimisymparistéon seka tilaturvallisuuteen. Samoin viranomaiset
toimivat monessa eri roolissa kaupunkiturvallisuuteen liittyen. Yhtaalta viranomais-
tahot toimivat usein palveluiden tuottajina, toisaalta ne voivat ovat myos asiakas-
rooleissa, kuten tilaajia, ostajia tai kayttajia. Viranomaiset voivat myds toimia tur-
vallisuusratkaisujen vaatimustasojen maarittelijana. Lisaksi viranomaistaho on
tarkedssa roolissa referenssien tarjoajana. Yritysten mahdollisuus tarjota ratkaisu-
ja kotimaisille markkinoille ja kasvattaa tatad kautta osaamistaan turvallisuusratkai-
sujen toimittajana on elintéarkeda ennen suuntautumista kansainvalisille markkinoil-
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le. Osaamisen hankkiminen kotimaan markkinoilla ja naista toimituksista saatavien
referenssien merkitys edelleen kasvaa siirryttdessa laajempiin ja monimutkaisem-
piin kokonaisratkaisuihin. Mm. kiinteistdn omistajien ja viranomaisten asiakasroolia
kasitellaan tarkemmin seuraavassa luvussa.

Monia kaupunkiturvallisuuteen liittyvia turvallisuusratkaisuja kasitellaan ja niista
paatetdan poliittisissa paatoksentekoelimissa. Monet poliittisten paatdksente-
koelinten paatdksistd heijastuvatkin jollakin tavalla kaupunkiturvallisuuteen ja
vaikuttavat turvallisuussuunnitteluun seka jatkossa tarvittaviin turvallisuusratkai-
suihin. Jarjestot sen sijaan toimivat asiantuntijatahoina hankkien ja valittden tur-
vallisuustietoa jasenistdlleen. Jarjestot voivat olla mukana maarittelemassa turval-
lisuusratkaisujen vaatimustasoja tai standardeja tai voivat toimia esimerkiksi
edunvalvontaroolissa. Niilld on myds rooli palveluiden tuottajana kaupunkiturvalli-
suuden "mikrotasolla” etenkin hyvinvointiin liittyen. Tutkimus- ja koulutussekto-
rin toimijat hankkivat ja valittdvat uutta tutkimustietoa ja ovat tarkedssa roolissa
valitettdessa turvallisuuteen liittyvaa tietoa ja osaamista kotimaan ja ulkomaan eri
toimijoiden valilla.

Viimeinen toimijasektori koostuu muista organisaatioista. Tahan luokkaan on
koottu ns. “ruohonjuuritasolla” ja vahvasti arjessa kiinni olevia toimijoita, kuten
taloyhtididen hallitukset, asukasyhdistykset ja aktiiviset asukkaat. Kaupunkiturval-
lisuus konkretisoituu vime kadessa tavallisten asukkaiden jokapaivaisessa ela-
massa. Turvallisuus nakyy asukkaiden halukkuudessa liikkua kodin ulkopuolella,
kokoontua julkisissa paikoissa, kayttaa julkisia liikennevalineitd seka nauttia erilai-
sista yhteiskunnan ja yksityisen sektorin tarjoamista palveluista ja ajanvietemah-
dollisuuksista.

6.2 Asiakkaat ja asiakastarpeet

Asiakasryhmat ja -tarpeet vaihtelevat edelld mainituilla osa-alueilla (rakentaminen
ja talotekniikka, halytys- ja valvontalaitteistot, suunnittelu, maankaytto ja kaavoitus
seka kunnossapito, huoltotoiminta ja vartiointi) verrattain paljon. Esimerkiksi yksi-
16-, koti- ja yritysturvallisuuden sektoreilla on hyvin erilaisia tarpeita turvallisuusrat-
kaisuille. Kodit ja perheet voivat olla kiinnostuneita mobiililaitteiden avulla saavu-
tettavista turvapalveluista. Turvallinen liilkkuminen kaupunkiymparistossa (turvalli-
sin reitti kohteesta kotiin) on esimerkki yksildd mahdollisesti kiinnostavasta palve-
lusta. Palveluiden laajempaan kayttdon ajaa muuallakin yhteiskunnassa nakyva
suuntaus: yksild ei enda odota, ettd yhteiskunta tarjoaa palveluita, vaan palvelut
voidaan ostaa myds itse. Kiinteistdn omistajilla on keskeinen asiakasrooli ja hei-
dan nakemyksensa antaa viitteitd mahdollisista asiakastarpeista. He ovat kiinnos-
tuneita moninaisista turvallisuustuotteista ja -palveluista, ja heitd kiinnostavat
myds erilaiset huolto- ja yllapitoratkaisut tuotteiden ja palveluiden elinkaaren aika-
na. Omistajat voivat myds toimia eraanlaisina valittajina tarjoten turvallisuusratkai-
suja edelleen loppuasiakkaalle eli ymparistdssa asuville ja liikkuville ihmisille.
Kaupunkiturvallisuuden avainasiakkaita ovat myds kunnat ja kaupungit (jul-
kishallinto) seka viranomaiset. Julkishallinnon edustajat voivat toimia seka turvalli-
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suusratkaisujen loppukayttdjina etta niiden tuottajina. Heilld on usein myds tarkea
rooli turvallisuustuotteisiin tai -palveluihin liittyvien vaatimusten maarittelijana.
Samoin maankaytto ja kaavoitus ovat asiakokonaisuuksia, joissa viranomaiset ja
paattajat toimivat tietyntyyppisesséa asiakasroolissa. Julkisen sektorin mahdollises-
ti ulkoistaessa toimintojaan tulevaisuudessa voi aiheuttaa kasvavaa kysyntda
perinteisesti kaupunkien tuottamille palveluille tai taysin uudenlaisille turvallisuus-
ratkaisuille. Alan kehityksen kannalta on merkityksellista, millaisia palveluita julki-
nen sektori aikoo jatkossakin tuottaa itse.

Julkishallinnon edustajien lisaksi liiketoiminta-alueen asiakkaita ovat mm. kau-
punkiymparistossa toimivat liikeyritykset ja kauppakeskukset, teollisuuslaitokset,
suuremmat kiinteistékompleksit, liikennelaitokset sekd yhdyskuntasuunnittelua,
rakentamista, kiinteiston hallintaa, toimitilavuokrausta ja Ivi-suunnittelua tarjoavat
yritykset. On mahdollista, ettd osa asiakkaisiin luokitelluista yrityksista voi tarjota
omaa turvallisuusosaamistaan myds muille yrityksille (esimerkiksi kiinteiston hal-
lintaan keskittyneet yritykset), mutta asiakasyrityksilla on myos rooli kaupunkitur-
vallisuuden ratkaisuihin liittyvana ostajana. Edellda mainituista asiakkaista etenkin
joukkoliikenneasemat sekd kauppakeskukset ja muut julkiset tilat [&hiymparistoi-
neen ovat kiinnostavia kohteita turvallisuusratkaisuille. Kaupan ja liikenteen kes-
kukset kerdavat paljon ihmisia ja erilaisia toimintoja, joten niihin myds kohdistuu
vaatimuksia turvalliselle ja viihtyisélle oleskelulle. Julkisen liikenteen asemat toimi-
vat sisdantulovaylind alueen asukkaille ja asiakkaille, joten ei ole yhdentekevaa,
millainen tunnelma ja turvallisuuden kokemus niihin liittyy.

Alan yritysten kansainvalistymiseen liittyen on myds nostettava esille se, etta
asiakkaiden tarpeet luonnollisesti vaihtelevat markkina-alueittain. Esimerkiksi
ilkivalta on Euroopassa julkisilla paikoilla nakyva ilmié. Saksassa kaupunkikuvaan
littyvana ongelmana mainittiin mm. graffitit. Afrikassa korostuu henkiléturvallisuus
ja Aasiassa puolestaan liikenneturvallisuus. Terrorismi on vahvasti esilla Yhdys-
valloissa, Isossa-Britanniassa ja Vengjan suurissa kaupungeissa, esimerkiksi
Moskovassa.

6.3 Verkostoitumisen nykytila ja haasteet

Kaupunkiymparistdon turvallisuus -liiketoiminta-alueella verkostoituminen nahtiin
kyselyyn vastanneiden yritysten (n =9) keskuudessa keskeisenad kilpailuetuna.
Yritykset myds kokivat, ettd verkostoituminen on auttanut heitd laajentamaan
tuote- tai palvelukokonaisuutta, lisddmaan myyntia ja parantamaan yrityksen tun-
nettavuutta. Tarkein verkostoyhteistyén muoto ryhmaélle onkin juuri useasta tuot-
teesta tai palvelusta koostuvan kokonaisratkaisun tarjoaminen. Toiseksi tarkeim-
pana pidetdan uusien markkinoiden kartoittamista. Tamé& antaa viitteita siita, etta
my0s talla alueella kokonaistarjoomien rakentaminen kansainvalisille markkinoille
on keskeistd ja ettd avainkeino siihen on yhteistyd muiden yritysten kanssa. Tut-
kimukseen osallistuneet kaupunkiympériston turvallisuus -liiketoiminta-alueen
yritykset ovat toiminnaltaan kuitenkin hyvin heterogeeninen ryhma. Seka kyselysta
ettd hankkeen yhteydessa jarjestetyissa tydpajoissa kavikin ilmi, ettad vaikka kau-
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punkiympdriston turvallisuuteen liittyva toiminta kiinnostaa monia, harvalla on
selkeaa kasitysta siitd, millaisia tuote- tai palvelukokonaisuuksia voisi olla kannat-
tavaa tarjota kansainvalisille markkinoille.

Merkittavin verkostoitumisen haaste liiketoiminta-alueen yrityksille oli tavoiteltu-
jen hyodtyjen saavuttaminen. Toiseksi haastavimpana nahdaan vahainen sitoutu-
minen ja kolmantena yhteisen tavoitteen 16ytdminen. Verkostomallien valossa
tarkasteltuna tulokset viittaavat yhteistydon kaynnistysvaiheen tarkeyteen seka
yhteistydn tuloksellisuuden mittaamiseen. Toisin sanoen, mikali yhteistyolle 16yde-
tédan yhteiset, selkeat, mitattavat seka kaikkia jésenid motivoivat tavoitteet ja nii-
den toteutumista seurataan aktiivisesti, on verkostolla todennékdisesti hyvat me-
nestymisen edellytykset. Kiinnostavaa on myds se, ettd toisin kuin tiedonvalitys ja
tilannekuva -liiketoiminta-alueella, kaupunkiymparistdn turvallisuus -alueen yrityk-
set eivat kokeneet valtasuhteiden hallintaa tai riippuvuuden lisdéntymisté merkitta-
vind haasteina verkostoyhteistydlle. Tdman voi tulkita siten, etta alueella toimivilla,
paasaantoisesti suurilla yrityksilla on melko selked kuva toistensa rooleista ja
vastuualueista. Edella mainittuihin havaintoihin liittyen on huomioitava, ettd Sec-
Net-kyselyyn vastanneiden yritysten lukumaara on suhteellisen pieni (n = 9). Nain
ollen kyselyn tulokset ovat siis vain suuntaa-antavia.

Myos teknologinen kehitys ajaa yrityksia verkostoitumaan. Kiinteistéturvallisuu-
den hallintajarjestelmat (physical security information management, PSIM) ovat
kattavia tilannetietoisuus- ja ohjausjarjestelmia, jotka integroivat eri valmistajien
riippumattomien turvallisuusvélineiden ja -sovellusten tuottaman tiedon yhteen
kayttoliittymaan. PSIM-jarjestelméat siis helpottavat ja tehostavat erilaisten turvalli-
suuteen tai esimerkiksi hatatilanteisiin liittyvien tilanteiden hallintaa ja ovat sovel-
lettavissa eri toimialoille ja erikokoisiin yrityksiin [World Security Services Market
2011]. SecNet-projektin liiketoiminta-alueista erityisesti kaupunkiymparistdn turval-
lisuus -liiketoiminta-alueen ratkaisuissa voidaan nahda potentiaalia PSIM-
jarjestelmien sovelluksille. Kiinteistoturvallisuuden ratkaisuissa integroidut jarjes-
telmat ovat jo nykypaivaa, ja tdman trendin voidaan odottaa levidvan myés muihin
turvallisuusratkaisuihin. Esimerkiksi kaupunkitason alykkaalla teknologialla visioi-
daan voitavan tulevaisuudessa optimoida resurssien kulutusta, vahentaa lilkenne-
ruuhkia, parantaa kaupunkilaisille ja yrityksille tarjottuja palveluita ja kaiken kaikki-
aan tehda kaupungeista turvallisempia ja tehokkaampia alykaupunkeja [Changing
Dynamics of the Physical Security Industry 2010]. Eri turvateknologioiden konver-
genssi ndhdaankin tarkeana askeleena kohti alykaupunkien kehitystd. Suomessa
toimivia PSIM-jarjestelmiin keskittyneitd kansainvalisia alan toimijoita ovat mm.
Schneider Electric Finland Oy ja Honeywell Oy. Alykkéité sahkdverkkoja kehittavat
puolestaan sahkoyhtiot, kuten Fortum ja Helsingin Energia (kuva 43).
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Kuva 43. Helsingin Energian havainnekuva alykkdan sahkoverkon osatekijoista
[Alykas séhkéverkko 2012].

6.4 Kansainvalistyminen ja kansainvalisten verkostojen
rakentaminen

Kaupungistuminen on yksi globaaleista megailmidista, jonka myoéta kansainvalinen
kiinnostus turvallisempaa arkea ja ympaéristdéa kohtaan lisdantyy. Tama nakyy
myds SecNet-aineistossa. Kaikki kyselyyn vastanneet kaupunkiturvallisuus-alueen
yritykset toimivat kansainvalisilla markkinoilla. Samoin nama yritykset olivat toimi-
neet kansainvalisilla markkinoilla keskimaarin koko otosta pidempaan.

Liiketoiminta-alueen kansainvalistymisjarjestys noudatti samaa linjaa kuin muil-
lakin alueilla toimivilla yrityksilla. Yritykset olivat siis kansainvalistyneet ensisijai-
sesti maantieteellisesti |&heisten maiden kautta. Ruotsi nousikin ensimmaiseksi
kohdemarkkinamaaksi. Sitd seurasivat jarjestyksessa Lansi-Eurooppa, muut Poh-
joismaat ja Baltia. Poiketen muista liiketoiminta-alueen yrityksista ainoastaan yksi
tdman alueen yrityksistd on kansainvalistynyt Lahi-itdédn. Pohjois-Amerikan mark-
kinoille on hakeutunut kolme yritysta.

Kaupunkiturvallisuuden liiketoiminta-alueella toimiville yrityksille [&hialueiden
markkinat (Ruotsi ja muut Pohjoismaat, Baltia seka EU) ovat tarkeimmat. Myds
Pohjois-Amerikka kiinnostaa ryhman yrityksid keskimaaradistd enemman. Idan
kasvavia markkinoita (Kiina, Lahi-itd ja muu Aasia) pidetadn myds houkuttelevina.
Vendjan markkinoilta on osin hankittu kokemuksia, eivatka ne ole aina olleet posi-
tiivisia. Venajan markkinoilta on myés vetaydytty pois liiallisten haasteiden takia.
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6. Kaupunkiympdriston turvallisuus

6.5 Ehdotuksia liiketoiminta-alueen verkostoitumisen ja
kansainvalistymisen edistamiseksi

Kaupunkiturvallisuuteen liittyvien turvallisuusratkaisujen hankinnan haasteeksi voi
muodostua sektoriajattelu etenkin julkisten asiakkaiden nakdkulmasta. Julkiselle
sektorille tarjotun turvallisuusratkaisun hankintakustannukset voivat siis kohdistua eri
sektorille kuin ratkaisun avulla saadut hyodyt. Lisaksi ndiden hyotyjen konkretisointi
ja argumentointi voi olla myds haastavaa. Hyddyt voivat olla suoria taloudellisia
saastdja esimerkiksi torjuttujen tapaturmien kautta, mutta hyoétyja voi myés muodos-
tua toiminnan tehostumisella. Asiakasroolissa toimivien julkisten toimijoiden osalta
voidaankin suositella sektori- ja budjettirajat ylittavaa yhteistyota, jolloin erilaisten
kaupunkiymparistdn turvallisuuteen liittyvien ratkaisujen hankintapaatoksissa koros-
tuu ennen kaikkea niiden kokonaistaloudellisuus. Alan yritysten ndkdkulmasta tdma
puolestaan edellyttdd monitahoisen asiakkuuden hahmottamista seka naiden eri
asiakasryhmien saamien hyoétyjen argumentointi- ja konkretisointityokalujen
kehittdmista ja hyddyntdmista. Asiakkaan kannalta voikin olla mielekkddmpaa os-
taa "10 % vahemman liukastumistapaturmia” kuin "laadukkaampaa kevyen liikken-
teen vaylien talvikunnossapitoa”. Esimerkiksi tarjotun ratkaisun erityyppisia kustan-
nussaastoja ja muita hyodtyja arvottavat elinkaarilaskelmat tai jopa laskurit voivat
auttaa asiakkaita ndkemaan tarjottujen ratkaisujen kokonaishyddyn. Téahan monita-
hoisen asiakkuuden problematiikkaan palataan luvussa 7.5.

Kaupunkiturvallisuuden ratkaisujen kehittdmisen haasteena on myds toimijoiden
moninaisuus ja lainsdadannon kirjo. Tutkimuksessa nousi esille mahdollisena kiin-
nostavana kohteena joukkoliikenneasemien ympariston turvallisuuden kehittdminen.
Liikenneaseman toimintaan liittyy suuri maara eri toimijoita, sekd viranomaistahoja
ettd yksityisid palveluntarjoajia. Toiminta on vahvasti verkottunut ja tilaaja-
toimittajatahoja voi olla useita. Viranomaisten toimintaa ohjaavat ja rajoittavat lain-
sdadannon eri sdadokset sekd esimerkiksi kaupunkien omat linjaukset vaaditusta
palvelutasosta. Vaikka toimijoilla olisikin yhteinen tahtotila turvallisuuden kehittémi-
sestd, on kaytdnndn tydn toteuttaminen pitkajanteista ja vaatii monien eri nakdkul-
mien yhteensovittamista ja toteutettavien toimenpiteiden seurausten tarkkaa ana-
lysointia etukateen. Tydn tuloksena voidaan kuitenkin saavuttaa ratkaisuja, jotka
ovat laajasti sovellettavissa eri markkina-alueille.

Turvallisuuspalveluiden kehittdmistéa voidaan edistéda kokonaisvaltaisemmalla na-
kemykselld alueen tai kohteen kehittdmisestd. Turvallisuutta kehitetdan usein yksit-
taisind kehittdmishankkeina tai -askelina. Hairidalttiseen kohteeseen voidaan esi-
merkiksi asentaa valvontakamera ja kameran toiminnan turvaamiseksi lisvalaistus-
ta. Parempi lopputulos voitaisiin kuitenkin saavuttaa tarkastelemalla alueen turvalli-
suuden parantamista laajemmin valaistuksen ja muiden mahdollisten ratkaisukeino-
jen avulla. Nain voitaisiin 16ytdd myos laajempia tuote- tai palvelukokonaisuuksia,
joilla voisi olla kysyntdad myos muissa kohteissa. Kokonaisvaltaisemman kehittdmi-
sen haasteena ovat kaupunkiymparistén omistajuuden hajanaisuus ja monet vastuu-
tahot. Kokonaisvaltaisempi ndkemys vaatiikin uusia toimintamalleja ja aktiivista
yhteisty6ta alueen toimijoiden kesken.
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7. Verkostoitumisen ja kansainvalistymisen
malleja ja tyovalineita

SecNet-projektin keskeisena tavoitteena oli edistaa turvallisuusalan yritysten kan-
sainvalisten verkostojen syntya. Tassa luvussa on koottu tydkaluja, malleja, mene-
telmia ja vinkkeja yritysten omatoimiseen verkostoitumis- ja kansainvélistymispo-
tentiaalin arviointiin ja ensimmaisten kansainvalisten askeleiden ottamiseen. Seu-
raavissa luvuissa (7.1-7.3) esiteltyjen kolmen menetelman avulla pyritaan edista-
maan siirtymistad paikallisesta, ei-verkostoituneesta toimijasta verkostoituneeksi,
globaaleilla markkinoilla toimivaksi yritykseksi. Luvut 7.4—7.7 esittelevat tyovalinei-
ta, joiden avulla voidaan parantaa verkostoitumisen ja kansainvalistymisen onnis-
tumisen edellytyksia (kuva 45).

Verkostoitunut

Verkostoitumisen
aste

Ei verkostoja

Paikallinen Globaali
Kansainvalisyyden aste

Kuva 45. Tyovalineet verkostoitumisen ja kansainvalistymisen tukena.
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7. Verkostoitumisen ja kansainvélistymisen malleja ja tydvalineita

Téssé luvussa esiteltdvia malleja ja tydvalineita ovat:
1. Tydpajat verkostoitumisen valineena

2. Yritysten yhteiset tutkimus- ja kehityshankkeet verkostoitumisen tukena

w

Innovatiiviset julkiset hankinnat yhteisen uuden tarjooman kehittdmisen
muotona

Kansainvalisen verkoston rakentaminen
Monitahoisen asiakkuuden jadsennystydkalu

Verkoston toimintasuunnitelma

R L

Liiketoiminta-alueet ja kansainvalistyminen; erityistarkastelussa Venajan,
Arabiemiraattien liiton ja Kiinan markkinat.

7.1 Tyopajat verkostoitumisen valineena

"Turvallisuusalan liiketoiminnan kasvualueet ja -mahdollisuudet — SecLi” -projektin
yhtena keskeisena toimenpide-ehdotuksena liiketoimintaa tukevalle verkostoitumi-
selle oli sosiaalisten verkostojen vahvistaminen [Kupi et al. 2010]. Ensimmaiset
keskustelut ja kehittdmisideoinnit tapahtuvat luottamuksellisissa sosiaalisissa
verkostoissa ja voivat mydhemmin johtaa esimerkiksi yhteisen tarjooman kehitta-
miseen. Verkostoitumista voidaan edistaa erilaisissa tydpajoissa, joissa verkoston
jasenet voivat kohdata toisensa ja tydstda yhteistd visiota. Esimerkiksi SecLi-
projektissa turvallisuusalan tulevaisuuskuvan muodostamisessa menetelmana
kaytettiin ryhmatydskentelya kahdessa tulevaisuustydpajassa, joissa luotiin turval-
lisuusalan skenaarioita ja visioita [Kupi et al. 2010].

TyOpajat ovat ohjattuja yhteistydn tilanteita, mutta antavat parhaimmillaan kui-
tenkin Iasnaolijoille suhteellisen vapaan tilan kohdata toinen toisensa ja kasilla
olevan kehittdmistehtavan. [Jarvensivu et al. 2010]. Fasilitoituja ryhmatyémene-
telmia ovat mm. skenaariotydskentely, strukturoidut keskustelut (esim. learning
cafe -menetelma), round table -keskustelut seka erilaiset flappiryhmat. Tydpaja
voidaan toteuttaa pienryhmatyoskentelyna, jolloin ryhmat vierailevat kukin vuorol-
laan ty6pajaan jarjestetyissa tyopisteissa. Eri tyopisteissa tydskentelylle on varattu
rajallinen aika, joka riippuu kaytettavissa olevasta kokonaisajasta. Ryhmat kierta-
vat eri pisteissd vuoron perdan keskustellen annetusta aiheesta tai tehden tyopis-
teessa maaritellyt toiminnot. [Tyépaja — Jyvaskylan yliopiston Koppa.] Kukin ryhma
voi aloittaa tyOskentelyn alusta ns. puhtaalta pdydalta tai tutustua edellisten ryh-
mien tuotoksiin ja tuoda esille omia nakemyksidan. Ryhmien fasilitaattorit johdat-
tavat keskustelua ja kirjaavat muistiinpanoja flapille tai ennalta laaditulle ryhma-
tydpohjalle. Keskusteluja voidaan myds tallentaa, jolloin muistiinpanojen kokoami-
nen mydhemmin helpottuu.

Skenaariotydpajan tavoitteena on koota yhteinen nakemys tai erillisia kasityksia
siitd, millaisia haasteita tulevaisuudessa (seuraavien 15-20 vuoden aikana) voi-
daan kohdata. Tata tietoa pyritddn tuomaan esiin laatimalla ryhmatoina tulevai-
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suuden skenaarioita eri nakoékulmista. Samalla aivoriihityyppisessa sessiossa
pyritdan selvittdmaan, millaisia kykyja, resursseja ja mahdollisuuksia ryhmalla jo
on kaytettavissaan. [Skenaariotydpaja 2012]. SkenaariotyOpajan kaytannon toteu-
tusta on kuvattu mm. SecLi-projektin raportissa [Kupi et al. 2010].

Round table -tyopajalla tarkoitetaan annetun aiheen ymparille kokoontuvaa va-
paamuotoista keskusteluryhmaa. Verkostoitumisen nakékulmasta on tarkeaa, etta
osallistujat voivat keskustelun aluksi esittaytya ja kertoa omasta organisaatiostaan
seka sen tuotteista ja palveluista. Keskustelua voidaan pohjustaa teemaan johdat-
televilla lyhyilld alustuksilla, mutta itse keskustelulle on varattava riittavasti aikaa.
Tybpajan fasilitaattorit voivat tehdd muistiinpanoja keskustelusta seka esittéda
teemaan liittyvia ja keskustelua suuntaavia kysymyksia ja vaitteita.

7.2 Yritysten yhteiset tutkimus- ja kehityshankkeet
verkostoitumisen tukena

Kéytannon yhteisty6ta ja yhteisid kansainvalisille markkinoille tdhtdavia konsepteja
voidaan kehittda yritysten yhteisissé tutkimus- ja kehityshankkeissa. Turvallisuu-
teen liittyvien tuotteiden ja palveluiden kehittamista tuetaan kansallisesti Tekesin
Turvallisuus-ohjelmassa [Tekes 2012c] ja Euroopan tasolla erityisesti 7. puiteoh-
jelman Security-ohjelmassa [European Commission 2012], jotka molemmat ovat
paattymassa vuonna 2013.

Monet tutkimuslaitosten ja yliopistojen tutkimusprojektit tahtaavat kasvuyritys-
ten tai uusien liiketoimintojen syntymiseen. Ne valmistellaan ja toteutetaan usein
tiiviissa yhteistydssé tulosten mahdollisten hyddyntdjien kanssa. Yritysryhmahank-
keissa tietyn yhteisen tavoitteen ymparille koottu ryhma voi hankkia tutkimus-
resursseja edullisesti yhteiseen kayttéonsa, ja naihin hankkeisiin siséaltyy verkos-
ton yhteisten tavoitteiden lisdksi myds yrityskohtaisia kehittdmistavoitteita.

Tekes tarjoaa rahoitusta tutkimus- ja kehittamistyolle, jota tehddan uudessa ar-
voverkossa. Arvoverkko muodostuu yrityksista, joiden liiketoiminta kytkeytyy sau-
mattomasti toisiinsa. Lahtokohtana on, etta yritykset eivat pysty yksin saavutta-
maan tavoiteltua tulosta, vaan tarvitsevat siihen liiketoimintaverkoston. Verkoston
tulee olla monipuolinen ja siihen tulee kuulua riittdva maara tavoitteisiin nahden
parhaita kansallisia tai kansainvalisid kumppaneita. Uudet yhteistydrakenteet ovat
toivottavia. Arvoverkkohankkeiden tavoitteena on luoda uutta ja laajaa kansainva-
listé liiketoimintaa. Hankkeet tahtdavat liiketoiminta-alueen merkittdvaan uudistu-
miseen, ei vain olemassa olevan toiminnan parantamiseen. Hankkeet voivat myos
edistdd kokonaisvaltaisia muutoksia suomalaisessa yhteiskunnassa. [Tekes
2012a.]

Taman projektin tutkimuskohteena oleville liiketoiminta-alueille suuntautuvia Te-
kesin Turvallisuus-ohjelman rahoittamia yritysryhma- ja tutkimushankkeita ovat mm.:

— LogProof-tutkimushanke ja rinnakkainen yritysryhmahanke, joissa tutkitaan,
miten hairiéttdmyyden hallintaa voidaan edistaa logistisissa monitoimijaver-
kostoissa. Yritysryhmahankkeessa hyddynnetdan tutkimushankkeessa saa-
tua tietoa hairiéttdmyyden hallinnan malleista, ja kehitettdvat toimintatavat,
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palvelut ja ratkaisut demonstroidaan yritysosapuolten toimitusketjuissa. [Tur-
vallisuus 2011a.]

— Asukas- ja asiakaslahtoiset kaupunkiymparistdjen turvallisuusratkaisut
(AATU) -hankkeessa selvitetdan, miten tavallisten ihmisten arkisia turvalli-
suuskokemuksia voidaan hyddyntdd uudenlaisten turvallisuusratkaisujen
ideoinnin ja innovoinnin lahteend turvallisten kaupunkiymparistéjen suunnit-
telussa. Kehitysty6ta tehdaan yhteistydssa Helsingin metropolialueen kun-
tien kanssa. [AATU 2011.]

— Tulevaisuuden palvelukoti — seniori-ikdisten turvapalvelut (TupaTurva)
-hankkeen paatavoitteena on parantaa seniori-ikdisten itsendistéd selviyty-
mista kehittdmalld asiakkaiden tarpeisiin ja arvoihin perustuvia tulevaisuu-
den turvapalvelu- ja palvelukotimalleja. Yrityksille kehitetdan uusia turvalli-
suutta lisdavia tuote- ja palvelukonsepteja, joilla mahdollistetaan mm. te-
hokkaiden integroitujen turvapalvelujen toteutus ja henkildkunnan suunni-
teltu resurssienkayttd. [TupaTurva 2012.]

— Turvallisuuden liiketaloudellinen mittaaminen (TURMITTA) -tutkimus- ja yri-
tysryhmaprojekteissa kehitetdan yhteistydssa osallistuvien yritysten kanssa
menettelytapa ja mittaristo turvallisuustoimenpiteiden tuottaman lisdarvon
maarittdmiseen ja panostusten kannattavuuden arviointiin seké turvallisuu-
den taloudellisen merkityksen osoittamiseen sidosryhmille. [Turvallisuus
2011b.]

— ValueSSe-tutkimushankkeessa ja rinnakkaisessa yritysryhméahankkeessa tutki-
taan, miten turvallisuusratkaisuja tarjoavat ja ostavat yritykset kokevat ratkaisu-
jen tuottaman hyodyn ja kuinka arvo siirtyy asiakkaiden liiketoimintaan. Lisaksi
tarkastellaan, miten tuotteen tai palvelun tarjoaja maarittdd omaa rooliaan asi-
akkaan arvoketjussa seka ymmartaa ja perustelee turvallisuuden arvoa asiak-
kaan ja koko verkoston toiminnalle. [ValueSSe 2012.]

7.3 Innovatiiviset julkiset hankinnat yhteisen uuden
tarjooman kehittamisen muotona

Valtio, kunnat ja seurakunnat hankkivat tarvikkeita, tavaroita ja erilaisia palveluja
tai teetéttdvat rakennushankkeita vuosittain yhteensa reilun 22,5 miljardin euron
arvosta [Kuntaliitto 2012]. Tdman projektin yhteydessé julkiset organisaatiot ovat
selvasti tuoneet esille haluavansa toimia sellaisten integraattoriyritysten kanssa,
jotka voivat toimittaa Kkerralla isompia kokonaisuuksia. Myds TupaTurva-
hankkeessa on tavoitteena kehittda yksityisten yritysten ja julkisten organisaatioi-
den yhteisty6ta integroitujen turvallisuuspalvelujen kehittdmiseksi ja tuottamiseksi
[TupaTurva 2012].

Tekesin tavoitteena on edistdd innovaatioita julkisissa hankinnoissa rahoituk-
sen, verkostoitumisen ja erilaisten toimijoiden yhteistydn keinoin. Tekes rahoittaa
julkisten hankintojen suunnittelua, kun tdhtdimessa on palvelun ja toiminnan uu-
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distaminen. Julkisten hankintojen kehittdminen innovaatiomydnteisemmiksi kan-
nustaa yrityksia uusien innovaatioiden kehittdmiseen, uudistaa julkisia palveluja ja
parantaa tuottavuutta. Parhaimmillaan julkinen sektori voi luoda uusia markkinoita.
Innovaatioiden edistdminen julkisissa hankinnoissa edellyttdd hankintojen maéarit-
telyd yhteisty0ssa potentiaalisten tarjoajien ja loppukayttdjien kanssa siten, etta
markkinoille syntyy tarve kehittdd uusia ratkaisuja. Tama voi tarkoittaa haastavia
tavoitteita tai hankinnan rajausta uudella tavalla. Tavoitteena on tuottaa lisdarvoa
esimerkiksi pienemmilld elinkaarikustannuksilla, paremmalla laadulla, uudistuneilla
ja tehokkaammilla tuottamisprosesseilla seka ymparistdystavallisyydelld. Rahoitus
on suunnattu kaikille julkisille hankintayksikdille ja se on tyypillisesti avustusta
50 % projektin kokonaiskustannuksista. [Tekes 2012b.]

Euroopan komission eurooppalaiseen pk-yritysportaaliin on koottu tietoa lain-
saadannosta liittyen hallitusten ja julkisten laitosten tilaamiin tavaroiden, palvelui-
den ja julkisen tyon ostoihin EU:ssa. Sivuston tavoitteena on pk-yritysten paasyn
helpottaminen julkisten hankintojen markkinoille. [Euroopan komissio 2012.] Myds
sivusto "Kaytannon tietoa yrittdmisesta EU:ssa” [EU 2012] tarjoaa tietoa ja neuvo-
ja likekumppaneiden |6ytamiseen muista EU-maista seka erilaisista rajat ylittavan
yhteistydn muodoista kuten tuotantosopimukset, yhteisyritykset, osuuskunnat jne.

7.4 Kansainvilisen verkoston rakentaminen

Seuraava malli (kuva 46) esittdd koosteen kansainvalisen verkoston rakentami-
sessa huomioitavista seikoista ja haasteiden moninaisuudesta. Huomioitavia asioi-
ta ja teemoja lahestytdan mallissa kysymyksin. On kuitenkin syyta huomioida, etta
yrityksen kansainvalistymiseen ja verkostoitumiseen kulloinkin parhaiten sopivat
ratkaisut vaihtelevat aina tapauskohtaisesti, eikd mallin ole tarkoituskaan olla
kaikenkattava.
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tuntija-avun muodossa. Lisaksi tietyilla turvallisuusalan sektoreilla viranomaiset
muodostavat merkittdvan asiakassegmentin.

Omat verkostot ja kyvykkyydet

Ennen kuin yritys alkaa etsid ulkopuolisia verkostopartnereita, tulee sen kartoittaa
oma verkostonsa esimerkiksi kansainvalistymiskokemusten nakoékulmasta. On
myds hyodyllistd peilata potentiaalisia verkostoitumissuunnitelmia aiempiin koke-
muksiin ja pohtia yrityksen kyvykkyyksia paitsi kansainvalistymisen myds verkostoi-
tumisen suhteen. Mita taitoja yrityksesséa on ja mita vield puuttuu? Eri kansainvalis-
tymismuotojen yritykselté edellyttamia kyvykkyyksia on kasitelty taulukossa 1 (s. 30).

Verkoston muodostaminen

Verkostoitumismalleja ja -tapoja on useita, ja ne ovat hyvin tilannesidonnaisia.
Verkostoitumisella tavoitellaan usein myods joustavuutta ja reagointiherkkyytta
toimintaympariston muutoksiin. Tdéman vuoksi verkostot ovat myds dynaamisia
yhteistydn organisoitumismuotoja. Luvuissa 2.3 ja 7.4.1-7.4.4 on kasitelty verkos-
toitumisen kasitteitd ja tyokaluja neljan eri verkostomallin pohjalta. Verkoston
luomiseen ja vetdmiseen on saatavilla monenlaista tukea julkisilta ja yksityisilta
organisaatioilta seka lukuisista oppaista, joista yksi on erityisesti verkostokehitt&jil-
le suunnattu Yritysverkoston strateginen kehittdminen -tyokirja. [Valkokari et al.
2007]. Myds Verka-tyokirjaksi kutsutut materiaalit ovat saatavilla sahkoisesti [Val-
kokari 2012], ja hankkeessa luotuja verkoston pikatestejd [Verkoston pikatesti
2012] voi kayttéda keskustelun avaajana esimerkiksi yritysten yhteisessa verkosto-
paivassa. Teknologiateollisuus on kehittdnyt Verkostoveturi-konseptin, jonka ta-
voitteena on nopeuttaa erityisesti teknologiateollisuuden verkostojen rakentamista.
Sen avulla arvioidaan verkoston kehittamistarpeita verkostoveturityokalua kaytta-
en, rakennetaan verkosto systemaattisesti sekd kootaan tarvittava rahoitus ja
asiantuntemus [Verkostokonseptin avulla nopeammin tuloksia 2012].
Kansainvalistymiseen tahtdavid matalan kynnyksen verkostomalleja pohditta-
essa on syytad mainita erityisesti pk-yritysten kansainvalistymisen tueksi kehitetyt
vientiverkostot ja -renkaat. Vientirenkaat ovat 4—6 yrityksen yhteisprojekteja, joissa
yritysten tuotteet tai kansainvalistymistavoitteet tdydentavat toisiaan. Pk-yritysten
liséksi vientirenkaisiin tarvitaan hallinnoitsijaorganisaatio sekd yhteisvientipaallik-
kd. Vientiverkoston hallinnointi- ja asiantuntijapalveluita tarjoavat mm. Finpro ja
Viexpo. Vientiverkostojen toimintaan voidaan hakea valtion tukea Viexpon kautta.

Tuotteet tai palvelut

Ennen kansainvélisen verkoston rakentamisen aloittamista yrityksessa tulee het-
keksi seisahtua pohtimaan omaa tarjontaansa. Kelpaako yrityksen tarjooma sellai-
senaan kansainvalisille markkinoille vai taytyyko sitd vield kehittdd vastaamaan
esimerkiksi ulkomaisia rajapintoja, asetuksia tai standardeja? Onko tuote tai palve-
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lumalli uniikki, pitaisikd IPR suojata? Tekijanoikeuskysymyksia tulee pohtia paitsi
kansainvalisten, myds verkostoitumisen asettamien riskien nakdkulmasta.

Asiakkaat

Oman tuotteen tai palvelun liséksi yrityksen tulee pohtia asiakastaan. Tunnetaan-
ko yrityksessa asiakkaan tarpeet ja osataanko hanet sekd maksaja vakuuttaa
tekemaan ostopaatés? MyOs olemassa olevien ja menneiden asiakkaiden rooli
potentiaalisina referensseina tulee tiedostaa yrityksessa. Monitahoista asiakkuutta
on kasitelty tarkemmin luvussa 7.5.

Rahoitus

Myo6s rahoituksella on tarked rooli kansainvédlisen verkoston rakentamisessa.
Ennen kansainvalistymispyrkimyksia yrityksen tulisikin pohtia, kestaako yrityksen
rahoituspohja laajentumisen vieraille markkinoille. Tietoa julkisista yrityspalveluista
ja rahoituksesta I6ytyy esimerkiksi verkkopalvelusta [YritysSuomi2012], jossa ovat
mukana ELY-keskukset, Finnvera, Finpro, Tekes, Keksintdsaatido, Suomen Teolli-
suussijoitus, Patentti- ja rekisterihallitus, Tulli, Verohallinto ja ulkoasiainministerid.
Sivustolla on my6s muita hyddyllisia palveluita. Tyo- ja elinkeinoministerion sivuilla
[Yritysten kansainvélistymisen edistdminen 2012] puolestaan on selostettu esi-
merkiksi yritysten yhteishankkeisiin myonnettadvan kansainvalistymisavustuksen
perusteet ja ehdot.

Taulukossa 4 on esitetty paatoksentekoa tukevia ja kansainvalistymiskykya ar-
vioivia kysymyksia kansainvalistymista harkitsevalle yritykselle.

Taulukko 4. Kysymyksia turvallisuusalan yritysten pohdittavaksi kansainvalisty-
misté harkittaessa.

Turvallisuusalan yritysten pohdittavaksi kansainvalistymista harkittaessa:

1. Miten perinteisen kansainvalistysprosessin vaiheistus soveltuu oman liiketoiminnan
kehittamiseen? Onko vaiheiden yli mahdollista "hyppia”?

Voiko omassa liiketoiminnan kansainvalistymisessa hyddyntaa born global -polkua?

3. Missa vaiheessa yrityksen oma kansainvalistymisprosessi on verrattuna toimialan
kansainvalistymiseen (varhainen kansainvalistyja, yksinainen kansainvalistyja, myohai-
nen kansainvalistyja, muiden mukana kansainvalistyva)?

4. Onko omalla yrityksella jo olemassa kansainvalisia verkostosuhteita, joiden kautta yritys
voi saada tukea uusille kohdemarkkinoille etabloitumisessa?

5. Loytyyké omalta toimialalta muita yrityksid, jotka ovat jo kansainvalistyneet ja jotka
voivat toimia sillanrakentajana kansainvalisille markkinoille?
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6. Minka tyyppisia partnereita verkosto edellyttaa paikallisilta markkinoilta? Mita tehtavia
ideaalipartnerin vastuulle kuuluu:

. myynti ja markkinointiviestinta
. varastointi
e  valmistus tai kokoonpano
e  viranomaisten lobbaus
e tuotteiden asennus ja huolto?
Partnereiden |6ytamisessa voivat auttaa:
e  sosiaaliset verkostot ja hiljainen tieto
e  yhteistydkumppanit
e alan messut
e  valtuuskuntamatkat
e  vienninedistdmisen organisaatiot (Finpro, kauppakamarit, suurlahetystét jne.)
. vientikonsultit
. alan kotimaiset ja ulkomaiset jarjestot/kattojarjestot
. kansainvaliset tutkimushankkeet.

7. Voivatko viranomaistahot edesauttaa yrityksen kansainvalistymista:
e tukemalla yrityksen toimintaa taloudellisesti tai yhteisen tutkimustoiminnan kautta
e tarjoamalla tietoa kohdemarkkinoista ja markkinatarpeesta

. lisaamalla yrityksen uskottavuutta valtuuskuntavierailujen tai referenssihankkei-
den kautta?

8. Minkalaista kohdemarkkinoiden tuntemusta yritys tarvitsee?
. Mitka ovat yrityksen kannalta parhaat tiedonlahteet?
. Mika on markkinoiden luonne ja kilpailutaso?
e  Millaiset ovat poliittiset kaytannét ja lainsaadanto?

9.  Mika on yritykselle jarkevin kansainvalistymisen polku?
. Millaiset ovat yrityksen resurssit ja tuotto-odotukset?
e  Mika on sopiva aikataulu?
e  Millainen kyky yrityksella on reagoida muutoksiin markkinatilanteessa?

. Mitka ovat parhaat vaihtoehdot (messut, valtuuskunnat, agentit, partnerit, oma
myyntikonttori, yritysosto)?

Seuraavassa kaydaan lapi luvussa 2.3 esiteltyjen verkostomallien rakentamispro-
sesseja vaihe vaiheelta: verkoston visiointi, verkoston kdynnistdminen ja verkos-
ton johtaminen. Lisaksi verkostojen rakennusprosessien kriittisia vaiheita on va-
laistu kuvaavilla case-esimerkeilla.

7.4.1 Veturivetoisen verkoston rakentaminen

Veturivetoisessa verkostomuodossa (kuva 47) yksi vahva toimija visioi ja rakentaa
verkoston. Kyseessd on yleensd muotoutuvan tai olemassa olevan verkoston
suurin yritys. Tyypillisesti tdméan verkostomallin muut jasenet eivat ndy suoraan
asiakkaille. Kuten aikaisemmin on todettu, veturivetoisen verkoston visioinnin ja
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rakentamisen |ahtokohtana tulisi olla loppuasiakkaan tarpeet sekad se, mita eri-
koisosaamista kukin verkoston toimija ndiden tarpeiden tayttamiseen tuo. Verkostol-
la voi olla my&s useita erilaisia asiakassegmentteja. Aarimmilleen vietyné veturiyritys
toimii eraanlaisena jarjestelmaintegraattorina, joka yhdistédd erilaisia komplekseja
tuotteita, palveluita ja alijarjestelmia sekd varmistaa niiden yhteensopivuuden.

Strategiset
kumppanit
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Kuva 47. Veturivetoinen verkosto.

Verkoston visiointi

Veturiyrityksen tulee visioida ja maaritella verkoston tavoitteet. Ne voivat liittya
joko kustannustehokkuuteen, kokonaistarjooman laajentamiseen tai uusien tuot-
teiden kehittamiseen (T & K -yhteisty®). Tama edellyttaa veturilta ensinnakin oman
toimintakentan paaluttamista eli mitd osaamista (tuotteita, palveluita, teknologiaa)
veturi itse haluaa tai kykenee tarjoamaan. Toinen puoli tata arviointia on tunnistaa
oman osaamisen ulkopuolelle jdavat toiminnot seka jaotella ne strategisiin ja ei-
strategisiin osa-alueisiin. Taman jaottelun pohjalta veturin tulee etsid ja valita
verkostonsa kumppanit. Mikali veturiyrityksen kaikki partnerit ovat luonteeltaan ei-
strategisia, helposti korvattavissa ja kilpailutettavissa olevia alihankkijoita, on ver-
koston toiminta usein hyvin I6yh&a ja markkinaehtoista.
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Verkoston kdynnistaminen

Verkoston kaynnistaminen edellyttda potentiaalisten kumppaneiden kartoittamista.
Téssa analyysisséd pyritdan 16ytdmaan ne yritykset, jotka kykenevat parhaiten
tdydentamaan asiakkaalle tarjottavaa kokonaisratkaisua. Seuraavassa vaiheessa
kumppanit pyritdan luokittelemaan strategisiin ja ei-strategisiin toimijoihin. Strate-
gisesti tarkeillda kumppaneilla on vaikeasti korvattavaa erityisosaamista (esimerkik-
si teknologiaa tai paikallisia kontaktiverkostoja), joka nivoutuu tiiviisti yhteen ja jolla
on keskeinen merkitys loppuasiakkaan arvonmuodostuksen kannalta. Ei-
strategiset kumppanit ovat puolestaan helposti korvattavia toimijoita, joita voidaan
kilpailuttaa aina tarpeen mukaan. Toisaalta naidenkin kumppaneiden valintakritee-
rit tulee maaritelld konkreettisesti, jotta niitd voidaan paremmin vertailla keske-
naan.

Kumppanuuskartoituksen jalkeen lahdetdan liikkeelle neuvottelemalla potenti-
aalisten verkostokumppaneiden kanssa heidan rooleistaan. Tavoitteena tulisi olla
yhteistydsopimus, jossa maaritellaan eri osapuolten roolit, vastuut, oikeudet, riski-
en ja tuottojen jakaminen, paatéksentekoprosessit sekd yhteistydsuhteen lope-
tusmekanismi mahdollisten takaiskujen varalta. Myos luottamuksen rakentaminen
ja yhteistydhon investoiminen etenkin strategisten partnereiden osalta on keskeis-
td. Verkostoa rakennettaessa on térkedd pohtia, onko joukossa mahdollisesti
myds jokin muu yritys, jolla on seka resurssit ettd halu ottaa jossain vaiheessa
verkoston veturin rooli. Veturivetoista verkostoa rakennettaessa on otettava huo-
mioon myo6s se, ovatko muut yritykset valmiita toimimaan asiakkaalle ndkymatto-
mind erityisesti silloin, kun on kyse kansainvalisistd markkinoista.

Oheinen Tunstall-case, joka kytkeytyy etaterveydenhoidon (Telehealthcare)
kehittdmiseen, on esimerkki veturivetoisesta verkosta. Téss& verkostossa on
tunnistettavissa seké strategisia ettd ei-strategisia kumppaneita. Verkoston hah-
mottaminen tai visiointi ei kuitenkaan ole lahtenyt veturin aloitteesta vaan ulkopuo-
lisen fasilitaattorin kaynnistamana tutkimushankkeena. Sen sijaan verkoston ra-
kentamisessa ja johtamisessa Tunstallilla on teknologiaveturina merkittava rooli.
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Verkoston johtaminen

Verkoston veturilta edellytetadn seka strategiatason (mita verkosto tekee ja kenel-
le ja mika on sen kilpailuetu) etté toimintaprosessitason taktista johtamista. Myos
strategisilta kumppaneilta edellytetddn naiden tasojen johtamisen osaamista.
Strategiatason yhteistyon johtaminen voi tarkoittaa mm. yhteisté johtoryhmatyds-
kentelya ja pidemman tahtdimen kehityshankkeita. Prosessitason taktinen yhteis-
tyd puolestaan edellyttda pitkalti toimintaprosesseihin ja niiden toimivuuden tur-
vaamiseen ja kustannustehokkuuden varmistamiseen liittyvaa osaamista.

Ei-strategisten kumppaneiden osalta yhteistydjohtaminen on puolestaan melko
yksinkertaista, ja se perustuu kdytdnndssa vain taktisen tason toimintaan. Lisaksi
nama kumppanuudet ovat usein lahelld markkinaehtoisia vaihdantasuhteita, ja
naiden yritysten kilpailutus voi olla hyvinkin yleista ja myds perusteltua.

Veturivetoisen verkoston johtamisen keskeisia kysymyksia ovat verkoston oh-
jausmekanismin rakentaminen. Tama tarkoittaa 1&ahinnd sitd, ettd veturiyrityksen
tulee kyeta tarjoamaan verkostokumppaneilleen yritysrajat ylittdvat tieto- ja toimin-
nanohjausjarjestelmat. Nama jarjestelmat takaavat sen, ettd eri toimijoiden tuot-
tamat arvotoiminnot nivoutuvat saumattomasti yhteen, jolloin asiakas nakee ver-
koston yhtena toimijana. Verkoston toiminnan koordinointi edellyttdad puolestaan
johtoryhman perustamista. Nain varmistetaan se, ettd myos strategiset kumppanit
osallistetaan verkoston suunnitteluun ja paatéksentekoon. Tama luo vahvan poh-
jan luottamuksen rakentamiselle ja esimerkiksi “open books” -tyyppisten kaytanto-
jen jalkauttamiselle verkostokumppaneiden kesken.

Veturivetoisessa verkostossa veturiyritys on asiakkaaseen ndhden ensisijainen
rajapinta. TAman vuoksi veturin vastuulla on myos verkoston markkinoinnin johta-
minen. Asiakasrajapinnan hallinnan kannalta on keskeistd organisoida myynti- ja
markkinointiviestintdtoiminnot siten, ettd ne tukevat, ei vain veturiyrityksen, vaan
koko verkoston yhteisen brandin rakentamista. Muita keskeisid johtamisen osa-
alueita ovat kysynnan ennakointi ja siihen liittyvan tiedon valittdminen verkosto-
kumppaneille reaaliaikaisesti. Aidosti markkinaldhtdisesti toimiva verkosto pyrkii
my0s osallistamaan asiakkaat tuote- ja palvelukehitykseen.

7.4.2 Strategisen allianssiverkoston rakentaminen

Strategiset allianssit maariteltiin kahden tai useamman yrityksen tai organisaation
rakentamiksi yhteistydverkostoiksi, joiden avulla kumppanit pyrkivat saavuttamaan
sellaisia tavoitteita, joita olisi vaikea tai mahdoton saavuttaa toimimalla itsendises-
ti. Kumppaneita yhdistdd useimmiten markkinoiden tai asiakkuuksien jakaminen
(kuva 49).
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Kuva 49. Strateginen allianssiverkosto.

Allianssin visiointi

Allianssin rakentamisprosessi voi lahted liikkeelle olemassa olevien toimijoiden
yhteisesta tahdosta tai se voi syntyd yhden tai muutaman suuren toimijan aloit-
teesta (esim. British Airways lentoyhtididen yhteenliittymassd OneWorldissd) ja
|ahtead kehittymaan sen fasilitoimana. Silloin kun perustettavassa allianssissa ei
ole yhtd keskeista toimijaa, sen rakentamisessa tai kdynnistdmisessa saatetaan
tarvita ulkopuolista fasilitaattoria. Fasilitaattori voi olla tehtédvaan vihkiytynyt kon-
sultti tai jokin viranomaistaho (esim. ELY-keskus). Koska strategisen allianssin
rakentaminen on yleensa pitkdjanteinen prosessi, sen agenda ja arvontuotanto-
malli tulee miettia huolella.
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Case: LUOVA-allianssin visiointi

LUOVA-hanke sai alkusysayksen vuoden 2004 tsunamikatastrofia selvittdmaan
asetetun tutkintalautakunnan toimenpidesuosituksesta, jossa ehdotettiin jatkuvasti
paivystavan, luonnononnettomuuksien syntymista ja niiden vaikutuksia tarkkaile-
van varoitusjarjestelman luomista. Alkuvaiheessa rahoituksen I6ytdminen hank-
keelle osoittautui haastavaksi. Yhteiskunnan elintérkeiden toimintojen turvaamisen
strategia YETTS [Puolustusministerio 2006] ja Turvallinen eldmé jokaiselle — Si-
sdisen turvallisuuden ohjelma [Sisaasiainministerio 2008] tarkensivat eri ministeri-
Oiden vastuita ja tehtavia, tehden selvaksi ettéd varoitus- ja halytysjarjestelmien
rakentaminen ja yllapitdminen kuuluu liikenne- ja viestintaministerion vastuisiin.
[LUOVA 2011]

Allianssin kdynnistaminen

Jotta strateginen allianssi tuottaisi kaivattuja synergiaetuja, on vastavuoroinen ja
arvoa tuottava kumppani pyrittava valitsemaan huolellisesti. Allianssin rakentami-
nen alkaa allianssin tavoitteen maarittelylla. Tassa vaiheessa selvitetdan konkreet-
tisesti, miten yhteistyolld voidaan saavuttaa tavoiteltu hyoéty, oli se sitten riskien
jakaminen, markkinatarpeeseen vastaaminen tai kilpailuedun saavuttaminen. Kun
yhteistyon tavoite on selva, kartoitetaan, mitd osaamista partnerien on tuotava
verkostoon, jotta tavoite on mahdollista saavuttaa. Seuraava vaihe on kartoittaa ja
valikoida potentiaaliset yhteistydkumppanit ja neuvotella allianssiin mukaan lahte-
vien roolit, vastuut, oikeudet, vastavuoroisuus seka tuottojen ja kustannusten
jakaminen. Neuvottelujen tulokset on syytd muodollistaa sopimuksin. Allianssin
mahdollisella fasilitaattorilla on syntyvaiheessa usein merkittdva rooli, joka voi
vahentya yllapitovaiheessa.

Case: LUOVA-allianssin kdynnistaminen

Liikenne- ja viestintaministeric asetti LUOVA-hankkeelle ohjausryhman, jonka
tehtavana oli ohjata hankkeen toteuttamista seka eri viranomaisten ja yhteistyota-
hojen keskinaista yhteistoimintaa. Verkoston ydinkumppaneiksi eli perustarjooman
kannalta oleellisiksi, pitkaaikaisiksi jaseniksi valikoituivat keskeiset suomalaiset
organisaatiot, jotka tuottavat omien tietoverkostojensa kautta reaaliaikaista tietoa
luonnonilmidista ja kerdavat ja analysoivat tietoa myds saman alan muilta kansal-
lisilta ja kansainvalisiltd toimijoilta. Kukin ydinkumppani tuo jarjestelmaan omat,
toisia taydentavat resurssinsa (tietoverkostot ja asiantuntijuus), joiden yhdistel-
masta syntyy moninaisten loppukayttdjien tarpeet tyydyttava palvelu. Nama
kumppanit ja heidan vastuualueensa ovat limatieteen laitos (sdaennusteiden ja
varoitusten tuottaminen, metsapalosavujen ja -hiukkasten levidaminen, meriveden
korkeustiedot), Suomen ymparistokeskus SYKE (vesistdjen tulvatilannekuva ja
tulvavaroitukset, vesistomallijarjestelma) seka Seismologian instituutti (maanjaris-
tykset seka Suomessa etta lahialueilla, erityisesti ydinvoimaloiden laheisyydessa,
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seka tieto poikkeuksellisista rajahdyksista, esimerkiksi ydinsukellusvene Kurskin
tapaus). Allianssin fasilitaattorin rooliin valikoitui llmatieteen laitos, jonka olemassa
olevaan ymparivuorokautiseen turvallisuusséapalveluun verkoston tiedonsiirtojar-
jestelma ja asiantuntijapaivystys oli luontevaa liittda. [LUOVA 2011]

Allianssin yhteisen tarjooman rakentaminen

Koska allianssi tarjoaa asiakkailleen monesta tuotteesta, palvelusta ja jarjestelmis-
td rakennettua kokonaistarjopomaa, on tdaméan tarjooman rakentamisprosessin
koordinointi keskeista. Kaytanndssa se usein edellyttdakin ydinkumppaneilta tiivis-
ta yhteisty6ta monella osa-alueella sekad selkedd yhden kumppanin vetovastuuta.

Case: LUOVA-allianssin jarjestelmdkokonaisuuden rakentaminen

LUOVA-allianssin ydinkumppanit osallistuivat tiiviisti yhteisen jarjestelman raken-
tamiseen. Ydinkumppanien liséksi jarjestelman pilottivaiheen loppukayttajat ovat
olleet alusta asti aktiivisesti mukana suunnittelemassa ja testaamassa jarjestel-
maa. Esimerkiksi pilottivaiheen loppukayttdjien tarvekartoituksessa keratyn tiedon
pohjalta maariteltiin viranomaisille valitettdvan analysoidun tiedon sisalldlliset ja
tekniset vaatimukset seka tiedonjakamisen tekniikat. Nama jaettiin viiteen tydpa-
kettiin, joihin kuhunkin osallistuivat kaikki kolme ydinkumppania limatieteen laitok-
sen eri yksikdiden ottaessa useimmista tydpaketeista paavastuun. TyOpaketit ja
vastuut jakaantuivat seuraavasti:

1. Palvelinten, tietokannan ja tiedonsiirtojarjestelman rakentaminen (Iimatieteen
laitoksen tietohallintoyksikko yhteistydssa SYKEn ja Seismologian instituutin
kanssa).

2. Luonnononnettomuustyyppien luokittelu varoitusluokkiin (Iimatieteen laitoksen
saapaivystysryhma yhteistydssa SYKEnN ja Seismologian instituutin kanssa).

3. Ohjelmistotyokalun ja LUOVA-portaalin rakentaminen (limatieteen laitoksen
palvelukehitysyksikkd yhteistydssa SYKEnN ja Seismologian instituutin kans-
sa).

4. Tilannekuvan maérittely ja toteutus (limatieteen laitoksen viranomaissaaryh-
ma yhteistydssa SYKEnN ja Seismologian instituutin kanssa).

5. Koulutus (koulutuksen eri osa-alueiden vastuu limatieteen laitoksen eri yksi-
koilla, SYKE:lIa ja Seismologian instituutilla). [LUOVA 2011]

Verkoston johtaminen

Allianssitoiminnan johtaminen ja koordinointi on tyypillisesti paljon haastavampaa
kuin veturivetoisen verkoston johtaminen. Tdma johtuu siita, etta vaikka alliansseil-
la vahennetaan riskeja ja lisatdan joustavuutta, luo yhteistyon ja kilpailun yhdista-
minen uusia paineita varsikin horisontaalissa alliansseissa. Tama edellyttag yrityk-
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siltd tarkempaa asemoitumista mm. eri teknologioiden ja tuotteiden tai palvelujen
suhteen arvontuotantojarjestelmassa. Toimijoiden tulee tarkkaan miettia sita, milla
alueilla yhteistyd on jarkevaa ja milld alueilla se heikentdd yrityksen asemaa
markkinoilla. Oman lisdnsa tahan tuo se, etta kilpailun painopiste on yhd enem-
man siirtynyt yritystasolta allianssiverkostojen valiseksi kilpailuksi. Téaman vuoksi
allianssipartnereiden valintaan tulee kiinnittaa erityistd huomiota.

Allianssin johtamista helpottaa merkittavasti, jos yhteistydkumppanien yritys-
kulttuurit ja johtamismetodit ovat samankaltaisia. Toisistaan eroavat toimintatavat
voivat  edellyttdd  ydinpartnereilta  muodollisempaa “alliance  manage-
ment” -yksikkdd, jonka tehtdvana on huolehtia, etteivat kumppanien eridvat |1ahes-
tymistavat ole ristiriidassa verkoston yhteisen paamaaran kanssa.

Turvallisuusalan yritysten pohdittavaksi allianssia rakennettaessa:

e  Onko turvallisuusalalla tunnistettavissa liiketoiminnallisesti merkittava
tavoite, jota yritysten ei ole mahdollista saavuttaa itsenaisesti mutta joka
on saavutettavissa eri toimijoiden strategisen yhteistyon kautta?

o Mitad osaamista tai resursseja kyseisen edun tavoittaminen edellyttaisi?
Mitka toimijat niitd pystyvat tarjoamaan?

e  Onko tunnistettavissa yritys, viranomaistaho tai konsultti joka pystyisi
fasilitoimaan allianssin rakentamista? Ovatko allianssin ydinkumppanien
yrityskulttuurit niin 1&hell toisiaan, ettei fasilitaattoria tarvita?

7.4.3 Yhteistarjoomaverkoston rakentaminen

Yhteistarjoomaverkostossa verkostokumppanit jakavat asiakkuuden (kuva 50).
Tyypillisesti verkoston tavoitteena on rakentaa asiakkaalle laajempi tai kokonais-
valtainen ratkaisu yhdistamalla kunkin toimijan omaa erityisosaamista seka tuottei-
ta ja palveluja.
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Kuva 50. Yhteistarjoomaverkosto.

Verkoston visiointi

Idea yhteistarjoomaverkoston rakentamiselle voi Iahtea liikkeelle proaktiivisesti,
jossa verkoston tuleva koordinaattori (yritys tai jokin muu toimija) kokee markki-
noiden vallitsevat tuotteet ja palvelut asiakkaiden vaatimukseen nahden riittdmat-
témaksi ja alkaa koota taydentavistd tuotteita ja palveluita tarjoavia yrityksia yh-
teen. Toisaalta verkosto voi lahted liikkeelle tilanteesta, jossa yhdelle yritykselle
avautuu suuri kaupantekomahdollisuus, mutta jonka toteutuminen edellyttdd myds
muiden yritysten tydpanosta. Verkoston visiointi edellyttdd myds toimialan arvon-
tuotantojarjestelman (mm. kuka on asiakas ja mitd haluaa, mita toimintoja kukin
tekee, ketka tekevat yhteisty6ta, miten raha liikkuu) ymmartamista. Kaiken kaikki-
aan verkoston visiointivaiheeseen liittyy kaksi keskeista kysymysta:

e Verkoston alustavien tavoitteiden maarittely: kenen ja minka asiakastar-
peen verkosto ratkaisee?

e Partnereilta tarvittavan osaamisen maarittely: mita eri osaamista tarvi-
taan, jotta asiakkaan tarve tayttyy?
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Potentiaalisten kumppaneiden kartoittaminen

Verkoston partnereiden kartoittaminen on yksi verkostokoordinaattorin keskeisim-
mista tehtavistd. Mahdollisia kanavia partnereiden kartoittamiseen ovat mm. alan
messut, aiemmat tydeldman kontaktit seké alan toimijoita kokoon saattavat tutkimus-
hankkeet. Potentiaalisten partnereiden kartoittaminen sek& hyddyn argumentointi
naille partnereille voi usein olla hidasta ja paljon “jalkaty6td” vaativaa toimintaa.

Case: Active Life Home -verkoston partnerikartoitus

Verkostokoordinaattorina toimiva osaamiskeskuksen Active Life Villagen vetaja ja
verkostohankkeen projektipaallikkd olivat paavastuussa verkoston kokoamisesta.
Verkostoon liittyi yrityksid kahden kanavan kautta. Askeleittain ja "tiputellen” ver-
kostoon tulleet partnerit liittyivat siihen paasaantdisesti avainhenkildiden yhtey-
denottojen kautta, joissa he tiedustelivat kooltaan seka tuotteiltaan ja palveluiltaan
potentiaalisten partnereiden halukkuutta liittya verkostoon. Markkinoita ja verkos-
toon osallistumisen halukkuutta kartoittaessa koordinoinnista vastaavien avain-
henkildiden aikaisemmalla tyokokemuksella ja seka liike- ettd henkildkohtaisilla
suhteilla oli iso merkitys. Toinen kanava, jota kautta partnereita liittyi verkostoon,
oli rahoittajan kautta saadun tiedon perusteella. Partnerikartoituksessa huomioitiin
yhteensopivuuden lisaksi potentiaalisen partnerin pieni koko ja rajalliset resurssit.

Lahteet: Nuuttila 2011, Miettinen 2011.

Partnerineuvottelut ja yhteistyésopimus

Partnerineuvotteluiden keskeisimmat osa-alueet liittyvat yhteisten tavoitteiden
asettamiseen, verkoston jésenten roolien, vastuiden ja oikeuksien maarittelemi-
seen, kollektiivisen ansaintamallin rakentamiseen sek& kustannusten ja tuottojen
jakamiseen. Yhteistarjoomaverkoston rakentamisessa erityisen keskeista on juuri
kollektiivisen ansaintamallin rakentaminen. Toisin sanoen jokaisella verkoston
jasenella taytyy olla mahdollisuus saada aikaan enemman liiketoimintaa verrattu-
na tilanteeseen, etta jasen jaa verkoston ulkopuolelle. Kollektiivisen ansaintamallin
rakentaminen edellyttdd myds jo visiointivaiheessa mainittua toimialan arvontuo-
tantojarjestelman ymmartamista.

Case: Active Life Home -verkoston tavoitteiden asettaminen ja niiden kehit-
tyminen

Active Life Home -verkoston kaynnistyessa keskuksen vetaja ja samalla verkos-
ton koordinaattori asetti verkostoyhteistydlle alustavat tavoitteet, jotka toimivat
partnerikartoituksen ja yhteistydneuvotteluiden pohjana. Naitd tavoitteita olivat
uskottavuuden rakentaminen yhteismarkkinoinnin ja -myynnin kautta, yhteisen
asiakasrajapinnan rakentaminen seka yhteensopivuuden saavuttaminen teknisen
integraation kautta. Myyntiin, markkinointiin ja uskottavuuteen liittyvien tavoitteiden
lisdksi myos teknologisen yhteensopivuuden varmistaminen oli keskeinen tavoite,
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koska verkoston yritykset ovat padosin teknologiayrityksia. Nain ollen tuotteiden
yhteensovittaminen edellyttda yhteista alustaa, joka toimii kiinteana taustajarjes-
telmana ja jota voidaan tarjota asiakaskunnalle.

Tasta lahtétilanteesta tavoitteiden asettaminen eteni syvallisilla yhteistyéneuvotte-
luilla. Verkostokoordinaattori organisoi useita kollektiivisia tapaamisia, joihin osal-
listuivat kaikki verkoston potentiaaliset partnerit. Téman neuvottelukierroksen
myoéta verkostolle muodostui yhteinen ymmarrys verkoston paamaarista seka
konkreettisista toimintatavoista naiden paamaarien saavuttamiseksi. Yhteisten
tavoitteiden I6ytymisen jalkeen verkostokoordinaattori dokumentoi verkoston pro-
jektisuunnitelman ja haki verkostohankkeelle ulkopuolista rahoitusta.

Verkoston kehittymisen nakdkulmasta kiinnostavaa on se, etté rahoittajalle laadi-
tusta projektisuunnitelmasta huolimatta yhteistydn yksityiskohtaisemmat tavoitteet
sekd konkreettinen yhteistydmuoto tarkentuivat vasta mydhemmin syvemman
yhteistydn ja kehittdmisen kautta.

Lahteet: Nuuttila 2011, Miettinen 2011.

Verkoston johtaminen

Verkostoyhteistydn johtaminen on luonnollisesti yhteistyon jatkuvuuden kannalta
ensiarvoisen tarkeda. Verkostoyhteistyon johtamiseen liittyvat mm. tuotteiden ja
palveluiden yhteensopivuuden varmistaminen seka jasenten vélisen luottamuksen
ja sitoutumisen rakentaminen. Vaikka yhteistyé pohjautuukin usein asiakasprojek-
teihin ja on siten tilannesidonnaista, yhteistarjoomaverkoston yhteistyd on jaetun
resurssin malliin verrattuna kuitenkin luonteeltaan tiiviimpaa. Nain olleen yhteistyd
edellyttda usein kirjallisia sopimuksia, korkeaa luottamusta ja sitoutumista. Mikali
yhteistarjoomaverkostolla on yhteinen riippumaton koordinaattori, edellyttdd yh-
teistydn johtaminen tiivistd viestintdd projektijohtajan ja jasenten valilla, jotta yh-
teistyd ja luottamus vahvistuvat.

Case: Active Life Home -verkoston toimijoiden yhteensopivuuden varmista-
minen ja luottamuksen rakentaminen

Teknologiavetoisessa yhteistarjoomaverkostossa on keskeista saavuttaa tuote- tai
palvelukokonaisuudelle tekninen yhteensopivuus. Verkostolle ei siis riitd pelkka
imagollinen yhteistyd ja yhteensopivuus. Taman yritysverkoston tapauksessa
yhteensovittaminen tapahtui kolmessa vaiheessa. Ensimmainen vaihe koostui
kollektiivisista neuvotteluista, joihin osallistuivat kaikki verkoston potentiaaliset
partnerit. Neuvotteluiden teemoina oli muodostaa yhteinen ymmarrys verkoston
paamaarista seka toimintamuodoista, jotka vaadittiin tavoitteiden saavuttamiseksi.

Toinen vaihe sisalsi verkostokoordinaattorin ja yksittaisten partnereiden kahdenva-
liset ja syvemmat keskustelut, jotka mahdollistivat yksityiskohtaisemman ja avoi-
memman dialogin liittyen tuotteiden ja integraatioalustan yhteensopivuuden kay-
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tannon toteutukseen seka tarkennusta partnerin ndkemyksiin verkoston liiketoi-
minnallisen ja markkinoinnillisen yhteistyon suhteen.

Kolmas vaihe koostui kahden tai kolmen partnerin, verkostokoordinaattorin seka
integraatioalustan rakentamisesta vastaavan alihankkijan valisistéa palavereista,
joissa paapainopisteena oli teknisen integraation saavuttaminen. Verkoston yh-
teensopivuutta rakennettaessa paapainopiste on siis ollut partnereiden tuotteiden
ja palveluiden paallekkaisyyksien valttamisessa. Verkoston alkuperaiskokoon-
panoon kuuluu myés jossain maarin keskenaan kilpailevia yrityksia. Myohemmas-
sa vaiheessa, ensimmaisen vaiheen kollektiivisten neuvotteluiden jalkeen, verkos-
ton jasenet paattivat kuitenkin korostaa verkostoon mahdollisesti myéhemmin
hyvaksyttavien uusien yritysten valinnassa kahta toisiinsa liittyvaa osa-aluetta:
kuinka hyvin uudet tuotteet taydentavat kokonaisuutta ja kuinka hyvin ne ovat
teknisesti integroitavissa sovittuun teknologia-alustaan. Verkostoon valittavat
uudet partnerit vaativat verkoston jaseniltd maaraenemmistén hyvaksynnan.

Luottamuksen ja sitoutumisen rakentaminen ovat olleet keskeisissa rooleissa
verkoston johtamisen kannalta. Sitoutumien on lahtokohtaisesti varmistettu ver-
kostorahoituksen kanavoinnilla jokaiselle partnerille. Samoin verkoston toiminta on
hyvin demokraattista, eli jokainen partneri on mukana tasapuolisena toimijana.

Partnereiden sitoutuminen oli kuitenkin yksiléllista, ja partnerit voidaan karkeasti
jakaa sitoutumisen nakokulmasta kahteen ryhmaan. Ensimmainen ryhma koostui
partnereista, jotka osoittivat epavarmuutta sitoutumisen tasosta, roolistaan ja
lopullisesta panostuksestaan ja olivat mukana verkostossa, koska se tarjosi mah-
dollisuuden seurata tilannetta ja kartoittaa verkoston mahdollisia hy6tyja.

Toinen ryhma koostui partnereista, jotka selkeasti olivat sitoutuneet syvempaan
yhteisty6hon ja tekniseen integraatioon. Luottamuksen ja sitoutumisen kehityksen
nakokulmasta on mielenkiintoista, miten alkuvaiheen kollektiivisissa tapaamisissa
epavarmoiksi luonnehditut yritykset verkoston kehittyessa ovat osoittaneet eniten
kiinnostusta verkoston kehittdmiseen ja syvempaan yhteistyohon.

Lahteet: Nuuttila 2011, Miettinen 2011.

124




7. Verkostoitumisen ja kansainvélistymisen malleja ja tydvalineita

Turvallisuusalan yritysten pohdittavaksi yhteistarjoomaverkostoa
rakennettaessa:

1. Onko potentiaalisilla partnereilla yhteisia tavoitteita, kuten

e yhteisten asiakkaiden parempi palveleminen useasta tuotteesta ja
palvelusta koostuvan kokonaisuuden avulla

e myynti- ja markkinointiresurssien yhdistdminen, yhteisen asiakasraja-
pinnan rakentaminen ja sité kautta uskottavuuden rakentaminen?

2. Sen sijaan, etta yhteistydn tavoitteet "lukitaan” heti yhteistydn aloitusvai-
heessa, olisiko tarpeellista rakentaa yhteistyon tavoitteet kahdessa vai-
heessa:

e verkoston kaynnistysvaiheen tavoitteet, jotka ovat tarpeeksi selkeita
ja konkreettisia yhteistyon aloittamiseen

e  kehittyvan verkostoyhteistyon tavoitteet, jotka tarkentuvat syvemman
yhteistyon myéta?

3. Onko tekninen integraatio tuote- ja palvelutasolla keskeista ja selkea pe-
rusedellytys verkoston menestyksen kannalta?

4. Onko yritykselle taloudellisesti mahdollista osallistua "demotarjooman”
rakennuttamiseen konkreettisen asiakkaan puuttuessa?

5. Kuka edustaa yritysta verkoston eri neuvotteluvaiheissa?

e Toimitusjohtaja kollektiivisissa ja kahdenkeskisissa neuvotteluissa ja
vastaavasti tekninen johtaja teknista integraatiota koskevissa neuvot-
teluissa.

6. Verkoston rakentamisen alkuvaiheessa panostuksestaan ja yhteisty6-
tasostaan epavarmojen partnereiden roolia ei pida vaheksya.

Taulukossa 5 on yhteistarjoomaverkoston tydnjakomalli. Taulukko on kehitetty
yhteistarjoomaverkostoa rakentavan yrityksen tai muun toimijan avuksi.
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Verkoston visiointi

Jaettu resurssi -verkoston visiointi voi olla hyvinkin suoraviivaista. Periaatteessa
riittdd, kun yksi yritys tai organisaatio arvioi, (1) minka sen kayttdman resurssin
kayttdaste on selkeasti alhainen, (2) mitkd muut yritykset tai toimijat kayttavat
samaa resurssia ja (3) kuinka merkittdva kustannuksia tman resurssin jakaminen
voisi tuoda.

Verkoston kdynnistaminen

Verkoston rakentamis- ja kdynnistdmisvaiheessa on keskeistad tunnistaa tarkem-
min niitd yrityksia ja muita toimijoita, jotka kayttavat kyseista resurssia alhaisella
kapasiteetilla ja jotka siten voisivat olla kiinnostuneita yhteistyon tuottamista kus-
tannussaastoista. Potentiaalisia ja usein mainittuja kanavia kumppaneiden tunnis-
tamiseen ovat mm. erilaiset yhdistykset ja seurat, messut sekda muut kaupalliset tai
ammatilliset tapahtumat sek& henkildkohtaiset ja sosiaaliset verkostot. Merkille-
pantavaa jaettu resurssi -verkoston partnerikartoituksessa on, ettei partnereiden
tarvitse valttdmatta toimia samalla toimialalla (vrt. yhteinen varasto tai kuljetuska-
lusto). Nain ollen potentiaalisten partnereiden maara voi olla huomattavan suuri.
Partnereiden tunnistamista seuraavat luonnollisesti partnerineuvottelut ja mahdol-
linen yhteistydsopimus. Neuvoteltavia ja sovittavia osa-alueita ovat mm. seuraavat
kysymykset:

e  Suostuvatko partnerit ylipdadnsa jakamaan kyseisen resurssin?

e Onko resurssin kayttdaste vakio vai vaihteleeko se esim. yrityksen koon
tai sesonkien mukaan?

e  Tapahtuuko kustannusten jakaminen esim. ennakoidun kayttbasteen vai
toteutuneen investoinnin mukaan?

Yhteistyd on lahtokohtaisesti tdssa verkostomuodossa strategisesti melko kevytta,
joten yhteisty6sopimukset voivat usein olla luonteeltaan 16yhia ja epdmuodoallisia.

Verkoston johtaminen

Jaettu resurssi -verkoston johtaminen on tyypillisesti demokraattista. Toisin sano-
en kaikki partnerit ovat verkostossa mukana tasapuolisina toimijoina ja paatdkset
tehddan konsensusperiaatteella. Verkostomallien dynaamisuuden ndkokulmasta
on vield tarkeda nostaa esille, ettd jaettu resurssi -verkosto — esimerkiksi yhteinen
messuosallistuminen — voi usein olla helppo tapa aloittaa yhteistyd. Téman melko
I6yhan verkostoyhteistydn myota yritykset voivat ymmartaa toistensa liiketoimintaa
ja niiden yhtymakohtia paremmin ja sitéd kautta syventda yhteisty6ta kehittamalla
asiakkaille tarjottavia laajempia kokonaisuuksia.

Jaettu resurssi voi laajassa mielessé olla myds verkoston ulkopuolisen toimijan
tuottama palvelu (esim. viranomaispalvelu) tai web-pohjainen portaali, kuten seu-
raavassa esiteltdva Tilannehuone.fi. Talldin verkoston yritykset eivat itse omista
ko. resurssia, mutta kayttavat sita jaetun resurssin tavoin.
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Taulukko 6. Monitahoisen asiakkuuden jasennystydkalu.

Rooli Tehtavat Esimerkki-case: Seniorikodin teknologinen hoivajarjestelma
Toimija Miten argumentoida? Miten helpottaa
Kriittiset hyotyelementit | pddtoksentekoa?
Paattaja Yritys/toimija, joka Seniorikodin Kokonaistaloudellisuus Laskelmat tai laskurit,
tekee lopullisen johtaja jotka osoittavat koko-
ostopaatoksen naistaloudellisuuden
Mielipide- Yritys/toimija, jonka | Terveyden ja Mielipidevaikuttajilla on Hoivajarjestelman
vaikuttaja suositukset tai mieli- | hyvinvoinnin laitos, | mahdollisuus paasta kayttoonottoa tukevien

piteet vaikuttavat
paattajan ostopaa-
tokseen.

Folkhalsan, kol-
mannen sektorin
non-profit-toimijat,
asuntosaatiot

mukaan pilottihankkeisiin
ja olla mukaan vaikutta-
massa alan kehitystyon
karjessa.

tutkimustulosten
tarjoaminen.

Suunnittelija

Yritys/toimija, joka
suunnittelee tuo-
te/palvelukokonaisuu
den

Sahko/IT-
suunnittelija, joka
suunnittelee
hoivateknologiajar-
jestelman seniori-
kotiin

Jérjestelman modulaari-
suus ja yhteensopivuus
olemassa olevien jarjes-
telmien ja infrastruktuurin
kanssa

Suunnittelutyokalujen
tarjoaminen
Teknologiajarjestelman
yhteensopivuus

Portinvartija | Yritys/toimija, joka voi | Paikalliset viran- Hoiva-alan laatustandar- | Viestinnallisen materi-
asettaa toimittajille omaiset dien tayttyminen aalin tarjoaminen, joka
tietyt peruskriteerit osoittaa selkeasti alan

standardien noudatta-
misen.

Toteuttaja Yritys/toimija, joka Hoivateknologiajar- | Asennuksen helppous Asennusoppaiden
toteuttaa tuo- jestelman asentaja tarjoaminen
te/palvelukokonaisuu
den

Ostaja Yritys/toimija, joka Seniorikodin Jarjestelman modulaarisuus | Jarjestelma sopii hyvin
vastaa varsinaisesta | ostojohtaja Maksuajat olemassa oleviin
ostotoiminnasta ostoprosesseihin

ja -kriteereihin.

Maksaja Yritys/toimija, joka Paikallinen Kela Kokonaistaloudellisuus Laskelmat tai laskurit,
maksaa tuot- Kustannustehokkuus jotka osoittavat koko-
teer|1|/_pfllvelun tai ) Hoitotysn laadun naistaloudellisuuden
osallistuu sen mak- takaaminen
samiseen

Kayttaja Yritys/toimija, joka Seniorikodissa Jarjestelma helpottaa Kaytettavyys-demot
kayttaa tuotet- tyéskenteleva lahi- | omaa tyéta Koulutus
ta/palvelua /sairaanhoitaja Jarjestelman kaytettavyys

Loppu- Toimija, jolle tuo- Seniorikodissa Jérjestelma parantaa Kaytettavyys-demot

kuluttaja te/palvelu loppuké- asuva vanhus seniorikodin palvelua Koulutus

dessa on suunnattu

vapauttamalla henkil6-
kunnan resursseja nk.
turhasta tyosta.

Jérjestelman kaytettavyys
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8. Johtopaatokset ja toimenpide-ehdotukset

SecNet-tutkimuksen tavoitteena oli maaritelld merkittdvaa kasvu- tai kansainvalis-
tymispotentiaalia omaavat turvallisuusliiketoiminnan osa-alueet neljalla liiketoimin-
ta-alueella (turvallisuus ja hoiva, toimitusketjujen hairicttomyys, tiedonvalitys ja
tilannekuva seka kaupunkiympariston turvallisuus) seka kuvata tutkittaviin verkos-
toihin sopivia yrityksia ja niiden liiketoimintaa. Lisaksi tavoitteena oli arvioida liike-
toiminnan volyymin merkittavyytta liiketoiminnan kehittdmisen ja kansainvalistymi-
sen kannalta verkoston nakdkulmasta. Tavoitteena oli myds tunnistaa nailla liike-
toiminta-alueilla toimivien yritysten asiakasryhmia ja kuvata erilaisia asiakastarpei-
ta palvelevia tuote- tai palvelukokonaisuuksia seka niiden toteuttamista tukevia
arvoverkostoja ja liiketoimintamalleja.

Projektin tuloksena muodostettiin valittujen neljan liiketoiminta-alueen kuvauk-
set, joissa maariteltiin toimijat ja roolit mahdollisissa verkostoissa, osaamiset ja
kyvykkyydet, mahdollinen tarve integraattorille seka liiketoimintasuhteet ja -mallit.
Samalla kehitettiin viitekehys turvallisuusalalle sopivista verkostoitumisen muo-
doista ja mallinnettiin verkoston vetdjien toimintakonsepteja. Lisaksi selvitettiin
erilaisia kansainvélistymisen polkuja, niilla etenemisen vaiheita ja tarvittavia ky-
vykkyyksia. Projektin aikana jarjestettiin kaikkiaan seitseman verkostotyOpajaa,
joissa seka kerattiin tutkimusaineistoa etta jaettiin projektissa tuotettua tietoa tilai-
suuksiin osallistuneille organisaatioille. Projektin keskeisimmat tulokset koottiin
verkostoituvan ja kansainvalistyvan turvallisuusalan yrityksen tyévélinepaletiksi,
josta loytyy tietoa, malleja, menetelmia ja vinkkeja yritysten omatoimiseen kan-
sainvalistymispotentiaalin arviointiin ja ensimmaisten kansainvalisten askeleiden
ottamiseen seka tyovalineita yritysten avuksi kansainvalisten verkostojen raken-
tamisessa.

Projektissa tunnistettiin erilaisia toiminnassa olevia verkostoja ja yhteistyémuo-
toja. Liséksi seurattiin Kiinan hoivamarkkinoille tdhtdavan Smart Ageing Network
Finland (SANF) -yritysverkoston synnyttdmisen alkuvaiheita ja siind ilmenneita
haasteita. Projektin aikana ei tutkijoiden tietoon tullut uusia tdméan hankkeen poh-
jalta kaynnistyneitd liiketoimintaverkostoja, mutta tydpajoissa kaytiin aktiivisia
keskusteluja ja vaihdettiin kdyntikortteja osallistujien kesken, mika voi myéhemmin
johtaa yhteisten asiakastarjoomien luomiseen tai liiketoimintasuhteisiin.

Nelja SecNet-projetin tutkimuksen kohteena ollutta liiketoiminta-aluetta erosivat
toisistaan sekad asiakasryhmien ettd verkostoituneen liiketoiminnan kypsyyden
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Liite A: Aineiston ja menetelmien kuvaus

Turvallisuusmarkkinoiden analyysi

Markkinatutkimusraportteja on poimittu padasiassa MarketResearch.com:sta, joka
on yksi lukuisista internetin markkinatutkimusraporttien ostopaikoista, mm. seu-
raavilla hakutermeilla:

e Emergent security technologies
e  Security as a service
e  Security technology convergence

e Teknologiat: Biometrics, Sensors, Risk Mitigation, Physical security,
Alarms, Guards

e Tutkittaviin verkostoihin liittyen: Logistics & supply chain security, Assisted
living & security, Public safety & security, Situation awareness systems.

Markkinaraportit antavat yleiskatsauksen globaaleista turvallisuusmarkkinoista
seka niihin liittyvistd nousevista teknologioista ja trendeistd. Lisaksi kasitelldan
tarkemmin kolmea projektin yhteydessa jarjestetyissa tydpajoissa esiin noussutta
markkina-aluetta: Vendja, Kiina ja Arabiemiraatit. Markkinaraporttien ja erilaisten
tutkimusten lisdksi néihin alueisiin perehdyttiin neljan kansainvalistymiseen eri-
koistuneen konsultin haastattelujen kautta.

Selvityksessa syvennyttiin erityisesti markkinoiden potentiaaliin, toimintaympa-
ristdn piirteisiin ja markkinoille soveltuviin etabloitumisvaihtoehtoihin. Koska turva-
ala on melko vaikeasti hahmotettavissa ja soveltuvaa tilastollista tietoa on vahan,
ovat kaikki esitetyt luvut vain arvioita.

Yritysdata

Koska turvallisuusalan kenttéd on hyvin laaja ja koostuu erilaisista toimijoista, kat-
tavaa ja luotettavaa valmista rekisteria tai listausta alan yrityksisté ei ollut saatavil-
la. Tdman vuoksi aineistoa koostettaessa pyrittiin hyddyntdmaan mahdollisimman
montaa eri lahdetta, kuten turvallisuusalan eri jarjestdjen jasenrekistereitd (mm.
Finnsecurity ry, Suomen puolustus- ja ilmailuteollisuusyhdistys ry ja Turva-alan
yrittajat ry) ja muita yhteistydverkostoja (CBRN Finland ja Hiukkasfoorumi). Lisaksi
tietoja kerattiin turvallisuusalan eri lehdista ja julkaisuista, kuten messukatalogeis-
ta. SeclLi-projektissa koottua yritysdataa tdydennettiin maarallisesti (uudet, tutkit-
tavien liiketoiminta-alueiden kannalta tarkeat toimijat) ja laadullisesti (tiedot vien-
nista, tuonnista ja tuotekehityksestd Suomessa, mahdolliset roolit verkostoissa).
Samalla tarkennettiin luokittelua siten, ettd verkostojen tarkastelu yhtena kokonai-
suutena oli mahdollista.

Koottu yritysdata on vain nayte Suomen turvallisuusalasta. Tarkeimpana tavoit-
teena oli profiloida potentiaalisia verkostoyrityksia ja niiden lilkketoimintaa. Aineis-
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tosta ei siis voida vetda koko Suomea tai yksittaisia liiketoiminta-alueita koskevia
johtopaatoksia.

Yritysdata tdydentyi aiemman SecLi-tutkimuksen 449 yrityksesta ja kattaa nyt
815 yrityksen tiedot. Yrityksista keratyt tiedot on listattu taulukossa A1. Yritysdatan
kokoamisessa hyodynnettiin Fonectan ProFinder -palvelua, josta haettiin yritysten
toimiala- ja liikevaihtotiedot, tiedot yritysten vienti- ja tuontitoiminnasta, Suomessa
sijaitsevasta tuotannosta ja T&K-toiminnasta. Liikevaihtotiedot on keratty vuosilta
2003-2010 siltd osin kuin liikevaihtotiedot ovat olleet saatavilla. Myds yrityksen
tuontia ja vientia koskevat tiedot ovat olleet usein puutteellisia ja niitd, samoin kuin
tuotteita ja palveluita, on tdydennetty yritysten omilta internetsivuilta saaduilla
tiedoilla seka tutkijoiden nakemysten perusteella.

Taulukko A1. Yrityksista kerattyja ja luokiteltuja tietoja.

Perustiedot Kansainvilisyys, | Verkostoitumishalu, -kyvykkyys ja
tuotekehitys & mahdollinen rooli
tuotanto
Toimialaluokitus seka Harjoittaako yritys | Osallistuminen verkostotilaisuuksiin /
tarkeimmat tuotteet/palvelut | vientia tai tuontia? | Kiinnostus verkostoon kyselyn perus-
(sanallinen kuvaus ja (Kylla / ei) teella.

SeclLi-projektissa luodun
24-osaisen tarjoama-
luokittelun mukaan)

Jasenyys alan jarjestoissa Onko yrityksella Sopiminen liikketoiminta-alueen verkos-
T&K-toimintaa toon ja roolitus alueen sisalla tuot-
tai tuotantoa teen/palvelun perusteella:
Suomessa? e  Toimitusketjujen hairiéttomyys,
(Kylla/ei)

e  Turvallisuus ja hoiva,
. Kaupunkiympariston turvallisuus,
e  Tiedonvalitys ja tilannekuva.

Liikevaihto vuosilta Mahdollisten verkostoroolien maarittely:
2003-2010 . Integraattori,

. Ratkaisu-/ palvelutoimittaja,
e  Komponenttitoimittaja.

Yritykset jaoteltiin tarjoaman perusteella 24 ryhmaan, jotka olivat kaytdssa jo Se-
cLi-projektissa. Paapaino tdssa hankkeessa oli kuitenkin yritysten ryhmittelyssa
tutkimuskohteina olleisiin neljaan liiketoiminta-alueeseen. Yritysten ryhmittely
liiketoiminta-alueisiin perustui tuote/palvelu- ja toimialatietoihin tai jasenyyksiin
alan yhdistyksissa seka yritysten itse ilmaiseman kiinnostuksen perusteella (ks.
SecNet-kysely).

Kunkin neljan liiketoiminta-alueen sisalla yritykset luokiteltin sen mukaan, mis-
sa roolissa ne voisivat toimia potentiaalisissa verkostoissa: integraattorina, ratkai-
su- tai palvelutoimittajana tai komponenttitoimittajana. Liséksi kunkin liiketoiminta-
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alueen yritykset jaoteltiin oletetun, kullekin liiketoiminta-alueelle tyypillisen verkos-
ton roolin mukaan. Yritysdataan on koottu tietoja myds tarkeimmista yhteistyota-
hoista seka asiakkaista, mikali tiedot ovat olleet saatavissa yritysten internetsivuil-
la. Yritysten osalta merkittin myds osallistuminen ja kiinnostus projektissa jarjes-
tettyihin tydpajoihin sekd osallistuminen SecNet-projektin yhteydessa toteutettuun
kyselyyn, minka tulkittin osoittavan kiinnostusta tiettyyn liiketoiminta-alueeseen.
Mydhemmin haastateltavat valittiin kiinnostuneiden ja aktiivisten yritysten joukosta.

SecNet-kysely

Kyselyn toteutti Aalto yliopiston kauppakorkeakoulu internetpohjaisella kyselylo-
makkeella. Kyselysta laadittiin vedos joka lahetettiin huhtikuussa 2011 hankkeen
johtoryhman kautta 39:lle turvallisuusalaan sidoksissa olevalle henkilélle kommen-
toitavaksi. Saatujen vastausten perusteella kyselysta poistettiin paallekkaisyyksia
ja kysymyksia kohdennettiin tarkemmin vastaamaan tutkimuskysymyksiin.

Lopullinen kysely koostui 16 kysymyksesta. Monivalintakysymyksilla selvitettiin
vastaajien yritysten suhdetta tai kiinnostusta neljaan turvallisuusalan liiketoiminta-
alueeseen (tiedonvalitys ja tilannekuva, kaupunkiympériston turvallisuus, seniori-
ikaisten asumis- ja turvallisuusratkaisut seka toimitusketjujen hairiéttémyys) ja
kiinnostusta osallistua ohjelman puitteissa tavoitteena olleisiin verkostoihin. Kyse-
Iylla keréttiin tietoa tarkasteltaviin turvallisuusliiketoiminnan osa-alueisiin kytkeyty-
vien yritysten ja organisaatioiden tdmanhetkisestda kumppanuus- ja verkostotoi-
minnasta seka halukkuudesta hyoddyntaa verkostoitumisen tarjoamia mahdolli-
suuksia kansainvalisen liiketoimintansa kehittdmisessa. Verkostoyhteistyén muo-
toja ja haasteita kartoitettiin asettamalla vaittdmia tarkeysjarjestykseen. Kansain-
valisten markkina-alueiden tarkeytta seka yritysten kansainvalistymisaikaa ja -
jarjestysta selvitettiin avoimilla kysymyksilla. Yritysten verkostomaista toimintaa ja
verkostoitumishaluja luotaavissa kysymyksissa mitattiin vastaajien kielteista tai
myonteista asennetta vaittamiin muunnetulla (7-portaisella) Likert-asteikolla. Kahta
jalkimmaista kysymysmuotoa seurasi avoin kenttd vapaamuotoisia kommentteja
varten. Kyselyn lopussa oli myds avoin kenttd yleisid kyselyn teemaa sivuavia
kommentteja varten.

Kyselyssa maariteltiin vastaajien edustamien organisaatioiden suhde tutkittaviin
liiketoiminta-alueisiin kysymalld: "Mikd seuraavista liiketoiminta-alueista liittyy
Iaheisimmin yrityksenne toimintaan?”. Vastaajista yli kolmanneksen (38 %) toimin-
taa Iahimpana oli Toimitusketjujen hairiéttémyyden liiketoiminta-alue. Téama ryhma
on niin suuri, ettd sen vastauksilla on merkittava vaikutus koko otoksen tuloksiin.
Tiedonvalitys ja tilannekuva -liiketoiminta-alue oli Iahimpana 28 % vastaajien toi-
mintaa, ja 22 % vastaajista koki seniori-ikdisten asumis- ja turvallisuusratkaisut
Iaheiseksi. Vahiten vastaajista (12 %) ilmoitti kaupunkiympéristdn turvallisuuden
liittyvan 1&heisimmin toimintaansa.

A3



Liite A: Aineiston ja menetelmien kuvaus

Verkostotyopajat

Turvallisuusalan liiketoimintaverkostojen syntymisen ja kehittdmisen tukeminen oli
yksi projektin keskeinen tavoite. Tasta johtuen jarjestettiin liilketoiminta-alueittain
suunnattuja tydpajoja, joiden osallistujat koostuivat kyseiselle liiketoiminta-alueelle
relevanteista asiakkaista ja turvallisuuspalveluja tarjoavista yrityksista ja julkisista
toimijoista.

Talvella ja kevaalla 2011 jarjestetyt nelja tydpajaa olivat avoimia tilaisuuksia, ja
kutsut niihin lahetettiin Turvallisuus-ohjelman infokirjeen jakelulistalla olleille noin
tuhannelle henkildlle. Tydpajojen kaytédnnon jarjestelyissé ja yrityskontakteissa
hyddynnettiin Turvallisuus-ohjelman koordinaattoria. Tydpajoihin osallistui yhteen-
sa 90 henkilda yrityksista, ministeridistd ja niiden alaisista virastoista seka tutki-
mus- ja oppilaitoksista.

Syksyn 2011 ja talven 2012 aikana jarjestetyt kolme verkostotilaisuutta olivat
kutsutilaisuuksia, joihin kutsuttiin kaikki hankkeen aikana kontaktoidut ja kiinnos-
tuksensa ilmaisseet (verkkokyselyyn vastanneet, aikaisempiin tilaisuuksiin osallis-
tuneet, haastatteluihin osallistuneet) yritysten ja julkisten toimijoiden edustajat.
Verkostotilaisuuksiin osallistui yhteensa 41 henkil6a. Tilaisuuksien ajankohdat ja
osanottajamaarat on esitetty alla olevassa taulukossa (taulukko 9).

Taulukko 9. Verkostotydpajojen ajankohdat ja osanottajamaarat

Turvallisuus ja | Tiedonvilitys ja | Kaupunkiympariston | Toimitusketjujen
hoiva tilannekuva turvallisuus hairiottomyys
Verkosto- 21.1.2011 10.5.2011 31.5.2011 26.5.2011
tyopajat (30 osallistujaa) | (22 osallistujaa) (15 osallistujaa) (23 osallistujaa)
Kutsu- 18.8.2011 6.3.2012 15.2.2012
tyopajat (16 osallistujaa) (13 osallistujaa) (12 osallistujaa)

Ensimmaisten talvella ja kevaalla 2011 jarjestettyjen liiketoiminta-aluekohtaisten
tybpajojen tavoitteena oli 10ytaa vastauksia kysymyksiin:

e Kuka on asiakas? Mihin asiakastarpeisiin verkosto voi vastata?
e Mita erityisosaamista Suomessa on verkoston toiminta-alueeseen liittyen?
e Millainen verkosto voisi olla? Mita toiveita ja odotuksia on verkostolle?

TyOpajat koostuivat asiantuntija- ja yritysalustuksista sekd kolmesta tehtavarastis-
ta, joilla keskusteltiin seuraavista teemoista:

1. verkoston potentiaaliset asiakkaat ja asiakastarpeet
2. verkoston kansainvalistymismahdollisuudet

3. yritysten valiset liiketoimintamahdollisuudet / turvallisuuden tuomat erityis-
piirteet verkoston liiketoimintaan.
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Liite A: Aineiston ja menetelmien kuvaus

Osanottajat kiersivat rastilta toiselle noin viidesta seitsemaan henkilon ryhmissa. Kes-
kusteluista kirjattiin padkohdat ennalta laadituille pohijille ja lisaksi keskustelut tallennet-
tiin ja litteroitiin. Tydpajojen jalkeen tilaisuuksista laadittin yhteenvedot, jotka lahetettiin
osallistujille. Alustusten aineistot olivat saatavilla Tekesin Turvallisuus-ohjelman inter-
netsivuilla (http://www.tekes.fi/ohjelmat/Turvallisuus/Aineistot/Seminaariaineistot).
Syksylla 2011 ja talvella 2012 jarjestettyjen roundtable-tyyppisten tyépajojen
tarkoituksena oli avoimen keskustelun kautta |6ytéa yhteisia asiakkaita, hahmotel-
la potentiaalisia liikeideoita ja liiketoimintatavoitteita sekd pohtia mahdollisia ver-
kostomuotoja. Turvallisuus ja hoiva -liketoiminta-alueella tilaisuuden erityisena
tavoitteena oli muodostaa halukkaista yrityksistd verkosto, joka tdhtaa Kiinan
markkinoille. Tyopajojen tai keskustelun alussa osanottajat kertoivat lyhyesti edus-
tamansa organisaation tuotteista ja palveluista. Tilaisuuksissa oli alustuksista
koostuva johdanto-osuus ja ohjattua keskustelua. Tilaisuuden alustusosuus sisalsi
liiketoiminta-alueittain hieman vaihdellen kolme puheenvuoroa:

- Asiantuntija-alustus kyseiselta liiketoiminta-alueelta
- Onnistumistarina kansainvalistymisesta tai verkostoitumisesta
- Verkostomallien ja SecNet-projektin alustavien tulosten esittely.

Alustusten jalkeen kaytiin vapaamuotoisia keskusteluja mm. seuraavista teemois-
ta: Tunnistavatko yritykset jo kuuluvansa joihinkin verkostoihin? Millaisia rooleja
verkostoissa on? Ketkd ovat verkostojen asiakkaita? Onko yrityksilla intresseja
yhteistarjoomaan tai muihin verkostomuotoihin? Mik& edistéa tai estda verkostoi-
tumista?

Haastattelut

Kaikkiaan 64 haastattelusta 31 toteutettiin puhelimitse ns. lyhythaastatteluina ja 33
syvennettyind teemahaastatteluina kasvokkain. Haastateltavat henkil6t valittiin
perustuen liiketoiminta-alueiden sisélla tehtyihin roolituksiin. Puhelinhaastattelut
toteutti ja haastattelumuistiot kirjoitti Miranda Saarentaus Geowise Oy:sta syksyn
2011 aikana. Haastattelujen kysymykset on esitetty Liitteessa B ja puhelinhaastat-
teluihin osallistuneet henkil6t Liitteessa C.

Syvahaastattelut toteutettiin projektin tutkijoiden toimesta padasiassa henkil6-
kohtaisissa tapaamisissa haastateltavien kanssa. Syvahaastattelujen tavoitteena
oli pdaasiassa kuvata jokin olemassa oleva verkosto ja sen toimintamalli tai yrityk-
sen kokemuksia kansainvalistymisesta. Haastatteluissa keskusteltin mm. asiak-
kaiden tarpeista turvallisuustuotteiden ja -palvelujen osalta, verkoston rakentami-
sesta, roolituksesta, asiakkuudesta, tulevaisuuden nakymistd noin viidestd kym-
meneen vuoden aikajanteelld, verkoston odotusarvosta seka mahdollisista verkos-
ton rakentamisen hyddyista ja haasteista kansainvalisessa liiketoiminnassa. Haas-
tattelujen teemat on esitetty Liitteessa D ja haastatellut henkil6t Liitteessa E. Li-
saksi tehtiin Turvallisuus ja hoiva -liiketoiminta-alueeseen liittyvia yrityshaastattelu-
ja FinnSec-messujen yhteydessa lokakuussa 2011 sekd Apuvalinemessuilla mar-
raskuussa 2011. Haastatellut yritykset olivat erilaisia jarjestelma- ja teknologiatoi-
mittajia sekd palveluntarjoajia.
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Liite B: Haastattelukysymykset

Perustiedot

e Mita turvallisuusalaan liittyvaa yritysta/organisaatiota edustat ja mihin oma
asiantuntemuksesi painottuu?

e Mitd tdman tutkimuksen verkostosta pidat organisaatiosi kannalta kiinnos-
tavana tai mihin organisaatiosi kuuluu:

1. Seniori-ikdisten asumisen turvallisuusratkaisut (turva-hoiva)
2. Toimitusketjujen hairiéttdmyys
3. Kaupunkiympériston turvallisuus
4. Tiedonsiirto operatiivisessa turvallisuusjohtamisessa (tilannekuva)?
Asiakkuus
o Ketkéa ovat verkoston (/yrityksen) asiakkaita tai asiakassegmentteja?

¢ lImeneeko asiakastarpeissa sellaisia piirteitd, ettd suomalaisten yritysten
tulisi tehda yhteistyota voidakseen tyydyttaa asiakastarpeen?

Verkoston toimijat ja toimintamallit

e Jos asiakastarpeen kautta nousee esille vaatimus yhteistydsta, niin millai-
sia ensisijaisia muotoja se voisi saada (esim. kumppanuuksia yhden tai
usean toimijan kanssa, standardien luominen, yhteistarjoukset, alihankinta
kilpailijalta)?

e Mita yrityksia ja muita toimijoita mahdolliseen verkostoon tulisi kuulua?

o Loytyisikd verkostolle valmis organisoitumismalli vai tulisi verkosto organi-
soida puhtaalta poydalta?

e Minkatyyppinen yhteisty® sopisi verkoston toiminnalle (yhteiset johtoryh-
mét, projektikohtaiset kehitysryhmét, sosiaaliset suhteet, yhteistybsopi-
mukset)?

e Voisiko verkostotoiminnalle 16ytyd sellainen laajuus, ettd toiminta vaatisi
paatoimisen vetajan?

o Jos kylla, niin tuleeko mieleen jokin taho?

Kansainvalistyminen

e Mille markkinoille verkostolla on/voisi olla kansainvalistymistavoitteita?
(Pohjoismaiden, EU:n, Itd-Euroopan, Yhdysvaltojen, Aasian vai globaalit
markkinat)

e Mika voisi olla verkoston kansainvalistymiskonsepti? (www , suoramyynti,
agentti, jakeljja, tytaryhtio, yritysosto)

Mika/millainen on organisaationne kokemus kansainvalisistd markkinoista?
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Liite C: Puhelinhaastatteluihin osallistuneet
henkilot

kaupunkisuunnittelu

Yritys / organisaatio Henkilo Asema Paivamaara
4TS Corporation Oy Antti Kaihovaara Toimitusjohtaja 06.09.2011
EP-Logistics Oy Lassi Niemi Project Manager 08.09.2011
Karl Fazer Oy Ab Heikki Lehtonen Security Director 31.08.2011
S ltella Oyj Markku Rajamaki Turvallisuus- ja riskienhallin- | 19.09.2011
S tajohtaja
% :§ Locuswell Oy Marko Maksimoff Hallituksen pj 06.09.2011
-‘g % MeshWorks Wireless Oy Marko Kyréla Toimitusjohtaja 06.09.2011
E <
Refecor Oy Jyrki Portin Toimitusjohtaja 06.09.2011
Vilant Systems Oy Ville Kauppinen Myyntijohtaja 08.09.2011
Wartsila Oyj Abp Heikki Hernesmaa Turvallisuuspaallikkod 13.09.2011
Ajeco Oy Olli Isoaho Key Account Manager 11.08.2011
Cassidian Finland Oy Jaakko Saijonmaa Head of CTO Office 19.08.2011
G4S Cash Solutions Oy Jyri Vikstrom Turvallisuusjohtaja 25.08.2011
InPlace Solutions Oy Ab Thomas Nynas Toimitusjohtaja 30.08.2011
'z g Stockmann Oyj Mikko Kosonen Turvallisuuspaallikkd 09.09.2011
% % Logica Suomi Oy Juha Tammela Johtaja, turvallisuusratkaisut | 30.08.2011
E E Portalify Oy Kimmo Smolander Toimitusjohtaja 01.09.2011
E - Poliisi Jere Roimu Komisario 26.08.2011
Séateilyturvakeskus Lasse Reiman Johtaja 01.09.2011
Tracker Security Oy Janne Maijala Toimitusjohtaja 26.08.2011
Trevoc Oy Pasi Patama CTO 12.08.2011
Deltabit Oy Juha Turunen Toimitusjohtaja 11.10.2011
Honeywell Oy / Building Elias Jusslin Sales Manager 20.10.2011
Solutions
Liikennevirasto Jyri Mustonen Johtaja, hallintopalvelut 02.11.2011
- RYM-SHOK Ari Ahonen Toimitusjohtaja 19.10.2011
i‘% Poliisi Jere Roimu Komisario 26.08.2011
’i § Rollock Oy Hannu Kankkunen Hallituksen pj 17.10.2011
.;T% Siemens Osakeyhtio Matti Helkamo Liiketoimintajohtaja 08.09.2011
232 SRV Yhtict Oyj Jari Korpisaari Security and safety manager | 11.10.2011
E Suomen Léhikauppa Oy Harri Uusitalo Turvallisuusjohtaja 25.10.2011
Teleste Oyj likka Ritakallio Business Development 21.10.2011
Director
Turvatiimi Oyj Timo Lahtinen Sales development manager | 19.10.2011
Vantaan Matti Pallasvuo Yleiskaavapaallikkd 03.11.2011
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Liite D: Syvahaastattelujen teemat

Perustiedot

Mita turvallisuusalaan liittyvaa yritysté/organisaatiota edustat ja mihin oma
asiantuntemuksesi painottuu?

Onko yritykselld T&K toimintoja tai valmistusta Suomessa?
Harjoittaako yritys jo nyt vientia ja mika on viennin osuus liikevaihdosta?
Ketka ovat asiakkaita / mita asiakassegmentteja yrityksella on?

o Miten liikevaihto jakaantuu ndiden kesken (FIN vs. vienti; mitkd maat)?

o Mille tuotteille, palveluille ja/tai tuotteiden ja palveluiden yhdistelmalle
kohdemarkkinoilla on selkea tilaus?

o Asiakkuuden hahmottaminen

= Kuka on asiakas/ostaja/kayttaja?

Tutkittavien verkostojen tunnistaminen ja kuvaus

Mit& erityispiirteita turvallisuusteema tuo liiketoimintaan?

o llmeneekd asiakastarpeissa sellaisia piirteitd, ettd suomalaisten yritys-
ten tulisi tehda yhteisty6ta voidakseen tyydyttaa asiakastarpeen?

o Kotimaiset referenssit (mité kv-asiakas voisi haluta ostaa Suomesta),
todelliset liiketoimintaintressit

Mita yritys tarjoaa verkostolle (tuotteet ja palvelut)?

Mité yrityksia ja muita toimijoita verkostoon kuuluu? Ketk& naista toimijoista
ovat asiakkaalle tuotetun arvon/hyddyn kannalta keskeisimpia?

o Mitka ovat kriittisia toimijoita? Mitka toimijat muodostavat liiketoimin-
nalle ja kansainvalistymiselle pullonkauloja/hidasteita?

Millainen on toimijoiden halu ja kyky verkostoitua (resurssit, mita yritykset
voisivat tarjota verkostolle)? Miltd osin kansainvalistymiseen liittyvaa
osaamista ollaan valmiita jakamaan yritysten kesken ja minkalaiset yritys-
ten valiset yhteistydmallit tukisivat tata?

Minkalainen yhteistyd sopisi verkoston toiminnalle (yhteiset johtoryhmat,
projektikohtaiset kehitysryhmat, sosiaaliset suhteet, yhteistydsopimukset)?

Miten naet verkoston tulevaisuudessa kehittyvan?
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Liite D: Syvahaastattelujen teemat

Miksi verkostot ja kansainvalistymisen potentiaali ei realisoidu, kun kaikki
edellytykset pitéisi olla olemassa? Mita hyotya verkostoituminen tuottaa?
Mité riskeja verkostoitumisessa on ja miten niité voi hallita?

Voisiko sosiaalisen median avulla tukea verkostoitumista?

Liiketoimintaverkostojen edistéminen tutkimushankkeiden avulla: onko ko-
kemuksia ja mita hy6tyja voisi olla?

Turvallisuusalan liiketoiminnan kansainvalistymisen mallit

Mitk& markkinat kiinnostavat; onko verkostolla yhteisia intresseja?

Mitad kansainvalisia verkostoja ja verkostovetureita tunnistat? Onko yrityk-
sellanne kv-verkostoja?

Mika taho olisi sopiva verkostoveturiksi (Suomessa, muualla)?

Onko alalla toimivien yritysten johdon tahtotila yleensdkaan kansainvalis-
tymisessa ja verkostoitumisessa? Ovatko muut kansainvalistymisen tavat
parempia/tehokkaampia/tms?

Mitka toimijat (yritykset/ valtiolliset toimijat) olisivat kotimaiselle verkosto-
konsortiolle hyva paikallinen yhteistydkumppani? Missa roolissa tdma part-
neri toimisi?

Miten (kotimaiset) yritykset ovat paasseet menestyksekkaasti sisdan koh-
demarkkinoille? (Vientirengas, agentti, Ulkkomaankauppadelegaatiot)

Monitahoisen asiakkuuden ja verkoston hahmottaminen piirtamalla

1.

Piirretdan paperin keskelle ympyra, joka kuvaa kohdeyritysta.

2. Mitka ovat yrityksen kohdesegmentit? > Nama piirretaan ympyréilla pape-

rin oikeaan reunaan. Tassa yhteydessa kysytaan myds, ketka toimijat ovat
kytkeytyneet kunkin asiakassegmentin ostopaatokseen.

o Esim. asiakas X tekee ostopaatdksen, mutta siihen vaikuttaa myods
suunnittelija (esim. teknologiakonsultti), maksaja (esim. Kela), portin-
vartija (esim. viranomaiset), ostaja (ostotoiminto), kayttaja (esim. hoi-
vateknologiaa kayttava lahihoitaja) seka loppukuluttaja (esim. seniori).

Kun kohdeyritys ja sen asiakkaat on selvilla, kysytaan keihin kaikkiin toimi-
joihin yritys on kytkeytynyt. Tama menee karkeasti kolmeen osa-
alueeseen:

a. Kohdeyrityksen ja asiakkaan valissa operoivat toimijat (nk. downst-
ream-partnerit eli tukkurit, jakelijat, asentajat yms.). Nama ovat tosi
kiinnostavia ja tarkeita!
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Liite D: Syvahaastattelujen teemat

b. Kohdeyrityksen takana operoivat toimittajat ja alihankkijat (nk. upst-
ream partners)

c. Kohdeyrityksen T&K-kumppanit (esim. yliopistot, tutkimuslaitokset ja
kaupalliset kehityspalveluntarjoajat)

d. Myds yrityksen tukitoimintoihin liittyvia toimijoita voidaan kysya (juris-
tit, tilitoimisto, mainostoimistot yms.) mutta tdama ei ole kovin keskei-
nen/kiinnostava osa-alue

e Lopputuloksena saadaan kuva yrityksen verkostoymparistosta. Eri-
tyyppisista suhteista kiinnostavaa on tietdd mm.

o Miten suhteet on rakennettu?

o Miten niitd johdetaan (sopimukset, yhteiset johtoryhmat, ku-
ka/ketka kommunikoi)?

o Kuinka luottamuksellisia eri suhteet ovat?

Mitéa suhteissa vaihdetaan (rahaa, T&K-osaamista, markkinatietoa) ja kuinka tiivis-
ta yhteistyd on?
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Liite E: Syvahaastatteluihin osallistuneet

henkilot

FinnSec- ja Apuvaline-messui

Yritys / organisaatio Nimi Asema Paivamaara
Active Life Village Oy Olli Nuuttila Toimitusjohtaja 25.10.2011

g

§ < [ Active Life Village Oy Raimo Miettinen Projektipaallikko 9.11.2011

o .2

=0 .

S < | Tunstall Oy Christoffer Toimitusjohtaja 20.1.2012

g Segercrantz

=

lla 2011 haastateltu anonyymisti 10 liiketoiminta-alueeseen

Kaupunki-
ympariston
turvallisuus

littyvaa yritysta.
8 » Sales development
:‘g 2 Turvatiimi Oyj Timo Lahtinen manager 1.3.2012
2 £
52
200
‘E % Karl Fazer Oy Ab Heikki Lehtonen Security Director 9.3.2012
S <
Foreca Conculting Oy Pirkko Saarikivi Managing Director 24.10.2011
o S |Arknet Ay / Tilannehuone.fi | Rami Mikkola Vastaava toimittaja 24.10.2011
= 3 R
®3 |[llmatieteen laitos Irma Ylikangas Project _l\/lanage_r, 15.12.2011
2 £ Consulting Services
[5)
S -.._: limatieteen laitos Kristiina Santti Yhteyspaallikko 1.2.2012
-
Insta DefSec Oy Antti Kerola gifeot,OF: Network 1.3.2012
entric Solutions
Deltabit Oy Juha Turunen Toimitusjohtaja 1.12.2011
Mirasys Oy Jukka Riivari Toimitusjohtaja 7.2.2012

Lisaksi haastateltu anonyymisti 4 liikketoiminta-alueeseen liittyvaa organisaatiota.

Kiinan, Venéjan ja Arabi-
emiraattien markkinat

Vientikeskuksen paallik-

Finpro Peking Eija Tynkkynen ké 2.9.2011

Frontier Consulting Tuomo Hyysalo Partneri 25.8.2011
Finpro Pietari Olga Makeeva Vanhempi konsultti 18.8.2011
Finpro Arabiemiraatit Riku Niemela Vientikeskuksen paallik- 22.8.2011

ko
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Liite F: Katsaus turvallisuusalan markkinoihin
globaalisti seka Venajalla, Kiinassa ja
Arabiemiraateissa

Téssa liitteessa esitetdan aluksi yleiskatsaus turvallisuusalan globaalien markki-
noiden kasvuennusteisiin. Globaalit markkinat on téssa katsauksessa jaettu kol-
meen alueeseen: (1) Amerikat, (2) Eurooppa, Lahi-ita ja Afrikka seka (3) Aasian ja
Tyynen valtameren alue. Liitteen alaluvuissa keskitytddn tarkemmin Venajan,
Arabiemiraattien ja Kiinan turvallisuusalan markkinoihin ja kyseisille markkinoille
etabloitumiseen liittyviin seikkoihin suomalaisyritysten nakdkulmasta.

Globaalit turvallisuuspalvelu- ja teknologiamarkkinat

Turvallisuusala voidaan jakaa eri osa-alueisiin monella tapaa. Yksi tapa on kasitel-
1a erikseen turvallisuuspalveluita ja -teknologioita. Seuraavassa taulukossa (tau-
lukko F1) on esitetty arvio maailmanlaajuisten turvallisuuspalvelumarkkinoiden
kehityksesta 2009—2015.

Taulukko F1. Turvallisuuspalveluiden liikevaihto, suhteelliset markkinaosuudet ja
vuosittainen keskimaarainen kasvuprosentti (CAGR) alueittain 2009 ja 2015.
[World Security Services Market 2011]

2009 2015
Liikevaihto Markkina- || Liikevainto  Markkina- 200-2015
Alue (mrd. €) osuus (mrd. €) osuus CAGR
Amerikat' 21,63 43,5 % 29,66 41,8 % 54 %
EMEA? 18,14 26,5 % 23,49 33,1 % 44 %
APAC® 9,98 20,0 % 17,79 25,1 % 10,1 %
Yhteensi 49,76 100 % 70,95 100 % 6,1 %

1Pohjois-Amerikka ja Latinalainen Amerikka, 2Eurooppa, Lahi-ita ja Afrikka
*Aasian ja Tyynenmeren alue (pl. Japani)

Kuten taulukosta havaitaan, Frost & Sullivan arvioi globaalien turvallisuuspalvelu-
markkinoiden kooksi vuonna 2009 hieman alle 50 miljardia euroa. Vuonna 2015
markkinoiden koon arvioidaan ylittdvan 70 miljardia euroa. Toisin sanoen turvalli-
suuspalveluiden markkinoiden arvioidaan globaalisti kasvavan vuosivalilla 2009—
2015 keskimaarin noin 6,1 prosentin vuosivauhdilla. [World Security Services
Market 2011].

Amerikat arvioidaan suurimmiksi turvallisuuspalvelumarkkinoiksi seka vuonna
2009 etta vuonna 2015. Amerikoiden markkinoiden kasvua ajaa Latinalainen Ame-
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Liite F: Katsaus turvallisuusalan markkinoihin globaalisti seka Venajalla, Kiinassa
ja Arabiemiraateissa

Venajan turvallisuusmarkkinat

Venajan turvallisuusalan markkinoiden kasvu ja hyvat tulevaisuudennakymat
perustuvat pitkalti infrastruktuurin laajuuteen, maan suureen kokoon, potentiaali-
siin uhkakuviin sekd suhteellisen korkeaan rikollisuuteen. Turvallisuusmarkkinoi-
den kehitys seuraa Vendjalla toisaalta myds rakennusalan kehitystd. [Makeeva
2011] Yhdysvaltojen kauppaministerion kansainvalisen kaupan vienninedistamis-
palvelun Venajé-maaraportin mukaan turvallisuus-tuotemarkkinat olivat kooltaan
noin 2 miljardia dollaria vuonna 2010. [Doing Business in Russia 2012]. Venajan
turvallisuusmarkkinoiden suuruuden arviointi on heikon Iapinakyvyyden ja maari-
telmien vaihtelevuuden johdosta kuitenkin asiantuntijoillekin haastavaa. Osana
Tekesin Turvallisuus-ohjelmaa suoritettu turvallisuusalan markkinaselvitys, "Cor-
porate Security and Safety Market in Russia” [Makeeva 2010], antaa yksityiskoh-
taisen kuvan Venajan turvallisuusmarkkinoista ja niiden potentiaalista. Alla esitel-
I1dan lyhyesti turvallisuusmarkkinoiden ominaispiirteita ja etabloitumisvaihtoehtoja
suomalaisyrityksille.

Turva-alalla kasvupotentiaalia ja rajoituksia Venajalla

Venajan yhteensa ldhes 1,8 miljardin dollarin suuruisiksi arvioitujen turvallisuus-
tuote- ja palvelumarkkinoiden selvasti tarkein ostaja on Venajan valtio (kuva F1).
Vuonna 2010 valtio kaytti yhteensa noin 400 miljoonaa dollaria turvallisuustuottei-
den ja -palveluiden hankintaan ja valtion osuuden turvallisuushankinnoista arvioi-
daan kasvavan myds tulevaisuudessa. Valtion ohella muita turvallisuustuotteiden
merkittavia hankkijoita Venajalla ovat kiinteistd-, pankki-, vahittaiskauppa-, oljy- ja
kaasusektori. [Doing Business in Russia 2012.]

4%

m Valtio 400 milj. $
B Pk-yritykset 245 milj. $
m Rahoituslaitokset 210 milj. S
B Vihittaiskauppa 200 milj. $
m Oljy- ja kaasuteollisuus 160 milj. $
m Valmistava teollisuus 160 milj. S
m Sihkoteollisuus 160 milj. S
m Kuljetus 90 milj. $
Kotitaloudet 67 milj. $
B Muut 75 milj. $

Kuva F1. Turvallisuustuotteiden ja -palveluiden suurimmat asiakkaat Venajalla.
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Kaikki valtion hankinnat suoritetaan laajan internetportaalin (www.zakupki.gov.ru)
kautta. Sivut ovat ainoastaan venajankieliset ja ne tarjoavat tietoa kaikista julkisis-
ta tarjouskilpailuista ja lainsdadanndsta Venajan valtion hankinnoissa. Julkisiin
tarjouskilpailuihin osallistumiselle on kriteerind mm. yrityksen rekisterdityminen
Venajalla. Kaytanndssa tama tarkoittaa, ettd suomalaisyrityksen on oltava yhteis-
tydssa venalaisen partnerin kanssa, yrityksellda on edustusto (representative office)
tai oma tytaryhtid, joiden kautta se voi osallistua tarjouskilpailuun. [Doing Business
in Russia 2012]. Julkiseen tarjouskilpailuun osallistumista harkittaessa on syyta
huomata myds, ettd Vendjalld valmistetut tuotteet saavat Valtion saaddksen
(5.12.2008, Ne427) nojalla 15 % alennuksen, mikali ulkomailla valmistettuja tuottei-
ta tarjotaan julkiseen hankkeeseen. Mikali ulkomailla valmistettujen tuotteiden
tarjoaja voittaa tarjouskilpailun, muodostuu sopimushintaan 15 % alennus. Alen-
nusta koskeva sdadods ei kuitenkaan ole voimassa, mikali hankkeen tuotteille tai
palveluille ei ole paikallisesti valmistettua vastinetta. Tasta johtuen on suositelta-
vaa etabloitua Venajan markkinoille joko uniikilla tuoteportfoliolla tai aloittaa tuot-
teiden valmistus Venajalla, mikali tdhtdimessa ovat Venajan julkisten hankkeiden
markkinat. [Doing Business in Russia 2012].

Venajan turvallisuustuotemarkkinat perustuvat tuontita-
varaan

Tuontitavaran osuus turvallisuusmarkkinoista on segmentista riippuen 50 ja 95 pro-
sentin valilld. Kulunvalvontalaitteistosta nelja viidesosaa, noin puolet palo- ja murto-
hélyttimista ja jopa yli 95 % videovalvontatuotteista tuodaan Vendjélle ulkomailta.
Lisdksi paikallisesti tuotetut turvallisuusalan kalustot sisaltavat 60-95 % muualta
tuotuja komponentteja. Korkeateknologiaratkaisut tuodaan Kiinasta, Taiwanista ja
Koreasta ja ne ovat erityisen suosittuja Moskovan ja Pietarin ulko-puolella. Korkea-
laatuisimpia jarjestelmia tuodaan Yhdysvalloista, Isosta-Britanniasta, Alankomaista,
Ranskasta, Italiasta, Israelista ja Japanista. [Doing Business in Russia 2012].

Venajan turvallisuustuotemarkkinoiden nelja keskeistd segmenttia ovat video-
valvonta, paloturvallisuus, kulunvalvonta ja aluesuojaus. Alla olevassa kuvassa
(kuva F2) on esitetty kunkin segmentin osuus Venajan lahes kahden miljardin
dollarin turvallisuustuotemarkkinoista. [Doing Business in Russia 2012].
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m Valvontatelevisiot 750 milj. S
M Paloturvallisuus 414 milj. S
m Kulunvalvonta 429 milj. S

M Aluesuojaus 348 milj. S

Kuva F2. Venajan turvallisuustuotemarkkinoiden (1,9 mrd. $) jakautuminen seg-
menteittain.

Vuonna 2010 Vengjan videovalvonta- ja kulunvalvontamarkkinat olivat arvoltaan
yli 1,2 miljardia dollaria eli noin 60 % koko turvallisuustuotemarkkinoista. Naita
markkinoita pidetdan kehittyneimpina ja kilpailluimpina. Paloturvallisuusmarkkinoi-
den arvo oli puolestaan 414 miljoonaa dollaria. Paloturvallisuusmarkkinat ovat
historiallisesti kasvaneet 10-15 % vuodessa ja ne kasvoivat erityisesti vuonna
2010 Venéajan rajujen maastopalojen johdosta. [Doing Business in Russia 2012].

IP-videovalvontasegmentin odotetaan jatkavan kasvuaan tulevaisuudessa. Va-
rivalvontakamerat ovat jo pitkalti korvanneet vanhemmat mustavalkokamerat.
Kokonaisvaltaiset paloturvallisuusjarjestelmat kasvattavat suosiotaan ja etenkin
julkisten paikkojen ja metsien turvallisuutta pyritddn kohentamaan. Metallinpaljas-
timien myyjat odottavat markkinoiden kasvavan mikali turvallisuustoimia entises-
tdan tiukennetaan rautatieasemilla ja muissa liikennekeskuksissa. Biometrinen
tunnistus, terrorismin vastainen laitteisto (etenkin rajahteiden tunnistus), varkau-
denestojarjestelméat ja tutkatunnistus ovat muita potentiaalisia kasvusegmentteja.
[Doing Business in Russia 2012].

Yleisia huomioitavia liittyen liiketoiminnan harjoittami-
seen Venajalla

Suurimmat haasteet liikketoiminnan laajentamisessa Venajalle ovat kovan kilpaillun
ohella alati muuttuva lainsdadantdé ja byrokratia. Moni suomalaistoimija kokee
syystakin maan korruption ja byrokratian hailyvan rajan suurina haasteina. [Ma-
keeva 2011] Ulkomaalaiset yritykset etabloituvat Venajan markkinoille vain harvoin
agentin avulla. Jakelijat ja edustustot (representative office) palkkaavat kuitenkin
agentteja tuotepromootiolle piirikuntiin. Tavallisin strategia ulkomaalaiselle yrityk-
selle on yhteistyd yhden tai useamman hyvan jakelijan kanssa. Edustusto (rep-
resentative office) ei suoraan saa olla mukana missaan kaupallisessa toiminnas-
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sa. Niiden valvova rooli mahdollistaa I&hinnéd paremman ymmarryksen markkinois-
ta ja taten vahentda kaupankayntiin liittyvia riskeja. [Doing Business in Russia
2012].

Suomalaisen pk-yrityksen on yksin vaikea kansainvalistya Venajan markkinoil-
le. Poikkeuksena voidaan kuitenkin mainita tilanne, jossa yritys pystyy tarjoamaan
jotain taysin uutta, eikd kohtaa merkittdvaa kilpailua markkinoilla. Koska kansain-
valistyminen Venajalle vaatii paljon resursseja, voidaan suomalaisten pk-yritysten
parhaana vaihtoehtona pitaa verkoston perustamista etabloituessaan Vengjalle.
[Makeeva 2011]

Vaikka Venaja on Suomen rajamaa ja etenkin Pietari ja Moskova ovat maantie-
teellisesti suhteellisen lahella, ovat logistiikkakuormitukset usein liian suuria suo-
malaisille tuotteille. Vienti venaldisen kumppanin valitykselld on halvempi etabloi-
tumismalli, siind on vdhemman riskeja ja se vaatii vahemman resursseja. Lisaksi
suomalaistoimijalla ei ole tarvetta perehtya yritysrekisterginti-, sertifikaatti- ja vi-
ranomaismenettelyyn. Menetelman haitat ovat markkinoiden protektionismi, pie-
nempi markkinaosuus, luotettavan ja omistautuneen partnerin 16ytdmisen vaikeus
seka vanha ja puutteellinen tieto markkinoista ja asiakkaista. Yrityksen perustami-
seen liittyvat hyodyt ovat puolestaan siing, ettda myynti, asiakassuhteet, markkinointi
ja kommunikaatio viranomaisten ja paattdjien kanssa ovat omissa kasissa. Tama
takaa paremman ymmarryksen paikallisista asiakkaista, markkinoista ja uusista
hankkeista. [Makeeva 2011] Oheiseen taulukkoon (taulukko F2) on keratty keskeisia
toimijoita koskien turvallisuusmarkkinoita ja kansainvalistymista Vengjalle.
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Taulukko F2. Turvallisuusmarkkinoiden keskeiset toimijat Vengjalla.

Toimija

Profiili

AEB - Association of European
Businesses
www.aebrus.ru

AEB edustaa ja tukee eurooppalaisten yritysten kauppaa
Venajalla. Edistaa taloudellista integraatiota EU:n ja
Venajan valilla.

Association NSB - Association
of International Cooperation
Privately Owned Enterprises
of Security

www.ansb.ru

Palveluntarjoaja joka on erikoistunut modernin turvalli-
suusteknologian kehittdmiseen ja implementoitiin regio-
naalisiin infrastruktuuriprojekteihin, teollisiin kokonai-
suuksiin ja kaupallisiin rakennelmiin.

Finpro ry — Moskovan ja
Pietarin vientikeskukset
www.finpro.fi

Suomalaisyritysten kansainvalistymisen konsultointipal-
velut.

GROTECK Business Media
www.groteck.com

Tarjoaa markkinointi- ja promootiopalveluita turvallisuus-
alalla koko Venajalla. Ulkomaalaisille yrityksille palveluita
kuten partnerin valinta, sivukonttorin/haarakonttorin
perustaminen, markkinatutkimusta, markkinointia.
GROTECK on johtava venaldinen yritys turvallisuusalan
B2B-kommunikaatiossa.

RASI - Russian Security
Industry Association
www.rasi.ru

Jarjesto pyrkii muodostamaan suotuisan ympariston
turvallisuusalan kehitykselle Venajalla. Padmaarana on
yhdistaa eri turvallisuusalan segmenttien johtavia toimi-
joita. Jarjesto edustaa Venajan turvallisuusteollisuutta
kansainvalisilla markkinoilla.

SPIBA - St. Petersburg Interna-
tional Business Association for
North-Western Russia
www.spiba.ru

Kansainvalinen non-profit jarjestd joka yhdistaa ulko-
maalaiset ja venalaiset yritykset. Ajaa jasenyritysten
etuja dialogissa viranomaisten kanssa ja tarjoaa jasenil-
leen mahdollisuuden jakaa kokemuksia, tietoa seka
kontakteja.

Suomalais-Venaldainen
kauppakamari
www.sVKkk.fi

SVKK edistaa yritysten liiketoimintaa ja kilpailukykya
Suomessa ja Venajalla tarjoamalla asiantuntijapalveluita
viennin aloittamiseen, liiketoiminnan kehittamiseen ja
Venajalle etabloitumiseen.

FGU VNIIPO of EMERCOM
of Russia
WWW.vhiipo.ru

Valtion omistama tieteellinen tutkimuslaitos. Vironomai-
nen jolla valtuudet suorittaa tuotekokeiluja, tarkistaa
tuotantolaitoksia ja myontaa sertifikaatteja paloturvalli-
suustuotteille.
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Arabiemiraattien turvallisuusmarkkinat

Lahi-idan maista Saudi-Arabiassa ja Arabiemiraateissa on selkedsti suurimmat
turvallisuusmarkkinat. Arabiemiraatit koostuvat seitsemasté eri emiraatista, jotka
yhdessd muodostavat federaatiomallisen valtion. Tunnetuimmat emiraatit ovat
paakaupunki Abu Dhabi ja Dubai. Oljy- ja kaasuvarannot tekevat Arabiemiraateis-
ta yhden maailman vauraimmista maista. [Doing Business in the United Arab
Emirates 2011].

Arabiemiraatteja pidetdan koko Lahi-idan kaupan ja liiketoiminnan keskuksena,
etenkin Dubain emiraatti muodostaa logistisen keskipisteen idan ja lannen véliselle
kaupalle. [Hyysalo 2011]. Poliittinen vakaus sek& korkealuokkaiset liiketoiminta- ja
logistiikkapalvelut tekevat Arabiemiraateista luontevan vaihtoehdon Lahi-itdan pyrki-
valle yritykselle. [Doing Business in the United Arab Emirates 2011].

Alla seuraa lyhyt katsaus etabloitumisvaihtoehtoihin, mikali yritys pyrkii Arabiemi-
raattien markkinoille. Yksityiskohtaisempi selonteko turvallisuus-markkinoiden ky-
synnasta ja keskeisista toimijoista 16ytyy osana Tekesin Turvallisuus-ohjelmaa
suoritetusta markkinatutkimuksesta "Yhdistyneiden Arabiemiraattien puolustus- ja
siviiliturvallisuusmarkkinat” [Nurminen 2010].

Yleisiéi huomioitavia liittyen liiketoiminnan harjoittamiseen Arabiemiraateissa

Ulkomainen toimija voi perustaa joko osakeyhtidn, haarakonttorin tai edustuston
(representative office) halutessaan perustaa pysyvan virallisen edustuksen Ara-
biemiraatteihin. On my6s mahdollista perustaa oma yritys jollekin vapaakauppa-
alueista. Vaihtoehtoisesti yritys voi myos kayttda paikallista kaupallista agenttia.
[Middle Eastern Laws - U.A.E. 2011]. Seuraavassa on esitelty tarkemmin kutakin
liiketoimintamuotoa.

Osakeyhtiota perustettaessa on otettava huomioon, ettd Arabiemiraateissa toi-
mivan osakeyhtién osake-enemmiston tulee olla paikallisessa omistuksessa. Haa-
ra-konttorin voi perustaa huomattavasti pienemmalld paikallisella omistuksella
verrattuna osakeyhtiomalliin. Paikallisen osapuolen osake-enemmistdsta huolimat-
ta voidaan voitonjaosta sopia erikseen.

Haarakonttorin tai edustuston voi perustaa kokonaan ilman paikallista omistus-
ta mutta naiden kahden toimintamahdollisuudet ovat kuitenkin rajatummat. Edus-
tusto voi teoriassa lahinna toimia tiedonkeraéjana ja valittaa tilauksia ja projekteja
paakonttorin suoritettavaksi. Sen rooli voidaan nahda hallinnollisena markkinointi-
keskuksena kohdemaassa. Haarakonttorilla puolestaan on yrityksen valtuudet ja
se voi tehdd sopimuksia ja muita toimintoja jotka on eritelty sen lisenssiin. Seka
haarakonttorin ettd edustuston tulee palkata paikallinen "palveluagentti”, palvelu-
agentuuria ei tule sekoittaa kaupallisen agentin kanssa. Palveluagentin rooli on
tarjota tiettyjd ominaispalveluita kuten avustusta dialogissa viranomaisten kanssa.
Agentin palkkio perustuu taysin asianomaisten tahojen véliseen sopimukseen.
[Middle Eastern Laws — U.A.E. 2011].

Toimittaessa haarakonttorin vélityksella jollakin Arabiemiraattien yli kymmenes-
td vapaakauppa-alueesta hydtyna on mm. yritystoiminnan 100 % omistus, vapau-
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tus vienti- ja tuontiverosta sekd paaoman ja voittojen kotiuttamisen mahdollisuus.
Kaupankaynti arabiemiraattimarkkinoilla on kuitenkin kielletty. [Middle Eastern
Laws — U.AE. 2011].

Edella mainituista vaihtoehdoista suosituin tapa etabloitua Arabiemiraattien mark-
kinoille on toimia agentin valityksella. [Hyysalo 2011] Kaupallisen agentin tulee olla
maan kansalainen tai vaihtoehtoisesti kokonaan paikallisomistuksessa oleva yritys.
[Middle Eastern Laws — U.A.E. 2011]. Taulukossa F3 esitetdan integraatioon erikois-
tuneita yrityksia seka ratkaisuja ja tuotemerkkeja, joita ne toimittavat.

Taulukko F3. Arabiemiraatteihin integroitumiseen erikoistuneita yrityksia.

Toimija

Ratkaisut

Tuotemerkit

Ateco
(Abu Dhabi ja Dubai)

Ré&jéhdeilmaisinjarjestelmat, kulunhallinta,
halytyksenvalvonta, langaton videovalvonta,
murtohalytinjarjestelmét, aluevalvontajarjestel-
mat, vesialueiden valvontajarjestelmat, digitaa-
liset video-jarjestelmat ja videovalvonta, integ-
roidut turvallisuusjarjestelmat

Axis, BRS Labs, Omniscient,
Honeywell, Bosch, Genetec,
Implant Sciences Corp., mile-
stone, Proximex, Luxriot, Sam-
sung, RBH Access

The Integrated
Systems L.L.C
(Dubai ja Abu Dhabi)

Videovalvonta, kulunvalvonta, portit, esteet ja
pyoroovet, alykortit ja biometriset tunnistimet,
ajanhallinta-jarjestelmat, tunnistekorttijarjestel-
mat, digitaaliset allekirjoitukset, avaintenhallin-
tajarjestelmat, kaapelointi, verkostopalvelut,
langattomat seurantajérjestelmét, Kiosk Infor-
mation System, hotellien lukitusjarjestelmat ja
sisapuhelin-jarjestelmat

HID, Cisco, L-1 Identity Solu-
tions, TDSI, Dedicated Micros,
Traka, Fargo, 121 view

Omnitec Security
(Dubai)

Videokamerat, kulunhallinta, kierroksenhallinta,
ovipuhelimet, sahkdiset portit ja jalankulkijoiden
hallinta, liikennepollarit, urheilualueiden valvon-
tajarjestelmat, ajoneuvojen ja liikenteenhallinta,
metallin- ja réjahteiden ilmaisimet, parkkee-
rauksenhallinta, parkkeerauksen ohjaussenso-
rit, parkkihallien porttijarjestelmat, integroidut
parkkeeraus ja kulunhallintajarjestelmat, RFID -
lukijapohjaiset parkkijarjestelméat, automaattiset
rekisterikilven-tunnistejarjestelméat (ANPR),
parkkipaikkojen suojaratkaisut ja parkkeeraus-
palvelujarjestelmat

DEA Gate Automation, Schick
Electronic, TagMaster, von
Ballmoos, Angel Mir, Golmar,
Bosch, Nortech Control Sys-
tems, Saima, jcm tech, Apollo,
Omnypark, Contronics, IRSP,
Elka, Moreschi, Mezzanotti
Automazioni, iTec

Zio Technologies
(Yhdistyneet
arabiemiraatit —
Dubai ja Abu Dhabi,
Bahrain)

Videokamerat ja valvontajarjestelmat, vierailija-
hallintajarjestelméat, biometriset lukijat, ajanhal-
lintajarjestelmat (Iaheisyys/biometrinen), omai-
suuden merkinta, viivakoodaus ja hallinta, tut-
kaimet, henkillaskentajarjestelmat, kulun-
hallintajarjestelmat (Iahi/etéasovellukset), ilmaisi-
met, audio-, video-, sisa-, ovipuhelin-
jarjestelmét, portit ja aidat, murtohalyttimet,
huoneenhallintajarjestelmat, lukituksenhallinta-
jarjestelmat, kotiautomaatiojarjestelmét ja
parkkeerauksenhallintajarjestelméat

Orion PDP, Infinova, Samsung,
Barco, AMX, Da-Lite,
EasyTouch, Tele Matrix, Cisco
systems, BIAMP, Extron, 3com,
Leviton, Commscope, Garam,
Superior Modular Products,
Nevotec, Deuromedia, Plasma-
Net, Anevia, PCSC, Amino,
snap.tv, Luxury Communication
Internatioal
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3W Networks
(Yhdistyneet
arabiemiraatit —
Dubai ja Abu Dhabi,
Oman, Egypti, Qatar,
Saudi-Arabia)

Videovalvonta, kulunvalvonta, aidat ja niiden
valvontajarjestelmat, kulkuvalineiden seuranta,
kuulutus- ja hatamerkkijarjestelmat, sahkdase-
mien suojaratkaisut, virtakaapelien valvonta,
saanhavainnointijarjestelmat, navigaatiojarjes-
telmat ja GMDSS — Global Maritime Distress
Safety System

OTN Systems, InfiNet, Keymile,
Telect, Ruggedcom, Oscillo-
quartz, Panduit, Sycamore,
Senko, Tyco, Pelco, Video
Marine Inetrnational,
Tecnovideo, Alcatel Lucent,
Bartec Vodec, Honeywell,
Sagem, Systimax, NSN, Erics-
son, Bosch, FHF, Hernis, Om-
nishelter, enatel, RBH, GE,
Huawei, Rittal, DNH, Motorola,
Cisco, Team Simico, AFC,
Federal Signal, Cooper Hernis

Arabiemiraatteihin aikovan toimijan tulee paatéksentekovaiheessa kayttaa konsult-
tiapuna paikalliset lait tuntevaa tahoa koskien eri etabloitumisvaihtoehtoja ja yh-
teistydmalleja. Yritysten valisessd kaupassa suurldhetyston roolia ei voi pitaa
merkittdvana, mutta poliittisen tuen tarve kaupassa viranomaisten tai valtion kans-
sa tulee selvittda tarkasti. [Hyysalo 2011]

Arabiemiraattien paikallinen laki maarittelee kaupallisena agentuurina kaikki jar-
jestelyt, jossa ulkomaista yritystd edustaa agentti joka provisiota tai voittoa vas-
taan valittda, myy, tarjoaa tai hankkii tuotteita tai palveluita Arabiemiraateissa.
Agentin rooli vaihtelee tapauskohtaisesti. Toimialan kypsyys ja agentin kyvykkyys
tulee huolellisesti selvittdd ennen lopullista yhteistydsopimusta. [Middle Eastern
Laws — U.A.E. 2011]

Arabiemiraateissa julkisiin hankkeisiin saavat osallistua ainoastaan oman maan
kansalaiset, ulkomaiset yritykset, joita edustaa paikallinen agentti tai yritykset joilla
on paikallinen partneri (paikallinen yritys jossa osake-enemmistd paikallisessa
omistuksessa). Edelld mainitut rajoitteet koskevat julkisia hankkeita federaatiota-
solla mutta yksittaiset emiraatit eivat valttdmattad seuraa samaa kaytantéa. Edella
mainitut rajoitteet eivat pade mydskaan puolustusvoimien hankkeissa. [Middle
Eastern Laws — U.A.E. 2011].

Yleisella tasolla voidaan todeta, ettd kaupanteko Arabiemiraattien puolustus-
voimien kanssa on erittdin haastavaa ja poaliittisilla kytkdksillda on kaupankaynnissa
merkittava rooli. Suomalaisen yrityskonsortion helpoimpana tiena voisi pitaa kaup-
paa yksityisella sektorilla. Tata nakemysta tukee se tosiasia, etta julkiset hankkeet
pysyvat kauan salassa, tiedonsaanti niista on haastavaa ja paatoksentekoprosessi
on pitka. Paatokset yksityiselld sektorilla ovat nopeampia ja yksityisen sektorin
hankkeissa suomalaisyritys voi hankkia nakemysta ja kyvykkyyttd markkinoilla.
[Hyysalo 2011] Referenssien rooli ja jo aikaisempi menestyminen alueella on
tarkedd Lahi-idan kaupassa ja helpottaa merkittdvasti uusien toimeksiantojen
saantia. [Niemela 2011] My6s pilottihankkeen toteuttaminen ennen laajempaan
toimintaan ryhtymista voi olla tapauskohtaisesti varteenotettava vaihtoehto. [Hyy-
salo 2011]
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Oheinen taulukko F4 esittdd muutamia keskeisia toimijoita, joiden kautta yritys-
verkosto pystyy muodostamaan alustavaa yksityiskohtaisempaa ymmarrysta Ara-
biemiraattien markkinoista.

Taulukko F4. Turvallisuusalan toimijoita Arabiemiraateissa.

Toimija

Profiili

Abu Dhabin kauppa- ja teollisuuskamari
www.adcci-uae.com

Edustaa yksityista sektoria paamaaranaan
yhdistaa yrityksia ja laajentaa jasentensa
kaupallisia mahdollisuuksia.

Critical National Infrastructure Agency
www.chia.ae

Viranomainen joka vastaa infrastruktuurin
kehittamisesta ja kriittisten kohteiden tur-
vaamisesta.

Dubain kauppa- ja teollisuuskamari
www.dubaichamber.com

Pyrkii luomaan myodnteisen ympariston
kaupankaynnille tukemalla kaupankaynnin
kehitysta ja Dubain roolia kansainvalisena
kaupankaynnin keskuksena.

Federal e-government
www.government.ae

Arabiemiraattien virallinen verkkoportaali
joka tarjoaa laaja-alaisesti tietoa ja palveluita.

Finpro ry - Arabiemiraatit ja Saudi-Arabia
www.finpro.fi

Suomalaisyritysten kansainvalistymisen
konsultointipalvelut.

Frontier Consulting

Vienninedistamisen ja kansainvalistymisen

www.frontier.fi konsulttiyritys, toimistot Arabiemiraateissa,

Irakissa ja Saudi-Arabiassa.

National Crisis and Emergency Manage-
ment Authority
www.ncema.ae

Viranomainen joka vastaa operatiivisesta
suunnittelusta ja toteutuksesta kriisitilanteissa.

Kiinan turvallisuusmarkkinat

Globaalista taantumasta huolimatta Kiinan talous on jatkanut noin 10 % kasvua
vuositasolla. Jatkuva vahva kaupungistuminen, infrastruktuurin modernisointi ja
vaestdn vanheneminen tarjoavat laaja-alaisia mahdollisuuksia Kiinan markkinoilla.
Vahvalla talouskasvulla on positiivisia vaikutuksia myds keskiluokan kasvuun ja
yleiseen maksukykyyn. Vaikuttavasta talouskasvusta huolimatta on hyva muistaa
Kiinan edelleen olevan yleisella tasolla kehitysmaa, jossa vallitsee merkittdva ero
maaseudun ja suurimpien kaupunkien valilla. Maata ei tule sen vakirikkauden ja
maantieteellisen koon takia l&hestyd yksind markkinoina, vaan on suositeltavaa
ainakin aluksi keskittyd yhteen markkinapotentiaalia omaavaan alueeseen. Toi-
saalta juuri vakirikkaus ja maantieteellinen koko takaavat merkittavan markkinapo-
tentiaalin ulkomaalaisille yrityksille. [Doing Business in China 2011].

Kiina on lapikdynyt uudistuksia markkinatalouden suuntaan, mutta viisivuotis-
suunnitelmat ja vahva protektionismi maaraavat pitkalti talouden paamaaran,
strategian ja tavoitteet. Markkinoita leimaa usein arvaamattomuus, missa lainsaa-
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dantdéa ja sen voimaanpanemista voidaan pitda epajohdonmukaisena ja sattu-
manvaraisena. [Doing Business in China 2011].

Kiinassa toimivan EU-kauppakamarin kyselytutkimuksen mukaan eurooppalai-
set yritykset antavat Kiinan markkinoille yha suuremman strategisen painoarvon.
Suurimpina haasteina yritykset kokivat kiinalaisten yritysten kohoavan kilpailu-
kyvyn, kasvavat tydvoimakustannukset ja osaavan tydvoiman rekrytoinnin. Pai-
kallisten yritysten nahtiin saavan selkean kilpailuedun hyvista suhteista keskus ja -
paikallishallintoon. Eurooppalaiset yritykset pitivat vahvuuksinaan tuotteidensa
laatua, innovointia ja suunnittelua, johtamisen tehokkuutta, vahvoja tuotemerkkeja
sekd prosessi- ja toimintojohtamista. Suhteissa valtionhallintoon oli vastaajien
mielestéd paljon parannettavaa. Lainsdadanndn epajohdonmukaisuus koettiin
suureksi haasteeksi niin nykyisessa kaupankaynnissa kuin myds tulevaisuuden
investointimahdollisuuksia arvioitaessa. [Ulkoministerié 2011.]

Turva-alalla kasvupotentiaalia ja rajoituksia Kiinassa

Kiinan turvallisuusmarkkinoiden vahva kasvu vuonna 2010 perustui tuotteiden ja
laitteistojen korkeaan kysyntdan kaupunkirakennus-, tie- ja kuljetusinfrastruktuuri-,
rahoitus-, koulutus- ja puolustusalalla. Turvallisuustuote-markkinoiden arvo oli 3,6
miljardia Yhdysvaltain dollaria, mika tarkoittaa yli 35 %:n kasvua vuoteen 2009.
Kiinan kotimaisen turvallisuustuoteteollisuuden nopea kehitys kielii markkinapoten-
tiaalista ja arvioiden mukaan markkinat ylittdvat 4,2 miljardin dollarin rajan vuonna
2011. [Doing Business in China 2011].

Turvallisuusalalla on siis Kiinassa suurta kasvupotentiaalia, mutta se on myos
sektorina erittdin sdannelty. [Doing Business in China 2011][Yhdysvaltain vien-
ninedistdmispalvelu 2011a] Monissa hankinnoissa suositaan kiinalaisia valmista-
jia, mitd yleensa perustellaan turvallisuussyilla. [Tynkkynen 2011] Paikalliset tur-
vallisuusalan insindoritoimistot hankkivat usein vaadittuja tuotteita ja kalustoa
vasta sen jalkeen kun heille on mydnnetty isoja hankkeita. [Doing Business in
China 2011]. Siksi varteenotettavana vaihtoehtona suomalaiselle verkostolle voi-
daan pitaa pyrkimista yhteistydéhon kiinalaisen turvallisuusalan insinédritoimiston
kanssa, jolla on jo valmiit ja hyvat suhteet eri tason viranomaisiin. Taman lisaksi
paikallinen toimija on huomattava etu vaadittujen sertifikaattien hankinnassa.

Kiinan markkinoilla menestydkseen on tarkeda tiedostaa provinssien oma-
leimaiset taloudelliset ja sosiaaliset piirteet, silla maata ei voi lahestya yksina
markkinoina. Konsortiolle on tarkedd muodostaa laaja-alaisesti suhteita eri keskei-
siin tahoihin kaupankdynnin mahdollistamiseksi ja edistémiseksi. [Tynkkynen
2011] Toimintaympéristén epdjohdonmukaisuutta voidaan pitéa pk-yrityksista
perustuvalle verkostolle suurena haasteena. Suurin osa ulkomaalaisista pk-
yrityksista turvautuu yhteen tai useampaan alueelliseen agenttiin tai jakelijaan.
Agentilla tai jakelijalla on ideaalitapauksessa jo valmiit myyntiverkostot. [Doing
Business in China 2011].

Kiinalaisen agentin vastuulla voi olla tuonti ja markkinointi paikallisilla markki-
noilla. Kiinan markkinoilla on suuri maara paikallisia agentteja, jotka vastaavat
jakelusta ja markkinoinnista maan siséalla. Suurimmalla osalla naista ei kuitenkaan
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ole oikeutta maahantuontiin. Nama agentit ostavat ja maahantuovat tuotteita tuon-
tilvienti — valtuutettujen toimijoiden kautta maksamalla naille komissiopalkkion.
[Doing Business in China 2011]. Kiinan turvallisuusmarkkinoilla on paljon integraa-
tioon erikoistuneita yrityksia, on keskeista tiedostaa paikallisen integraatioon eri-
koistuneen yrityksen olevan ylivertainen vaihtoehto verrattuna ulkomaalaiseen
toimijaan huolimatta siita, ettd ulkomaiset tuotemerkit dominoivat turvallisuus-
markkinoita. [Security Systems Integration 2011].

Ulkomaalaiselle yrityskonsortiolle on Kiinassa monia eri vaihtoehtoja oman toi-
mipisteen perustamiseen. Ulkomaalaisen yrityksen edustuston (representative
office) kaupalliset toimintamahdollisuudet ovat rajatut eika silla ole oikeutta allekir-
joittaa esimerkiksi kauppasopimuksia. Yhteisyritys yhden tai useamman kiinalai-
sen partnerin kanssa tai kokonaan verkoston omistuksessa olevan yrityksen pe-
rustaminen maahan ovat mittavia ja riskialttiita investointeja, ja ne voidaan kor-
keintaan arvioida ajankohtaisiksi verkoston etabloitumisstrategian myéhemmassa
vaiheessa. Maltillisempaa strategiaa yhteisty0ssa esimerkiksi alihankkijan, jakeli-
jan tai myyjan kanssa voidaan pitéda varteenotettavampana vaihtoehtona. Tekno-
logiasiirto on suosittu etabloitumistapa, joka yleensd mahdollistaa voiton tekemi-
sen lyhyellakin aikavalilld. [Doing Business in China 2011].

Shanghaissa on Finpron johtama innovaatiokeskus FinChi, jossa suomalaisyri-
tykset voivat toimia vuoden ennen rekisterditymistaan Kiinan. Tata voidaan pitaa
vaihtoehtona verkostolle sen aloittaessa syvemman perehtymisen markkinoihin.

Arvioita kiinalaisista turvallisuusmarkkinoista ja turva-alan markkinapoten-
tiaalista

Kiinan turvallisuustuotemarkkinoilla vahvin kysynta keskittyy korkeateknologiava-
rusteisiin ja laitteistoihin (digitaalinen teknologia, vartioimisalan kommunikaatiojar-
jestelmat, verkkoteknologia turvatarkastuksen hallintajarjestelmille ja hatavaroitus-
jarjestelmat). [Doing Business in China 2011].

Yksi esimerkki edelld mainituista teknologioista ovat turvatarkastusten hallinta-
jarjestelmat, joiden markkinat ovat kasvaneet merkittavasti viime vuosina ja niilla
on kova kilpailu. Kiinan paikalliset yritykset hallitsevat vartioimisalan viestintajar-
jestelmamarkkinoita. Lentokenttien alyratkaisulle (intelligent airport systems) on
kova kysynta hatavaroitusjarjestelmien alalla, ja ulkomaalaiset yritykset hallitsevat
huipputuotemarkkinoita. Myds turvatarkastusmarkkinoilla on kova kysynta paikal-
listen valmistajien puutteellisesta valmistuskapasiteetista johtuen. [Doing Business
in China 2011].

Kiinassa on suurta kysyntdd myds senioreiden hoivapaikoilla, koska talla het-
kelld hoivapaikat kattavat alle 2 % Kiinan seniori-ikaisista. Hoivasektorilla viisivuo-
tis-suunnitelmaan (2011-2015) kuuluu tavoitteena nostaa hoivapaikkojen maara
3 %:iin seniori-ikaisistd. Sankypaikoissa mitattuna tdma tarkoittaa lisaysta 3,4
miljoonalla. Arvioiden mukaan Kiina tarvitsee noin 10 miljoonaa hoitajaa vastaa-
maan seniori-ikdisten hoidon tarpeisiin. Talld hetkelld maassa on noin 300 000
alan tyontekijaa, joista alle kolmannes on ammatillisesti pateva. [China National
Committee on Ageing 2011].
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Kiinassa on julkisia ja yksityisia gerocomium-hoivataloja seniori-ikdisille, mutta
niiden taso on yleensa huono. Julkiset gerocomiumit nauttivat valtion tukea ja ovat
edullisempi vaihtoehto yksityisiin hoivakoteihin verrattuna. Koska Kiinan paikalliset
hoivakodit tarjoavat I8hinnd vain perusvaatimukset eldmiselle, voidaan kehit-
tyneimmille ratkaisuille ndhda markkinapotentiaalia. Japanin hoivateollisuus on jo
etabloitunut Kiinan markkinoille ja se tarjoaa hoivakeskuksia erityisesti varakkaille
kiinalaissenioreille sekd kouluttaa hoivahenkilokuntaa. [China Healthcare Policy
Study April, 2011].

Tulevaisuudessa Kiinan julkinen sektori tulee 1ahinna vastaanottamaan vahatu-
loisia ja perheettéomia seniori-ikéisia. Valtio tulee kannustamaan yksityisen sektorin
tuloa markkinoille ja palveluiden parantamista. Lisaksi suunnitteilla on taloudellista
tukea vahatuloisille fyysisista tai psyykkisistd vaivoista karsiville senioreille, jotka
haluavat muuttaa hoitokotiin. [China National Committee on Ageing 2011].
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